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Uvodne napomene

Osnovni problem kod priruénika ovakvog tipa je o¢uvanje konzistentnosti bez ponavljanja. To
je kod mreza gotovo nemoguce. Na neke pojmove se jednostavno mora vracéati i moraju se vise
puta objasniti. Npr. Ako se objasnjavaju uredaju podrazumjevano je da se znaju modeli, a kasnije
se objasnjavaju modeli podrazumjevano je da se znaju uredaji i njihova funkcija i odnos prema
protokolima. Tako su pojmovi kao Ethernet, LAN, modeli i slojevi modela objasnjeni vise puta,
a specijalo adresiranje (pogotovo MAC). Ovdje se pokusalo da svaki put kad je to ucinjeno to
ucini iz druk¢ijeg ugla, koji daje novu dimenziju i dodatno obajesnjava taj pojam. Da bi se
izbjeglao ovo ponavljanje vjerovatno bi bilo ispravnije, konzistentnije i sa manje redundanse da
se odvojeno obrade protokoli i uredaji. Mozda to i uradim nekom drugom prilikom. Ali, to bi
zahtjevalo promjenu ciljne grupe i koncepta da se (bar pokusa) svaka tema obraditi tako da se
ne podrazumjeva predznanje. Ili da Citate knjigu u formi hiperteksta, a PDF format Vam to
dopusta i nadam se da ¢ete ga koristiti i na taj nacin.

Ciljna grupa su napredni i ambiciozni pocetnici kojima prirucnik moze da posluzi kao osnov za
kasniji rad na temi racunarskih mreza koja su temelj moderne tehnologije.

U ovoj formi priruénik je koristen kao pomoéno nastvno sredstvo za predmet Racunarske mreze.
Priru¢nik je nastao prema uzorku knjige Racunarske mreze: Mladen Veinovi¢, Aleksandar
Jevremovi¢ (i oni su zasluzni za inicijalni sadrzaj). Materijal je preuzet sa sajta
www.racunarskemreze.com/ 2015. godine, kad je prvi put izvrSeno djelimi¢no preuredenje i
interna prezentacija knjige u ovakvoj (slicnoj) formi). Nazalost sajt viSe nije aktivan, pa ako
zelite da preuzmete neki od materijala potrudite se i kontaktirajte autore. Ostale reference i
izvore mozete potraziti na kraju knjige.

IzvrSena su brojna prilagodenja i prosirenja kao i uskladivanje sa novim rjeSenjima koja su se U
meduvremenu pojavila. Dopisano je pet potpuno novih poglavlja i 15 novih tema. (Ukupno vise
od trideset novih tematskih cjelina). Sadrzaj je obogacen sa mnogobrojnim novim ilustracijama.
Prva verzija prirucnika imala je samo 80 strana, a aktuelna 217.

Nadam se da je u ovoj formi solidna polazna tacka za pocetak rada sa mrezama.

Miroslav MihaljiSin

Ovaj prirucnik ima iskljuc¢ivo edukativnu namjenu.

Drugo prosireno izdanje
Banjaluka, mojTim, januar 2023.
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Racunarske mreze

computer network
racunarska mreza, dva ili Vise racunara koji su medusobno povezani u svrhu elektronske
komunikacije.

Encyclopedia Britannica

Racunarska mreza je pojam koji se odnosi na racunare i druge uredaje koji su medusobno
povezani kablovima ili na drugi nac¢in, a u svrhu medusobne komunikacije i djeljenja podataka
i drugih resursa.

Racunarske mreze omogucavaju medusobno komuniciranje racunara pomoc¢u neke stalne ili
privremene VEZe.

Veza izmedu dva racunara koji dijele svoje resurse moZe da se nazove racunarskom mrezom
(najjednostavnija ra¢unarska mreza).

Racunarska mreza se moze posmatrati kao komunikacioni sistem, gdje se informacija
generisana na predajnoj strani (izvoriSte poruke) dostavlja zeljenom odredistu.

Osnovni elementi komunikacionog sistema su: izvor, predajnik, prenosni medijum,
prijemnik i odrediste. Klju¢ni poslovi u komuniciranju su: povezivanje, generisanje signala,
sinhronizacija, razmjena podataka, otkrivanje i ispravljanje gresaka, kontrola toka, adresiranje i
usmjeravanje, zastita, upravljanje i nadgledanje mreze itd. U racunarsim mrezama razlikujemo
prenos podataka komutacijom veza (Evrsta direktna veza) ili komutacijom paketa.

Prenos podataka kroz mrezu se obavlja po protokolima - pravilima i procedurama koje
upravljaju komunikacijom i saradnjom umrezenih raunara.

Potreba za informacijama naterala je Coveka da uspostavlja veze sa raznim izvorima informacija
i da stvara mreze preko kojih ¢e sebi olaksati prikupljanje, prenos, skladiStenje i obradu
podataka. Naglim razvojem racunarske tehnologije posljednjih godina (povecanje performansi
uz pad cijena) i sa pravom eksplozijom Interneta, broj korisnika racunara i ra¢unarskih mreza
raste vrtoglavom brzinom. Sa sve mo¢nijom ra¢unarskom opremom svakodnevno se uvode novi
servisi, a istovremeno se u umrezavanju postavljaju visi standardi. Vremenom su se mrezni
sistemi razvijali da bi danas dostigli nivo prakti¢nog efikasnog okruZenja za razmjenu podataka.

Poceci umrezavanja vezuju se za prve telegrafske i telefonske linije kojima su se prenosile
informacije do udaljenih lokacija. Dostupnost i fleksibilnost tehnologija dana$njih savremenih
racunarskih mreza omogucava da se sa bilo koje tacke na planeti moze povezati na mrezu i doci
do Zeljenih informacija. U poredenju sa nekada$njom cijenom kori$¢enja servisa mreza, cijena
eksploatisanja danasnjih mreza je sve niza. RaCunarske mreze su danas nezamjenjivi dio
poslovne infrastrukture kako malih, tako i velikih organizacija. U mnogim segmentima
poslovanja primjena rac¢unarskih mreza moze da obezbjedi prednost organizacijama na trzistu
(npr. elektronska trgovina omoguc¢ava i malim firmama konkurentnost na trzistu).
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Sta cini racunarsku mrezu?

Racunarsku mreZu cine: racunari, komunikacioni medijum, komunikacioni hardver i
komunikacioni softver. Realizacija i implementacija i hardverskih i softverskih elemenata
racunarskih mreza obavlja se strogim skupom pravila koji se nazivaju protokoli.

Racunarska mreza moze biti prost skup dva ili viSe raCunara, koji su povezani medijumom za
povezivanje i koji medusobno mogu da komuniciraju i dijele resurse. Koristi se za prenos kako
digitalnih tako i analognih podataka, koji moraju biti prilagodeni odgovaraju¢im sistemima za
prenos. Mrezom se prenose racunarski podaci, govor, slika, video, a aplikacije na stranama
korisnika mogu biti takve da se zahtjeva prenos podataka u realnom vremenu (govor, video i sl.)
ili to ne mora biti uslov (elektronska posta, prenos datoteka i sl.). MreZa se sastoji od racunara,
medijuma za prenos (zica, opti¢ko vlakno, vazduh) i uredaja kao §to su ¢vorista, svicevi, ruteri
itd. koji ¢ine infrastrukturu mreze. Neki od uredaja, kao $to su mrezne kartice, sluze kao veza
izmedu racunara i mreZze.

Svaka mreZa se moze svesti na sljedece dvije osnovne cjeline: hardversku i softversku.
Hardversku cjelinu sadinjavaju mrezni ¢vorovi (nods) u kojima se vrsi obrada informacija,
fizicki spojni putevi i dijeljeni resursi.

Cvorovi su dijelovi mreZa u kojima dolazi do obrade podataka. Postoje dvije vrste Evorova:
¢vorovi u kojima se vrSi stvarna obrada i oni predstavljaju ciljne ¢vorove (hosts), i ¢vorovi
kojima je uloga da usmjeravaju informacije (routers).

Dijeljeni resursi su hardverski (Stampaci, ploteri, faks masine, diskovi i sl.) ili softverski
elementi (datoteke, baze, aplikacije i sl.).

Softversku cjelinu mreze ¢ine protokoli — pravila po kojima se vr$i komuniciranje (razmjena
podataka) u mrezi i operativni sistemi koji su u direktnoj komunikaciji sa hardverom
racunarskog sistema i imaju podrsku za mrezni hardver i mrezne protokole.

— Deljeni
Ciljni ¢vor resurs
(host)

Osnovna arhitektura mreze

Komunikacionl medijum sluzi za fizicko povezivanje racunara. Osnovna podjela je mreza
prema medijima Kkoji koriste za povezivanje i prenos informacija:
1. kablovski (zi¢ni -bounded) zi¢ni mediji mogu biti:
» Bakrene Zice — ili kratko “bakar”
» Opticka vlakna — u zargonu “staklo” ili “optika”
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2. bezi¢ni (unbounded) Bezi¢ni mediji su:
» Radio talasi
» Mikrotalasi
» Infracrvene zrake
> Laserske zrake.

Razlozi za umrezZavanje

Danas kada su racunari relativno dostupni svakom i uz to su izuzetno moc¢ni, umrezZavanje
povecava efikasnost i smanjuje troSkove poslovanja. Osnovni razlozi za umrezavanje su:

. zajednicko korisc¢enje informacija — efikasno komuniciranje ucesnika,
. zajednicko kori$¢enje hardvera i softvera.
Konkretnije, racunari koji su u mrezi mogu zajednicki da koriste:
. dokumente (memorandume, tabelarne proracune, fakture)
° elektronsku postu
J softver za obradu teksta
. softver za pracenje projekata
o ilustracije, fotografije, video i audio datoteke
. Stampace
o modeme
. DVD/CD-ROM jedinice i druge prenosive jedinice
o Diskove ...

Zajednicko koriS¢enje informacija (podataka)

Moguénost brzog i jeftinog zajednickog koriS¢enja informacija jedna je od najpopularnijih
upotreba mrezne tehnologije. Elektronska posta je ubedljivo najrasprostranjeniji vid koris¢enja
Interneta. Mnoge firme su znacajno ulagale u mreze zbog isplativosti elektronske poste i
programa planiranja. Kada postoji zajedni¢ko koris¢enje podataka, smanjuje se koriséenje
papira, povecava efikasnost, a skoro svaka vrsta podataka je istovremeno na raspolaganju svima
kojima je potrebna.
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Zajednicko koriS¢enje hardvera i softvera

Pre pojave racunarskih mreza, bilo je neophodno da svaki korisnik ima svoj Stampac, ploter, faks
i druge periferijske uredaje. Jedini nacin da viSe korisnika koristi isti uredaj je bio da se
naizmjenicno koristi raunar sa kojim je taj uredaj povezan.

Samostalan PC  Samostalan PC ~ Samostalan PC

Samostalne PC konfiguracije

Pojava mreza je otvorila mogucnost da vise korisnika istovremeno Kkoristi zajednicke
informacije, ali i periferijske uredaje. Ukoliko je §tampa¢ neophodan veéem broju korisnika koji
su u mrezi, svi mogu da koriste zajedni¢ki mrezni Stampac.

n PC

iy

Umrezen PC Umrezen PC Umrezen PC  Umrezen PC

Zajednicko koriséenje hardvera u mreznom okruzenju

Mreze se mogu upotrebiti i za zajednicko i standardizovano koris¢enje aplikacija, kao §to su
programi za obradu teksta, programi za tabelarne proracune ili baze podataka, u situacijama
kada je bitno da svi koriste iste aplikacije i iste verzije tih aplikacija. Na ovaj nacin se dokumenti
jednostavno zajednicki koriste, a postoji i dodatna efikasnost u tom smislu da je jednostavnije i
bolje da ljudi potpuno savladaju jedan program, nego da moraju da rade sa Cetiri ili pet
razliCitih programa. Kada su racunari umrezeni, to znacajno pojednostavljuje i njihovu
podrsku. Za jednu kompaniju je daleko efikasnije kada tehnicko osoblje odrzava jedan
operativni sistem i kada su svi raunari identi¢no podeSeni prema konkretnim potrebama te
kompanije.
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Racunarske mreze

Mrezni softver

Sama mreza ne moze ni¢emu da posluzi bez odredene inteligencije koja ¢e joj omoguditi da
funkcionise. Ulogu te inteligencije ima mrezZni softver.

Mrezni softver se definiSe kao Sirok spektar softvera koji pojednostavljuje operacije, dizajn,
pracenje i implementaciju racunarskih mreza. To je krovni termin koji se koristi za opisivanje
Sirokog spektra softvera koji pojednostavljuje operacije, dizajn, pracenje i implementaciju
racunarskih mreza.

Postoje mnogobrojne klasifikacije mreznog softvera. Ako bi pokusali da ih damo i
objasnimovjerovatno bi nam treba jos jedan prirucnik veceg obima od ovoga.

Softver za umrezavanje omogucava kontrolu, upravijanje i pracenje mreza.
Definicija koju na svom sajtu daje Cisco, jedan od vodecih proizvodaca mrezne opreme

Kako bi se savladala kompleksnost racunarskih mreza, mrezni softver se organizuje
hijerarhijski. Npr. programer pregledaca Veba (web browser) ne treba da misli o tome da li ¢e
Veb stranice primati preko bezi¢ne mreze ili preko Ethernet mreze. On treba da se koncentrise
samo na aspekte znaCajne za njegovu konkretnu aplikaciju, a da sve nize detalje mrezne
komunikacije prepusti nizem sloju mreznog softvera (prisutnom u okviru operativnog sistema,
ili ¢ak samog mreznog hardvera).

Najgrublje posmatrano, mrezni softver moze da se podeli na dva nivoa.

Mrezni softver koji omogucéuje kori$¢enje razli¢itih mreznih uredaja, npr. mreznih kartica ili
modema, jeste mrezni softver niskog nivoa.

Ova vrsta softvera nalazi se obicno u jezgru operativnog sistema racunara, uglavnom u obliku
upravljaca perifernim uredajima, tzv. drajvera (eng. driver). On upravlja racunarskim hardverom
i komunikacionom opremom. Korisnik racunara nikada ne koristi ovaj softver direktno, u
opStem slucaju on nije ni svestan da taj softver postoji. Osnovni zadatak ovog softvera je da
pruzi usluge mreznim aplikacijama (tj. njihovim programerima) koje korisnici koriste.

Ove aplikacije ¢ine mrezni softver visokog nivoa i pruzaju razli¢ite usluge i servise korisnicima
na mrezi, kao Sto je slanje i prijem elektronske poste, pregledanje Veba i sl.

Generalno, funkcije mreznog softvera su:

 Upravljanje korisnicima (User management) omogucava administratorima da dodaju ili
uklanjaju korisnike sa mreze. Ovo je posebno korisno pri zaposljavanju ili smjenjivanju

* Upravljanje datotekama (File management) omogucava administratorima da odluc¢e o lokaciji
skladistenja podataka i kontroli$u pristup korisnika tim podacima.

* Pristup (Access) omogucava korisnicima da uZzivaju u neprekidnom pristupu mreznim
resursima.

* Mrezni sigurnosni sistemi (Network security systems) pomazu administratorima u brizi o
sigurnosti i sprec¢avanju krsenja podataka.

Tradicionalne mreze bile su zasnovane na hardveru koji su ¢inili ruteri i sviéevi sa ugradenim
softverom. Odvajanje softvera od hardvera, nazvano softverski definisano umrezavanje (SDN-
software-defined networking), Sto je omoguéilo pojednostavljivanju upravljanja
infrastrukturom, ¢ineci je prilagodljivijom u odnosu na tehnologije koje su se (i jo$ uvijekse)
izutetno brzo razvijaju i mijenjaju.
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Uvodenje SDN-a bilo je prekretnica i potpuno je promijenilo na¢in na koji se radi umrezavanje.
Softver za umrezavanje—zajedno sa softverski definisanim mrezama (SDN) koje kreira—
pomaze inzenjerima da odgovore na te izazove omogucavajuci stvaranje mreZa zasnovanih
na namjeri (IBN intent-based networks).

IBN-ovi smanjuju IT opterecenje i vrijeme implementacije, efikasnije koriste resurse i
poboljsavaju agilnost. Oni pruzaju te prednosti automatskim prevodenjem poslovnih ciljeva u
prilagodene mrezne konfiguracije.

Mi ¢emo se u priruéniku uglavnom drzati tradicionalnog pristupa. Razlog je ciljna grupa
(napredni pocetnici) koji prvo treba da se upoznaju sa osnovnim komponentama i principima
tradicionalnog umrezavanja, pa da nakon tog upoznavanja predu na napredne tehnike i nove
tehnoloske pristupe.

Za pocetak (i kraj razmatranja) mreznog softvera pogledajte ilustraciju konfiguracije osnovnih
komponenti mreznog softvera ((kod softverski definisanih mreza)) i nekoliko osnovnih
napomena vezanih za njega. U prucniku ¢e se na nekoliko mjesta koristiti ovaj pristup.

APPLICATION LAYER
[[
| Business Application

APt AP AP

CONTROL LAYER
SON
Control

Controt Data Plane Interface

[eg - Open Flow)

v

INFRASTRUCTURE LAYER

INch\cra Device ] INHN:;I& Dc-.'.r-'-] [waorh Dv.‘u'i']

@ [th.\w:-"r, Davice ] [N«:v.v,vql- Devic »J

Komponente i slojevi mreznog softvera

1. Aplikacioni sloj

Sloj aplikacije (ili ravan aplikacije) koji se odnosi na aplikacije i usluge koje rade na mrezi. To su programi
koji prenosi mrezne informacije, status mreze i mrezne zahtjeve za odredenu dostupnost resursa i
primjenu. Ovo se radi preko kontrolnog sloja preko interfejsa za programiranje aplikacija (API). Sastoji
od logike aplikacije i jednog ili vise API drajvera.

2. Kontrolni sloj

Kontrolni sloj je centralni dio mrezne sredistu arhitekture. Mogli bi nazvati mozgom cijelog sistema. Ovaj
sloj ukljucuje softver za kontrolu mreze i mrezni operativni sistem unutar njega. To je entitet zaduzen za
primanje zahtjeva iz aplikacija i njihovo prevodenje u mrezne komponente. Kontrola infrastrukturnog
sloja ili uredaja za obradu i prenos podataka se vrsi preko kontrolera. Kontrolni sloj je interfejs-posrednik
koji olakSava komunikaciju izmedu gornjih i donjih slojeva preko API interfejsa.

3. Infrastrukturni sloj

Infrastrukturni sloj, koji se naziva i ravan podataka, sastoji se od stvarnih mreznih uredaja (i fizickih i
virtualnih) koji se nalaze u ovom sloju. Oni su prvenstveno odgovorni za premjestanje ili prosljedivanje
paketa podataka nakon primanja odgovarajucih instrukcija od kontrolnog sloja. Jednostavno receno, ravan
podataka u komponentama mrezne arhitekture fizi¢ki upravlja korisni¢kim prometom na osnovu naredbi
koje prima kontroler.
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Interfejs aplikacijskog programa (API) povezuje sve tri komponente zajedno. Komunikacija izmedu ova
tri sloja je olakSana preko interfejsa aplikacijskih programa koji navise povezuje komunikaciju izmedu
aplikacije i kontrolnih slojeva, dok nanize omoguc¢ava komunikaciju izmedu infrastrukture i kontrolnih
slojeva.

Racunarske mreze

Za kraj ovog poglavlja jos jedna Cisco uputa:

Softver za umrezavanje prima instrukcije o namjeri i prevodi ih u politike koje definisu mrezu.
ALI: prije nego $to budete u moguénost da koristite IBN softver trebali bi da znate koje su
osnovne mogucnosti mreza da bi mogli da deklariSete svoje namjere. 4 tu ¢e Vam pomoci ovaj
prirucnik.

Komunikacioni sistem

Mrezni komunikacijski sistem oznacava bilo koju ili sve komponente koje posjedujete ili
kontrolisete, ukljucujuci hardver, racunare ili prenosne uredaje i njihov odgovarajuci softver,
koji im omogucavaju elektroni¢ku komunikaciju s drugim ra¢unarskim sistemima.
Komponente komunikacijskog sistema sluze zajednickoj svrsi, tehnicki su kompatibilne,
koriste zajednicke procedure, odgovaraju na kontrole i rade u zajednici.

Racunarska mreza se moze posmatrati kao komunikacioni sistem, gdje se informacija generisana
na predajnoj strani (izvoriste poruke) dostavlja Zeljenom odredistu.

Osnovni elementi komunikacionog sistema su:

1. lzvor (source) — generiSe podatake za prenos

2. Predajnik (transmitter) — TransformiSe generisane podatke u oblik pogodan za prenos
(npr. modem digitalne podatke iz PC racunara transformise u analogni signal koji se moze
preneti preko PSTN)

3. Prenosni sistem (tramission sistem) — moze biti jednostavna linija ili kompleksna mreza
koja spaja izvor i odrediste.

4.  Prijemnik (receiver) — Prihvata signal iz prenosnog sistema i transformiSe ga u oblik
pogodan za prijem

5. Odrediste (destination) — prihvata prenete podatke
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Racunarske mreze

Izvor =3 Predajnik Sl Prijemnik Odrediste
prenosa

Model komunikacionog sistema®
Kljuéni poslovi u komunikacionom sistemu su:

° Povezivanje (interfacing) uredaja na komunikacioni sistem

° Generisanje signala (signal generation) — propagacija, regeneracija, domet itd.

° Sinhronizacija (synchronization) predajnika i prijemnika

° Razmjena podataka (exchange management) — prema odgovaraju¢em protokolu

° Otkrivanje i ispravljanje gresaka (error detection and correction) npr. kod slanja
datoteka

. Kontrola toka (flow control) usaglasavanje brzine slanja i brzine prijema podataka

. Adresiranje i usmjeravanje (addressing and routing) — ¢im postoje vise od dva
ucCesnika

° Oporavak (recovery) — moguénost da se transfer podataka nastavi od mjesta prekida

° Formatiranje podataka (message formatting) dogovor ucesnika

. Zastita (security), na prenosnom putu, autenti¢nost podataka

° Upravljanje mrezom (network management) — mreza je kompleksan sistem, koji ne

radi sam po sebi. Neophodno je mrezu konfigurisati, nadgledati (monitorisati),
intervenisati i inteligentno planirati za budu¢u namjenu.

Za ostvarivanja komunikacije neophodni su mediji koji ¢e omoguciti prenos poruka. Pojam
mreZni medij odnosi se na komunikacione kanale koji se koriste za medusobno povezivanje
¢vorova na rac¢unarskoj mrezi.

Prema nacinu uspostavljanja komunikacije moguce da komunikaciju ostvarimo na dva nacina:
e direktom komunikacijom

e koriStenjem zajednickih komunikacionih medija.

Direktna komunikacija

Najjednostavnija ideja kako povezati racunare je uspostavljanje posebne veze (Zice) izmedu
svakog para raCunara. Ovakvo rjeSenje ima odredenih prednosti, no gotovo se nikad ne
primjenjuje u praksi jer je skupo i ne-skalabilno?.

1 Ovo je pojednostavljeni Senonov (Shannon Weaver) model komunikacija, ali bez najznadajnije
komponente, Suma-smetnji. Smetnje nam u komunikacionom sistemu ne trebaju, ali one su uvijek
prisutne. ,,Osnovni problem komunikacije je reprodukcija poruke poslane iz jedne tacke, bilo ta¢no ili
priblizno, do druge tacke” (Shannon, 1948.).

2 Generalno: Skalabilnost je osobina sistema da se prilagodi sve veéoj koli¢inu posla dodavanjem
resursa u sistem.

U IT okruzenju, skalabilnost je karakteristika sistema ili aplikacije koja ukazuje na njegovu sposobnost
da i dalje dobro radi pod povecanim ili rastu¢im optere¢enjem. Mrezni sistem Kkoji se dobro skalira moze
odrzati ili ¢ak povecati nivo performansi ili efikasnosti, ¢ak i kad se povecavaju operativni zahtjevi.
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Broj veza potrebnih za ovakvo povezivanje n racunara

Racunarske mreze

location 1 location2 - 5
je n(n-1)/2, dakle raste kao n“.
e —
L ey I 3 i Kod imalo veceg broja ratunara broj kablova bi bio tako
o~ — - velik da bi imali problema s njihovim fizickim
& — =t ’_",";,D ) polaganjem.

Ipak se ponekad primjenjuje iz sigurnosnih razloga.

Zajednicki komunikacijski mediji
Komunikacijski mediji odnose se na nacine isporuke i primanja podataka ili informacija.
Komunikacijski mediji djeluju kao kanal za povezivanje razlicitih racunarskih uredaja kako bi

mogli medusobno komunicirati. U telekomunikacijama, ta sredstva su alati za prenos i pohranu
ili kanali za pohranu i prenos podataka.

S obzirom da direkno povezivanje racunar ne dolazi u obzir razvijale su se takozvane LAN
tehnologije.

Sve su one imaju kao osnov djeljenje komunikacijskog medija. LAN tehnologije pokazale su se
kao djelimi¢no sigurne, dovoljno brze, prili¢no jeftine, te u vecoj ili manjoj mjeri skalabilne.
Da bi se moglo komunicirati preko zajedni¢kog medija, moraju se propisati pravila i protokoli
koristenja koji osiguravaju da ne¢e doc¢i do kolizije u koristenju medija, te da ¢e svaki raCunar
prije ili kasnije ostvariti svoje pravo na komuniciranje.

Mi ¢emo se u ovom prirucniku baviti mrezama koji koriste zajednicke komunikacione medije®.
Komunikacioni kanal je put kroz mrezu izmedu izvora i odredista koji se dodjeljuje na zahtjev
(npr. pozivanjem), ili trajno (npr. Iznajmljivanjem) za vrijeme trajanja komunikacije.

Povezivanje telekomunikacija i raCunara u svjetsku medumrezu (Internet) omogucéuje
konvergiranje tradicionalnih medija, poput knjiga i novina (nastajanje elektronskih knjiga i e-
novina), s posve novim oblicima komunikacije, kao $to su e-mail, chat, web sites, te prenos
mnogih aktivnosti i usluga, kao §to su poslovanje, robna razmjena, javna uprava, pa ¢ak i izbori
i sl., na WWW.

Ovdje se skalabinost odnosi na moguénost naknadnog dodavanja ¢vorova-racunara, koji ¢ine mrezu.

3 Ustvari mi ¢emo se baviti kanalima koji omogucavaju realizaciju komunikacije. Uobi€ajeno pojam
medija predstavlja nacin komunikacije (npr. novine, ¢asopis, radio, televizija, ili drustvene mreZze; pa se
govori o Twiteru kao mediju, Facebook mediju i sliéno. Mi ¢emo ovdje uglavnom pod medijom govoriti
o kanalima koji odgovaraju fizickom sredstvu za prenos informacija u medijskom prostoru.
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Klasifikacija mreza

Racunarske mreze mozemo podeliti na osnovu Cetiri osnovna kriterija: na osnovu velicine,
topologije, tehnologije prenosa podataka i pristupa umrezavanju (arhitekture):

1. Na osovu dosega-prostora koji obuhvataju: velic¢ine (LAN/WAN)

2. Pristupa umrezavanju: arhitektura (P2P- C/S)

3. Topologije -logi¢ka i fizicka-prsten/zvijezda/magistrala

4. Tehnologija prenosa/zi¢no-bezi¢no/

Klasifikacija mreza prema prostoru koji obuhvataju

Prema prostoru koji obuhvataju, ratunarske mreze se mogu podijeliti na
e lokalne (LAN)
e regionalne racunarske mreze (WAN) — mreZe Sireg podrucja

Lokalna racunarska mreza (Local Area Network, LAN)

Predstavlja osnovni tip mreze. Ona moze biti jednostavna kada imamo dva ra¢unara povezana
kablom, ili sloZena kada su povezani na stotine racunara i periferijskih uredaja u jednoj velikoj
organizaciji. Osnovno obiljezje lokalne racunarske mreZe je to Sto je ona prostorno
ogranicena.

&
& =

Repeater

Lokalna racunarska mreza (LAN) sa vezom ka Internetu

Tradicionalni Ethernet LAN se sastoji od jednog ili vise ¢vorista, prekidaca ili tradicionalnih
rutera koje pojedinacéni uredaji povezuju preko Ethernet kablova.
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Lokalne mreze se mogu klasifikovati na osnovu tipova uredaja koje povezuju, dizajna osnovne
arhitekture i medija koji se koristi. Kao posebna klasa izdvaja se LAN ostvaren sa vezama prema

oblaku (Cloud-managed LAN).

Public internet

Wired end-user
devices

‘@ Mobile end-user
A devices

Local Area
Network

Peer to peer
(P2P) LAN

Token ring LAN
i Token bus LAN
Wired LAN <
‘ Wireless LAN
Cloud-managed LAN

Osnovni tipovi LAN mreza

LAN dijagram je vizuelni prikaz rasporeda razli¢itih komponenti LAN mreza, tj. ¢vorova i
prikaza kako su te komponente povezane. Raspored razli¢itih ¢vorova LAN dijagrama se naziva
topologijama. LAN dijagram se sastoji od dvije razliCite topologije, fizicke i logicke topologije.
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Primjer LAN dijagrama koji ilustruje fizicku topologiju

Fizicka topologija se odnosi na sve uredaje unutar mreze (od svi¢eva do rutera i raCunara).
Logicka topologija, s druge strane, predstavlja vizualni prikaz kako podaci putuju od i do

razli¢itih ¢vorova LAN mreze.
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Primjer LAN dijagrama koji ilustruje kogicku topologiju

Profesionalni projektanti mreza za kreiranje dijagrama koriste razli¢ite softverske pakete kao $to
su npr.. EdrawMax, LanFlow, SolarWinds NTM, Intermapper, Creately, Lucidchart,

SmartDraw...
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Regionalna racunarska mreza (Wide Area Network, WAN)

WAN network U svom najjednostavnijem obliku, WAN mreza je

® skup lokalnih mreza (LAN) ili drugih mreza koje
\ komuniciraju jedna s drugom.
/ I \ Nisu prostorno ogranicene.
‘—'( )’—'. Regionalnu racunarsku mrezu ¢&ini  veliki  broj
et povezanih lokalnih mreza. WAN mreze su najvecéi i
t naj8iri oblici kompjuterskih mreza. One mogue da
6 poveZze racunare i uredaje Sirom svijeta.

Problem koji se javlja kod LAN mreza ogledao se u tome da mogu da povezuju racunare i
uredaje na relativno malim rastojanjima. Medutim, velike organizacije i institucije, koje imaju
ekspoziture na raznim geografskim lokacijama, teze da sve lokalne mreZe svojih centara povezu
u jednu veliku mrezu.

Enterprise Campus

WAN Remote Sites

Remote User

WAN mreze (Wide Area Network) predstavljaju skup vise povezanih LAN mreZa, koje se nalaze
na razli¢itim geografskim lokacijama. Za povezivanje medusobno udaljenih LAN mreza
upotrebljava se tehnologija koja obezbjeduje nesmetan prenos podataka na velikim rastojanjima.
Ove mreze se nazivaju i okosnice ili kicma-mreze (backbone).

WAN ruter, poznat i kao rubni ruter ili grani¢ni ruter, je uredaj koji usmjerava pakete podataka
izmedu WAN lokacija, dajuéi korisniku (obi¢no nekoj vecoj firmi, ili korporaciji) pristup mrezi
operatera.

WAN topologija je obi¢no point-to-point, odnosno tacka-tacka. To znaci da podrzava samo
dva krajnja uredaja za slanje i prijem podataka, pri ¢emu se LAN mreZe nalaze iza tih
uredaja i preko njih komuniciraju.

WAN mreze se Cesto grade koriStenjem iznajmljenih linija. Na svakom kraju iznajmljene linije,
ruter povezuje LAN s jedne strane s drugim ruterom unutar LAN-a s druge strane.
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Buduc¢i da iznajmljene linije mogu biti vrlo skupe, umjesto koristenja iznajmljenih linija, WAN-
ovi se takode mogu izgraditi koristenjem jeftinijih metoda komutacije kola ili komutacije paketa.

WAN-ovi mogu postojati globalno, bez veza sa fizickom lokacijom kroz koriStenje
iznajmljenog mreznog provajdera, LAN-ovi postoje unutar ograni¢enog podrucja. LAN
mreze se mogu koristiti za pristup veCem WAN-u (kao Sto je internet), ali samo unutar
podrugja do kojeg moze do¢i LAN infrastruktura.

Da WAN veze ne postoje, LAN-ovi bi omoguc¢ili organizacijama da rade unutar svojih zgrada,
ili blizeg okruzenj, ali pristup u udaljene oblasti ili ¢ak razli¢ite zemlje - ne bi bio mogu¢ jer bi
povezana infrastruktura bila prezahtjevna. WAN-ovi im omogucavaju da komuniciraju izmedu
dislociranih podruznica, dijele informacije i ostanu povezani.

WAN-as-a-service (WAN-kao-usluga) je WAN model baziran na oblaku. Ovaj model usluge
je dizajniran da zamijene zastarjele WAN konfiguracije koje se oslanjaju na hardver. Kako se
WAN-kao-usluga nudi putem oblaka, korisnicima je potrebna samo internet konekcija i mogu
konfiguririsati svoj] WAN koriste¢i softver, umjesto da koriste hardverske uredaje.

U klasifikaciji se rjede Srecu
» Personal Area Network (PAN) Mreza u krugu 10 m oko osobe. Npr. beZiéna mreZa koja
povezuje tastaturu, mi$ ili Stampac sa racunarom. Drugi primjer ovakve mreze su
bluetooth uredaji.

» Metropolitan Area Network (MAN) Mreza koja pokriva veca podrucja od LAN mreze
(nekoliko kvartova, grad ili nekoliko gradova), povezuje razli¢ite LAN mreze. Ve¢inom
je odrzavana od strane vecih korporacija i firmi, a koristi ju mnogo korisnika. Doseg
MAN mreZe je obi¢no do 50 km.

o b,
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Internet, kao skup mreza na razlicitim geografskim lokacijama nije WAN mreZa. 1ako koristi
neke od WAN tehnologija, za Internet bi se prije moglo reci da je medumreZa sa ugradenim
servisima koji su dostupni Sirom svijeta.
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Internet

Internet*, koji se ponekad naziva jednostavno ,,Mreza“-"Net", je svjetski sistem racunarskih
mreza - u kojoj korisnici na bilo kojem ra¢unaru mogu, ako imaju dozvolu, dobiti informacije
sa bilo kojeg drugog racunara (i ponekad ostvariti direktnu vezu i direktno razgovarati sa
korisnika na drugim ra¢unarima).

Mada se pod pojmom Internet uobicajeno podrazumjeva svjetska racunarska mreza, Internet je
prije svega globalni informacioni sistem. Tehnicki, taj sistem Se ostvaruje kao ,,mreZa svih
mreza“, logicki povezan jedinstvenim sistemom adresiranja putem internet protokola
(TCP/IP), ili drugih protokola kompatibilnih sa internet protokolom, i koji obezbeduje, koristi
ili omogucava servise visokog nivoa za li¢nu i poslovnu upotrebu uz primjenu odgovarajuée
telekomunikacione infrastrukture.

Korisnici interneta informacije razmjenjuju putem mreznih usluga (servisa). Najznacajnije
internet usluge, internet servisi su: elektronska posta (e-mail), prenos datoteka (skraceno
ftp, od ftp, File Transfer Protocol), pri¢aonice - ¢askanje-Cat IRC (Internet Relay Chat)
omogucuje da jedan ili vise korisnika internet koristeci isti kanal istovremeno vide tekst
koji kucaju na svom racunaru, kao i tekstove ostalih aktivnih korisnika, koji unose na svom
kompjuteru, telnet servis Interneta omogucuje korisnik ovog servisa radi na udaljenom
raCunaru i mnogi drugi a prije svega veb ili povezane stranice (ili www, skra¢eno od World
Wide Web). Pojam web se cesto poistovjeCuje sa internetom, pa kad se govori o web
mrezama gotovo uvijek semisli na internet, mada kako smo naveli web je samo jedan
(vjerovatno najvazniji, a zasigurno nakoristenijii ) servis Interneta.

) =l
Rl
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# Ostaje nerjeSeno pitanje: Da li se internet pise sa velikim ili malim slovom?

"...posto se nalaze u kategoriji opstih (tj. apelativnih) reci, svi anglicizmi se piSu malim pocetnim slovom
(osim ukoliko se javljaju u sastavu vlastitog imena, kada, zavisno od pozicije, podlezu pisanju velikim
pocetnim slovom); jedini izuzetak predstavlja re¢ internet, koja zadrzava izvesna svojstva vlastitog imena
(preuzeta iz engleskog), pa se zato moZe alternativno pisati i velikim po¢etnim slovom — Internet" T.
Pr¢i¢, Recnik novijih anglicizama.

I. Klajn kaze da to joS$ nije raspravljeno te da zasad oboje dopusteno.
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Osnovu internet mreze Cine (mrezni) ¢vorovi medusobno povezani kvalitetnim opti¢kim
vezama, preko kojih se vr$i razmjena informacija izmedu udaljenih dielova mreze. Cvorove &ine
pruzaoci internet usluga (ISP - Internet Service Providers), velika preduzeca ili akademske
institucije. Oni su posrednici izmedu mreze, odnosno Interneta, i pojedinacnih racunara koji su
u odredenom momentu i na odredeni nacin sa njima povezani.

Internet se pojavio u Sjedinjenim Drzavama 1970-ih, ali je u masovnoj upotrebi od ranih 1990-
ih. Procjenjuje se da je 2020. godine priblizno 4 milijardi ljudi imalo i koristilo pristup internetu.

Kao rodonacelik interneta smatra ses ARPANET.

ARPANET je uspostavio prvu mreznu vezu host-host 29. oktobra 1969. Stvorila ga je Agencija za
napredne istrazivacke projekte (ARPA)Ministarstvo obrane SAD-a. ARPANET je bila jedna od prvih
raCunarskih mreza opSte namjene (ranije su mreze koristile samo vladine institucije i velike
korporacije). Povezao je racunare na istrazivackim mjestima koje podrzava vlada SAD-e, uglavhom na
Univerzitetima u Evropi i SAD. Nezvanic¢no cilj je bio testiranje alternativnih moguénosti komunikacije
u sluc¢aju nukleranog rata.

Ubrzo su se pojavili alati i aplikacije — poput jednostavnog protokola za prenos posSte (SMTP, koji se
obi¢no naziva e-posta), za slanje kratkih poruka i protokola za prenos datoteka (FTP), za duze prenose.
Kako bi se postigla isplativa interaktivna komunikacija izmedu racunara, koja obi¢no komuniciraju u
kratkim nizovima podataka, ARPANET je Kkoristio novu tehnologiju komutacija paketa. Ova
tehnologija, za razliku od tradicionalnih telefonskih komunikacija paketa ne zahtijeva jedno namjensko
kolo izmedu svakog para korisnika (Sto je znacilo disperziju potencijalnih ciljeva: telefonskih centrala
i ¢vorova za koje se predpostavljalo da su moguca meta u slucaju rata).

Ovakve komercijalne paketne mreze uvedene su 1970-ih, ali one su prvenstveno dizajnirane da
omoguce efikasan pristup udaljenim raGunarima putem namjenskih terminala. Zamijenili su modemske
veze na velike udaljenosti manje skupim "virtualnim" sklopovima preko paketnih mreza. U Sjedinjenim
Drzavama, Telenet 1 Tymnet bile su dvije takve paketne mreze. Nijedna nije podrzana komunikacija
izmedu hosta; 70-ih godina proslog vijeka to je jo$ uvijek bilo podrucje istrazivackih mreza.
Zemaljski paketni radio sistem omogucio je mobilni pristup racunarskim resursima, dok je paketna
satelitska mreza Uvodenjem paketnog prenosa postalo je izvedivo povezivanje mobilnog terminala s
racunarskom mrezom. DARPA je koristila paketnu satelitsku mrezu za povezivanje Sjedinjenih Drzava
sa satelitskim terminalima koji su morali biti spojeni na druge mreze u evropskim zemljama kako bi
dosli do krajnjih korisnika. Tako se javila potreba za povezivanjem paketne satelitske mreze, kao i
paketne radio mreze, s drugim mrezama.

DARPA je pokrenula program za istrazivanje medusobnog povezivanja “heterogenih mreza”. Ovaj
program, nazvan Internetting, ne samo zbog imena smatra se preteCom sadasnjeg interneta, Pa bi se
moglo reéi da je internet "roden" prije IP protokola, mada ga oni danas definisu.

Interneting je bio zasnovan na konceptu umrezavanja otvorene arhitekture, u kojem bi mreze sa
definisanim standardnim interfejsima bile medusobno povezane ,,gatewayima“. Planirana je radna
demonstracija koncepta. Da bi koncept funkcionirao, morao je biti dizajniran i razvijen novi protokol;
zaista, bila je potrebna i sistemska arhitektura.

Godine 1974. Vinton Cerf, tada na Univerzitetu Stanford u Kaliforniji, kao saradnik DARPA-i prvi je
opisao takav protokol i arhitekturu sistema, Bio je kontrolisani protokol prenosa (TCP), koji je
omoguéio komunikaciju razli¢itih tipova maSina na mrezama S$irom svijeta za usmjeravanje i
sastavljanje paketa podataka. TCP je sa ranijim Internet protokolom (IP) formirao TCP/IP paket,
standard, koji je usvojilo Ministarstvo odbrane SAD 1980. godine.

Tako je krajem osamdesetih godina proslog vijeka nastao internet u formi koju ima i danas.
Internet kakav danas poznajemo ima kljucnu tehnolosku ideju — ideju mreZe otvorene arhitekture. Izbor
neke mrezne tehnologije nije diktiran odredenom arhitekturom, vec je ostavljeno korisniku da slobodno
bira i poveze se sa ostatkom mreze.
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Mrezne arhitekture sa aspekta medusobnog odnosa i tehnike
pristupa

Postoje tri osnovna odnosa izmedu umrezemih racunara (preciznije komunikatora) u mrezi. To
Su:

1.  Terminalski odnos

2. Arhitektura ravnopravnih ra¢unara: P2P i

3. Kilijent server arhitektura

Posto su terminali uglavnom stvar proslosti pozabavi¢emo se nesto detaljnije sa ostale dvije
arhitekture.

Ovu tvrdnju treba uzeti sa

x
" odredenom rezervom.

Work-at-home
“Torminals™

Terminal Server

=] Moderne tehnologije su dale novi
' smisao terminalskom odnosu i
T terminalskim mrezama, ali ovdje se

ne¢emo baviti time.
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P2P mreze ravnopravnih racunara (peer-to-peer mreza)

Kod mreza ravnopravnih racunara ne postoje namjenski serveri niti hijerarhija racunara.
Peer-to-peer je mreza ravnopravnih racunara, server ne postoji, svaki raCunar u mrezi ima
ulogu i klijenta i servera, a korisnik odlucuje koliki dio informacija ¢e biti dostupan ostalima.
Ovaj sistem organizacije se primjenjuje u posebno malim mreZzama, a nikako u vecéim
preduzecima, upravo zbog prevelike izlozenosti podataka i niskom nivou sigurnosti vaznih
informacija.

Svi racunari su jednaki, odnosno ravnopravni. Nude jednostavan pristup povezivanju raCunara
radi zajednickog kori$¢enja resursa i medusobne komunikacije. Svaki ra¢unar funkcionise i1 kao
klijent i kao server, pa ne postoji administrator koji bi bio odgovoran za cijelu mrezu. Korisnik
svakog racunara sam odreduje koji se resursi na njegovom racunaru mogu dijeliti preko mreze..

- E==

Mreze ravnopravnih raunara se ¢esto nazivaju i radne grupe. Ovaj termin se odnosi na malu
grupu ljudi. Ovakvu mreZu najcesc¢e €ini 10 ili manje racunara. Mreze ravnopravnih raunara
su relativno jednostavne. U situaciji kada svaki racunar funkcioniSe i kao klijent i kao server, ne
postoji potreba za moénim centralnim serverom, ili drugim komponentama svojstvenim
mrezama velikog kapaciteta. Stoga su ove mreze jeftinije od serverskih mreza.

U ovim mreZama mrezni softver ne mora da ima isti nivo performansi i bezbjednosti kao mrezni
softver namjenjen namjenskim serverima. Moguénost umrezavanja u mrezu ravnopravnih
korisnika ugradena je u mnoge operativne sisteme. Zbog toga nije potreban nikakav dodatni
softver.

U tipi¢nom mreznom okruzenju, ova vrsta mreza pruza sljedece prednosti:

. UmreZavanje je jednostavno.

. Ne zahtjeva se kupovina posebnog softvera za umrezavanje.

. Kaorisnici su sami sebi administratori i sami planiraju bezbjednost.

. Ispad nekog racunara iz mreze ima uticaj samo na eventualno dijeljene resurse

na datom racunaru. Ostali raCunari mogu da nastave rad.
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Ove mreze su dobar izbor u sljede¢im situacijama:

. Na lokaciji ima manje od 10 korisnika.

. Korisnici dijele zajednicke resurse, kao $to su datoteke i Stampaci, ali ne postoje
specijalizovani serveri.

. Pitanje bezbjednosti nije znacajno.

. U doglednoj buduénosti organizacija i mreza se nece znatno prosiriti.

Bezbjednost, sprecavanje neovlas¢enog pristupa racunarima i podacima, podrazumjeva
definisanje lozinke za resurs, recimo za odredeni direktorijum, koji se koristi preko mreze.

U mrezi ravnopravnih korisnika, svaki korisnik sam podeSava sopstvenu bezbjednost, pa je zato
tesko sprovesti centralnu kontrolu. Ovaj nedostatak kontrole ima znacajne posljedice na
bezbjednost mreze, jer pojedini korisnici mogu da ne primjenjuju nikakve mere bezbjednosti.
Stoga, ukoliko je bezbjednost bitan faktor, bolje rjeSenje predstavlja serverska mreza.

Namjena i tipovi servera

U mrezi sa vise od 10 korisnika, mreza ravnopravnih korisnika u kojoj se racunari ponasaju i
kao klijenti i kao serveri, nije adekvatno rjeSenje. U takvim situacijama postoje namjenski
serveri.

Namjenski server je racunar ¢ija je jedina uloga opsluZivanje mreze i ne koristi se kao klijent ili
radna stanica. Za servere se kaze da su ,,namjenski" zato $to oni ne obavljaju ulogu klijenta, ve¢
su optimizovani da brzo opsluze zahtjeve mreznih klijenata i osiguraju bezbjednost datoteka i
direktorijuma.

Mrezni server je racunar dizajniran da djeluje kao
centralno mjesto i repozitorij koji pomaze u
pruzanju razliCitih usluga 1 resursa kao §to su
pristup hardveru, prostor na disku, pristup
Stampacu, itd. na druge racunare u mrezi.

Mrezni server se ne mora da razlikuje od radne
stanice® po hardveru, ali funkcionalnost koju obavlja
jasno ga razlikuje od drugih radnih stanica.

Usluge koje server pruza klijentima se realizuju
preko namjenskih softverskin paketa (ili su
Scanner zasnovane na moguénosti-ma operativnog sistema).
Na jednom racunaru je moguce instalirati viSe razli¢itih softverskih paketa i na taj nacin dobiti
multifunkcionalni server. Ovakav pristup je opravdan ukoliko hardverska mo¢ ra¢unara moze
da podrzi istovremeno izvrSavanje pomenutog softvera i ukoliko sve usluge koristi uglavnom
ista grupa korisnika. U protivnom, kombinovanje servisa na jednom racunaru moze u slucaju
greske u jednom softverskom paketu ugroziti bezbjednost i dostupnost ostalih servisa na tom
ra¢unaru. Noviji odgovor za ovaj problem lezi u virtualizaciji.

Computer

® Kod mreZa radna stanica je &vor koji moze upravljati lokalnom obradom informacija. Koristi se i kao
sinonim za klijentski racuar, ali cesto se tim terminom naglasava da je to ratunar manje snage u odnosu
na cetralni — serverski raunar. Ranije (u vrijeme ranih PC racunara) radna stanica je opisivala mo¢niji i
brzi personalni ra¢unar Koji je imao veée moguénost multitaskinga zbog dodatne RAM memorije i
grafickih adaptera vece brzine i kao takav bio glavni terminal na LAN-u.
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Virtualizacija servera predstavlja kori$¢enje specijalnog sistemskog proSirenja operativnog
sistema koje omogucava kreiranje veceg broja "logickih" ra¢unara koji dijele stvarne (fizi¢ke)
resurse. Na svakom od logickih servera se moze instalirati razli¢it operativni sistem sa razli¢itim
softverskim paketima i na taj na¢in omoguditi odredeni servis u mrezi.

Postoji i situacija kada hardverske moguénosti jednog racunara nisu u stanju da odgovore
potrebama velikog broja korisnika servisa istovremeno. U tom slucaju se ista uloga
raspodijeljuje na veci broj fizickih servera. Ukoliko se ve¢i broj fizickih servera krajnjima
korisnicima predstavi kao jedna (logicka) jedinica, takva konfiguracija servera se naziva klaster.

lako su instaliranje, konfigurisanje i upravljanje kod serverskih mreza znatno slozeniji nego kod
mreza ravnopravnih korisnika, one imaju brojne prednosti. Server je napravljen tako da omoguci
pristup brojnim datotekama i stampacima, uz odgovarajuée performanse i bezbjednost.

Kod serverskih mreza je moguce administriranje i kontrolisanje zajedni¢kog kori§¢enja resursa
iz jednog centra. Ovako se resursi lakSe pronalaze i Cine dostupnijim nego kod mreza
ravnopravnih korisnika. Bezbjednost je naj¢e$¢e osnovni razlog opredijeljivanja za serversku
mrezu. U ovakvom okruZenju jedan administrator moze da definiSe bezbjednost i to, onda, vazi
za svakog korisnika mreze. U zavisnosti od vaznosti podataka, moguce je praviti rezervne kopije
vise puta dnevno ili nedeljno. Kako su najhitniji podaci centralizovani na jednom ili nekoliko
servera, ovaj proces je vrlo jednostavan.

Serverske mreze mogu imati hiljade korisnika. Takvom mrezom se ne bi moglo upravljati kada
bi se primjenio princip ravnopravnih korisnika, ali savremeni alati za nadgledanje i upravljanje
mrezama omogucavaju da serverska mreza normalno funkcioniSe i sa ogromnim brojem
korisnika.

Raznovrsnost i sloZzenost poslova koje serveri treba da obave je velika. Mnoge velike mreze
imaju razliCite vrste servera:

e Server za datoteke i Stampanje (File

Types Of servers

Web Server Proxy Server
Application Server
Emall Server ' Database Server
Fax Server Telnet Server
FTP Server File Server
News Server List Server
— Streaming Server —

Internet Relay Chat Server Groupware Server

o Server za aplikacije

serveri)

Oni rukuju i prenose datoteke sa jednog
raunara na drugi. Server za datoteke i
Stampanje upravlja pristupom korisnika i
koriS¢enjem datoteka i Stampaca kao
resursa. Dokument sa kojim Zelimo da
radimo, a koji se Cuva na serveru za
datoteke 1 Stampanje, ucitava se u
memoriju naSeg racCunara, tako da
mozemo lokalno da ga uredujemo i
koristimo. Ova vrsta servera sluzi za
cuvanje datoteka i podataka.

Host web aplikacije (racunarski programi koji se pokre¢u unutar web pretrazivaca) omogucuju
korisnicima u mrezi da ih pokreéu i koriste, bez potrebe da instaliraju kopiju na svoje raCunare.
Server za aplikacije Klijentu na raspolaganje stavlja klijentsku stranu klijent/server aplikacije.
U serverima se nalazi velika koli¢ina razlicitih podataka koji su organizovani tako da je njihovo

pozivanje jednostavno.
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Razlika izmedu servera za datoteke i Stampanje i servera za aplikacije nalazi se u nacinu
odgovora na zahtjev racunara koji je zatraZio podatke. U slucaju servera za datoteke i
Stampanje, podaci ili datoteke se ucitavaju u racunar koji ih zatrazi.

Medutim, kod servera za aplikacije, centralna logika aplikacije i osnovni podaci ostaju na
serveru, a u racunar koji je zatrazio podatke ucitavaju se samo rezultati zahtjeva. Klijentska
aplikacija radi lokalno i pristupa podacima iz serverske aplikacije. Umjesto da se u lokalni
racunar ucitava Citava baza podataka, ucitavaju se samo rezultati koji se dobijaju kao odgovor
na upit. Na primjer, ukoliko nam je iz baze podataka radnika potrebno da izdvojimo one koji
su rodeni u novembru, server za aplikacije nam, na na$ zahtjev, nece odgovoriti ucitavanjem
Citave baze podataka. Umjesto toga, na lokalni racunar ¢e biti poslat samo odgovor na
postavljeni zahtjev.
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o Komunikacioni server

Komunikacioni serveri upravljaju protokom podataka i elektronskih poruka izmedu mreze u
kojoj je sam server i drugih mreza, glavnih ra¢unara (engl. mainframe) i udaljenih korisnika
koji putem modema i telefonskih linija pristupaju serveru. Odrzava okruZenje koje je potrebno
da jedna krajnja tacka komunikacije (korisnik ili uredaji) pronade druge krajnje tacke i komunicira
S njima.

o Serveri za organizaciju podataka

Ovi serveri omoguc¢avaju korisnicima da pronadu, smjeste i zastite podatke u mrezi. Na
primjer, mrezni softver moze racunare da grupise u logic¢ki organizovane grupe koje se zovu
domeni, a to omogucava svim korisnicima mreZe pristup svakom mreznom resursu.
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Sa Sirenjem mreze, planiranje specijalizovanih servera dobija na znac¢aju. Planer mreze mora
da uzme u obzir oéekivani rast mreZe tako da se mreZa ne poremeti ukoliko se javi potreba da
se uloga nekog servera promeni.

. Katalo$ki serveri

Ovi serveri odrzavaju i kreiraju indeks ili tabelu sadrzaja informacija koje se mogu pronaci u
velikoj distribuiranoj mrezi, poput raunara, korisnika, datoteka dijeljenih na fajl serverima
serverima i web aplikacija. Primjeri su Server imenika i Server imena kao $to su (kasnije
objasnjeni) DNS serveri. Ovo moz biti bilo koji ratunar koji treba pronaci nesto na mrezi, kao
§to je ¢lan Domene koji se pokusava prijaviti, klijent e-maila koji trazi adresu e-maila ili
korisnik koji trazi datoteku

Tradicionalno postoje jos neki tipovi servera:

 Mail serveri: Omoguéavaju vam premjestanje i pohranjivanje poste putem lokalne mreze,
Siroke mreze i putem interneta

» Web serveri: su serveri koji vam omoguéavaju skladistenje i upravljanje podacima na web
stranici. Uobicajeni web serveri su Apache, Microsoft Internet Information Services (IIS) i
Nginx.

* Serveri protokola za prenos datoteka (FTP): Oni olakSavaju siguran prenos datoteka sa
jednog rac¢unara na drugi.

* Posrednicki-Proxy server: Nalazi se izmedu klijentskog programa i eksternog servera.
Djeluje kao posrednik izmedu klijenta i drugih servera, prihvacaju¢i dolazni promet od klijenta
kojeg onda proslijeduje serveru. Razlozi za to ukljucuju kontrolu i filtriranje sadrzaja,
poboljsanje performansi u prometu, sprecavanje neovlastenog pristupa mrezi ili jednostavno
usmjeravanje prometa preko velike i komplikovane mreze.

* Virtualni server  Dijeli hardverske i softverske resurse s drugim virtualnim serverima.
Postoji samo kako je definisan u specijaliziranom softveru zvanom hipervizor. Virtuelizacija
servera omogucava efikasniju infrastrukturu.

Cesto se vr3i klasifikacija servera i prema operativnom sistemu koji koristi.
Danas postoji veliki broj operativnih sistema.

Prema nekim statistikama, otprilike 80% svih servera Kkoristi neku
varijaciju Linuxa, dok oko 20% servera koristi Windows.

Administrator servera ili admin ima ukupnu kontrolu nad serverom.

Ovo je obicno u kontekstu poslovne organizacije, gdje administrator
servera nadgleda performanse i1 stanje viSe servera u poslovnoj
organizaciji, ali moze biti u kontekstu jedne osobe koja pokrece server za
igre.
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Klijent server arhitektura

Klijent-server je arhitektura gdje su klijent (korisnik) i server odvojeni ili neravnopravni.

U mreZama sa serverom, postoji najmanje jedan racunar u mreZzi koji vr$i ulogu servera. To
znadi da jedini podaci koje klijenti mreze dijele i kojima imaju pristup su podaci koji se nalaze
na serveru. Centralni server funkcioniSe, u tom slu¢aju, kao baza podataka dostupna svima
u mreZzi. Ovakav sistem primjenjuju najcesce velika preduzeca i korporacije.
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Klijent server arhitektura

Klijent je obi¢no aktivan korisnik, koji $alje zahtjeve i ¢eka dok se isti ne ispune, dok je server
pasivan, ¢eka da dobije zahtjev koji ispunjava i Salje korisniku. Serveri su obi¢no veoma jake
masine sa dobrim konfiguracijama i karakteristikama.

Obi¢no servere pogone i posebni operativni sistemi za razliku od obiénih — Klijent operativnih
sistema, serverski operativni sistemi su u vise segmenata bolji i1 sadrze naprednije opcije.
Klijenti i serveri razmjenjuju poruke u obrascu razmjene poruka zahtjev-odgovor. Klijenti
pokreéu komunikacijske sesije sa serverima, koji ¢ekaju dolazne zahtjeve; klijent $alje zahtjev,
a server vra¢a odgovor.

Ova razmjena poruka je primjer meduprocesne komunikacije. Da bi komunicirali, raunari
moraju imati zajednicki jezik i moraju slijediti pravila tako da i Klijent i server znaju $ta mogu
ocekivati.

Jezik i pravila komunikacije definisani su komuni-kacionim protokolima.

Klijent obi¢no ne dijeli nijedan od svojih resursa, ali zahtijeva sadrzaj ili uslugu od servera.
Veéina mreznih aplikacija koristi model klijent-server (na njemu je zasnovan World Wide Web
i e-posta npr.) Komunikacijskim protokolima definisana je strukturu i za zahtjeve izmedu
klijenta i servera u mrezi. Na primjer, web pretraziva¢ na racunaru korisnika (klijent) koristi
HTTP protokol za trazenje informacija od web stranice na serveru.

Protokol bez drzavljanstva - Stateless Protocol

Klijentski zahtjev prema serveru se Cesto opisuje kao "atomski, potpun i bez drzavljanstva".
Odgovor servera je opisan kao "potpun” i obi¢no trenutan.

"Atomska" priroda zahtjeva klijenta zna¢i da zahtjev postoji kao samostalni element podataka
u mreznom okruzenju. Mnogi klijenti mogu uputiti potpuno isti zahtjev serveru. Ali da bi
zahtjev bio "isti", svaki takav zahtjev mora poslati potpuno iste informacije.
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U HTTP protokolu, zahtjev se sastoji od URL-a, zaglavlja (uklju¢uju¢i HTTP kolacice) i
podataka koje dostavlja klijent. I kao element, zahtjev ne moze biti podijeljen.

"Kompletna" priroda zahtjeva klijenta znaci da zahtjev sadrzi sve vanjske informacije koje
server moze koristiti da odgovori na zahtjev. Server se ne moze vratiti klijentu da dobije vise
informacija. Zahtjev je jednosmjerna komunikacija. Kada se jednom posalje, klijent vise
nema §ta da kaze serveru. (Mada server moze koristiti druge informacije bez zahtjeva da
odgovori klijentu, ali to nije isto $to i dobijanje dodatnih informacija od klijenta.)

Priroda zahtjeva klijenta bez drzavljanstva je sloZenija. To znaci, generalno, da klijent i server
ne znaju nista jedno o drugom osim onoga $to je predstavljeno u zahtjevu i vrac¢eno u
odgovoru. U trenutnom okruzenju web interaktivnosti, ova istina moze biti zamagljena. Svi
znamo da se mozemo "logirati" na web stranicu i da web stranica "pamti" nas status, koje se
postiZe upotrebom HTTP kolaci¢a i baza podataka na strani Servera.

Napomena:
I klijent i server mogu biti u istom sistemu, ali to nece biti predmet nase paznje.

Standardne mrezne topologije

LAN topologija defini$e naéin povezivanja racunara i ostalih uredaja u mrezi. Lokalna mrezna
topologija moze se opisati sa stanovista fizicke ili logi¢ke perspektive.
Fizi¢ka topologija opisuje geometrijsko uredenje komponenti koje sadrzi LAN, odnosno
proucava i objasnjava kako se mrezne komponente stvarno, fizi¢ki povezuju odgovaraju¢im
medijumom.
Logi¢ka topologija opisuje moguénost veze izmedu dvijekrajnje talke mreze Kkoje
komuniciraju, odnosno objasnjava kako informacija putuje kroz mrezu.
Postoje tri osnovne LAN topologije:

e magistrala (bus),

e prsten (ring) i

e zvijezda (star).

Qi Star-Zvijezda

BUS-magqistrala Ring-Prsten

Tri osnovne topologije LAN mreza
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Naravno, ove se mreze mogu i kombinovati, pa tako mozZemo naprimjer povezati dvije star mreze
kao dva mrezna segmenta magistalne mreze.

Ove topologije predstavljaju logi¢ku arhitekturu mreze, ali fizi¢ki, uredaji ne moraju da budu
stvarno rasporedeni u ovom obliku. Bus i ring logi¢ke topologije su ¢&esto fizicki
organozovane kao star topologija odnosno u obliku zvijezde.

Izbor i specifikacija topologije LAN mreze zavisi od: fizi¢kih lokacija na kojima se nalaze
korisnici sistema, koli¢ine podataka u lokalnim bazama podataka i koli¢ine potrebnog aZuriranja
tih baza, od frekvancije pristupa bazama na drugim lokacijama i zahtjeva za komuniciranjem
izmedu dvije korisnicke lokacije.

BUS magistrala (sabirnica)

Najjednostavnija metoda. Jedan kabal povezuje sve racunare, servere i periferijske uredaje.
Podaci se u mrezi $alju preko kabla direktno na fizicku adresu odredi$nog racunara.

C _BUS O

B._ e M=

—_— —EE——

Cornpulcr Computer Lon\pmer (,ompulm

5L NS NE

——— ————— ———————

Computer Computer Computer Computer
E F G H

Ponovo dolazimo do pojma ethernet.

Najpoznatiji primjer LAN tehnologije sa sabirnicom je verzija Ethernet-a. Rijec je o tehnologiji
koja se razvija od ranih 1970-tih godina (Xerox, DEC, Intel, IEEE), dozivjela je nekoliko
generacija, te danas dominira trzistem. U originalnoj verziji postojala je sabirnica - koaksijalni
kabel zvani ether. Taj kabel nije smio biti dulji od 500 m, a spojevi na njega morali su biti
udaljeni barem 3 m. Ethernet je najzastupljeniji tip kod implementacije bus mreza. Ethernet
standard propisuje format okvira, te nacin slanja bitova kroz sabirnicu neposrednim
pretvaranjem bitova u promjenu napona.

Posiljatelj salje okvir u obliku elektricnog signala koji se Siri od poSiljatelja o oba smjera po
kablu. Svi racunari “vide” signal. Primatelj iz signala reprodukuje okvir.

Sta podrazumjeva ova metoda?

Najvaznije je da se zna da u datom trenutku samo jedan racunar $alje podatke na mrezu. Podaci
se Salju svima, a preuzima ih racunar kome su upuceni. Ukoliko neki drugi raCunar u mrezi
pokusa da u istom trenutku posalje neSto mrezom, on dobija signal da se ne¢iji podaci ve¢ nalaze
na njoj, tj. na mrezi postoji saobracaj i ¢eka da se mreza oslobodi. Ako u istom trenutku dva
racunara pokuSaju da pristume mreZzi dolazi do kolizije.

Ethernet zbog toga koristi uredaj CSMA/CD (Carrier Sense and Multiple Access with Collision
Detection).
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Racunari dobijaju informaciju o koliziji i jedan od njih Salje ometajuci signal kojim obavjeStava
ostale korisnike. Poslije toga, svaki od njih odlaze slanje podataka na mrezu u cilju spreCavanja
ponovne kolizije na odredeno vrijeme.

Prednosti topologije magistrale: lako je dodati novi mrezni uredaj ovoj topologiji, zahtjeva
daleko manje kabla nego ostale topologije.

Mane: cijela mreza moze biti u prekidu ako negdje postoji prekid na glavnom kablu; tesko je
otkriti problem kod mreze.

STAR mreze

Star topologija ili topologija zvijezde predstavlja takav oblik arhitekture gdje su krajnji ¢vorovi
na mreZi povezani preko posebne veze na centralni hub ili svic.

Prednosti ove topologije: lako se instalira i povezuje; nema prekida u mrezi pri dodavanju novog
uredaja ili uklanjanja; lako je otkriti greSke i zamjeniti dijelove i sl. Mane ove topologije:
podlozna je zagusenjima sobrac¢aja, zahtjeva vise kabla nego linearna topologija; ako se hub ili
switch pokvari svi ¢vorovi su ugaseni; mnogo skuplja topologija od npr. bus topologije.

Kod ovih mreza postoji centralna tacka na koju se povezuju svi raunari u mrezi. Taj uredaj se
naziva hub ili koncetrator.
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Topologija zvijezde je linearna LAN arhitektura, kod koje se prenos podataka obavlja cijelom
duzinim fizi¢kog mediuma kojim se prenose podaci i podaci se prenose svim radnim stanicama.

Ovaj vid mrezne topologije je najzastupljeniji danas, jer u sluéaju da jedan dio mreze otkaze,
ostatak nastavlja sa radom. Takode, brz rast mreze omogucava lako dodavanje mreznih priklju-
Caka, sve §to trebamo uraditi je povezati vise hubova. U slucaju korisc¢enja aktivnog huba mogu-
¢e je kontrolisati mrezni saobracaj pomocu protokola za nadgledanje mreze poput SNMP-a.

Kako to da smo u predhodnom poglavlju tvdili da je Eternet (kao sabirnica-magistrala)
najzastupljeniji, a sad je to zvijezda?

Pa jednostavno, zbog razlike u logickom i fizickom pristupu. Fizicki je to star, a logicki bus.
Logicke bus ili ring topologije su &esto fizicki implementirane kao star topologije.

Token Ring mrezZe - Prstenaste mreze

Ring topologija® ili topologija prstena predstavlja nacin na koji su uredaji medusobno logi¢ki
povezani. Ovakva vrsta mreze se sastoji od viSe uredaja povezanih jedan sa drugim tako da se
obrazuje zatvorena kruzna putanja.

Racunari u ovim mrezama se povezuju u logicki krug kroz koji putuju podaci i prolaze kroz
svaki raunar u mrezi. Kod prenosa se koristi tzv. token passing metoda.

Computer
=
I A token is continually passed
’ from process to process and Is
: : held only while a process wishes
\ g T to access the shared resource

|IComputer Computer

message

.

~
'
\

"

[
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Computer

6 Token Ring je protokol sloja veze podataka. Token Ring koristi drugacije specifikacije fizickog sloja,
drugacije MAC mehanizme i drugacije formate okvira od Ethernet mreza. lzvorni standard za token ring
mreZe bio je intelektualna svojina kompanije IBM. Kasnije je IEEE je ovaj protokol standardizovala pod
imenom 802.5.
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Kod ove metode poseban paket podatak, tzv. Token (Zeton), putuje kroz mrezu od ra¢unara
do racunara. Kada token dode do racunara koji zeli da posalje podatke, on ga menja (izmedu
ostalog dodaje MAC adresu posiljaoca, adresu primaoca i podatke koje treba poslati) i Salje dalje
kroz mrezu, sljede¢em racunaru, ovaj sljedecem i tako redom. Podaci prolaze kroz mrezu od
ra¢unara do rac¢unara redom, sve dok ne stignu do odredista. Odredis$ni ¢vor (racunar) mijenja
token kopira podatke i dodaje im potvrdu o prijemu. Ovakav token sada kruzi dalje do racunara
koji je poslao podatke. Poslije toga se sa mreze uklanjaju kontrolni podaci, da bi se mreza
oslobodila. Ovo nije ni u kom slucaju neefikasno ili sporo, jer token signal mrezom putuje
brzinom svjetlosti.

Na mrezi, kao i kod bus mreza, moze da postoji u jednom trenutku samo jedan token. Ako neko
zeli da koristi mrezu, mora da saceka da se saobracaj na njoj oslobodi. S obzirom da podatke
moze da Salje samo racunar kod kojeg se nalazi token, ne moZe se desiti da dva racunara
istovremeno Salju podatke, pa je samim tim isklju¢ena moguénost pojave sukoba.

Takode, postoje i dual ring mreze gdje postoje
Dual-Ring Topology primarni i sekundarni krug. U normalnoj
razmjeni se koristi primarni prsten, medutim,
u slucaju njegovog prekida, mreza se
automatski konfiguriSe da koristi sekundarni u
kome se saobrac¢aj krece u suprotnom smjeru
od primarnog.
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Dodatne i izvedene mrezne topologije

Ve¢ smo rekli da postoji moguénost kombinovanja predhodno opisane tri osnovne mrezne
topologije.
Nevescemo i ilustrovati neke od mogucih rjeSenja.

Hybrid - Hibridna topologija

Ring
opology

ili svi¢, a kablovi magistrale e se povezati na ¢voriste ili prekida¢ za medusobno povezivanje
svake topologije zvijezde.

Mesh-zamrs$ena topologija

SiSEase
\

Visestruka mrezna veza izmedu raCunara kako bi se obezbijedilo vise putanja za prenos
podataka.
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Tree Topology-Topologija stabla

Backbone Cable

U topologiji stabla, moze se povezati vise segmenata sa jednom vrstom topologije kao $to je
sabirnica, prsten-prsten, zvijezda-star. Budu¢i da bilo koja dva ¢vora mogu imati samo

jednu medusobnu vezu, topologije stabla stvaraju prirodnu roditeljsku i podredenu
hijerarhiju (parent/child) .
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Podjela racunarskih mreza prema tehnologiji prenosa

Prenos podataka u LAN mreZi se dijeli na tri klase: unicast, broadcast i multicast.
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Kod unicast prenosa jedan paket je poslat od
izvora do odrediSta na mrezi. Izvorni ¢vor
adresira paket Koriste¢i adresu koja ¢e biti na
odredistu, potom se paket Salje na mrezu, i
kona¢no na odrediste.

Unicast isporucuje poruku jednom specificnom
¢voru koriste¢i asocijaciju jedan na jedan
izmedu posiljaoca i odredista: svaka odredisna
adresa jedinstveno identificira jednu krajnju
tacku primatelja.

Broadcast prenos podatak se sastoji od jednog
paketa podataka koji se kopira te Salje svim
¢vorovima koji se nalaze u mrezi.

Broadcast isporucuje poruku svim ¢vorovima u
mreZi Koriste¢i asocijaciju jedan na sve; jedan
datagram (ili paket) od jednog posiljaoca se
usmjerava na vise krajnjih tacaka (sve moguce)
povezanih s adresom emitiranja. Mreza
automatski replicira datagrame po potrebi kako
bi dosegla sve primaoce unutar opsega
emitiranja, §to su generalno sve podmreze
mreze.

Multicast prenos podataka se sadrzi od jednog
paketa podataka koji se kopira i Salje na
specificne podskupove uredaja na mrezi.
Multicast isporucuje poruku grupi ¢vorova koji
su izrazili interes za primanje poruke koriste¢i
asocijaciju  jedan-prema-mnogo-od-vise ili
mnogo-prema-mnogo-od-vise; datagrami  se
rutiraju istovremeno u jednom prenosu na vise
primalaca. Multicast se razlikuje od Broadcast
emitiranja po tome Sto odrediSna adresa
oznacava podskup, ne nuzno sve, dostupnih
¢vorova.
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Potentiol receiver

Anyast ili usmjereni prenos je u osnovi vrsta
Unicast prenosa.

Anycast isporuc¢uje poruku bilo kojem iz grupe
¢vorova, obiéno onom najblizem izvoru
koriste¢i asocijaciju jedan-na-jedan-od-vise
gdje se datagrami usmjeravaju na bilo kojeg
pojedinacnog  ¢lana  grupe  potencijalnih
primatelja koji su svi identifikovani istom
adresom odredi$ta. Algoritam usmjeravanja bira
pojedinacni prijemnik iz grupe na osnovu kojeg

je najblizi prema nekoj mjeri udaljenosti ili cijene.

Broadcast Muiticast Anycast
© 9 2 o o ° o
o— _ © =~ @ = C — ©
o — " R® "\ ©
o © ® © ® © o O
Message Addressing Methods
Method Source-to- How many potential How many destinations
Destination destinations? receive the message?
Unicast One-to-One One One
Broadcast  One-to-All Multiple Multiple
Multicast  One-to-Many Multiple Multiple
Anycast One-to-Any Multiple One
Razlikujemo dva tipa mreza:
. difuzijske mreze (broadcast network)
. mreze od tacke do tacke (point-to-point network)

Kod difuzijskih mreza postoji jedan komunikacijski kanal koji dijele svi uredaji na mrezi. Ovo
je nacin prenoSenja poruke svim primaocima istovremeno U paketu koji se $alje mrezom postoji
adresno polje koje odreduje kojem uredaju je paket namijenjen. Primjeri su sabirnica i prsten,
(gdje paket putuje do svih, a mogu da ga prihvate samo ovlasteni).

Mreze od tacke do tacke sastoje se od mnogo medusobno spojenih uredaja. Paket na svom putu
od izvora ka odredistu moze proci vise ¢vorova. Jedan par ¢vorova povezan linijom. Podaci od
izvora ka odredistu putuju preko vise meducvorova.

U lokalnoj mrezi, repetitorska &vorista ili prekida¢i pruzaju osnovnu povezanost. Cvoriste pruza
krug od tacke do vise tacaka u kojem svi povezani Klijentski ¢vorovi dijele mrezni propusni
opseg. Svic¢ sa druge strane obezbeduje seriju kola od tac¢ke do tacke, putem mikrosegmentacije,
Sto omogucava svakom klijentskom ¢vorunicastu da ima namjensko kolo i dodatnu prednost

pune dupleks veze.
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Racunarske mreze

Iz perspektive sloja OSI modela, i svicevi i ¢vorista repetitora pruzaju veze od tacke do tacke na
fizickom sloju. Medutim, na sloju veze podataka, ¢vorisSte repetitora pruza povezivanje od tacke
do viSe ta¢aka — svaki okvir se prosljeduje svim ¢vorovima — dok svi¢ (komutator) obezbjeduje
virtuelne veze od tacke do tacke — svaki unikast okvir se prosljeduje samo do odredis§nog ¢vora.

MuTicsw Unig aat

s —Kf_:::,ﬂ\ e

° ~o0000000e
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kz E;y 'l'ypes q! Casting Inllzi
Types of castlngm | I

| 'Unicast | [Multicast | [(Anycast)

I | ——
Unicast Broadcast (Assigned)  (Solicited-Node)

| I
Limited Direct (o) ST
Broadcast Broadcast @ ) s

T000.3  feBORNO  w1N2M nam 100 J7 %0047

llustracija koristenja razlicitih tehnologija prenosa podataka i pristupa ¢vorovima sa aspekta protokola
(koji ée kasnije biti objasnjeni)

Kasnije ¢emo se pozabaviti OSI modelom pa gornji komentar, zasad, shvatite samo kao
napomenu (vaznu) da mreznii uredaji mogu i koriste razlicite tehnologije i da mogu da pripadaju
razli¢itim mrezama.

Vrste prenosa podataka

U racunarskim mrezama postoje dva dijametralno suprotna nacina prenosa podataka.

Kod prvog nacina, koji je stariji, veza izmedu izvoriSta poruke i odredista uspostavlja se kroz
¢vorove mreze, na nacin da se zauzima kompletan spojni put. Karakteristi¢an primjer je
javna telefonska komutirana mreza.

Drugi tip je paketski na¢in prenosa, gdje se poruka dijeli u manje cjeline — pakete (okviri), a

kroz mrezu se paketi mogu preusmjeravati po razli¢itim spojnim putevima. Ovakav nacin
prenosa je karakteristican kod Interneta.
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Multipleksovanje (Multipleksiranje: Multiplexing' ili 'Muxing')

U elektronici, telekomunikacijama i raCunarskim mrezama multipleksiranje je proces u kome se
viSe analognih ili digitalnih signala kombinuje u jedan signal i prenosi nekim prenosnim
medijumom do Zeljenog prijemnika.

Multipleksiranjem ili viSestrukim iskoristenjem se ve¢em broju izvora i odrediSta omogucuje
istovremena upotreba iste veze u mrezi tj. prenosni medij se moze visestruko Koristiti.

Za multipeksiranje se koristi multipleksor (MUX) u koga ulazi N grana koje se kombinuju u
jedan signal. Prenosni medij se dijeli na N kanala (N korisnika).

> ‘ / -
* N kanala /

N uiaznih / N Ziaznih
grana \ / grana

]

MUX Prenosni medij DEMUX

Demultipleksor (DEMUX) i multipleksor su povezani prenosnim medijem. DEMUX c¢e
izdvajati pojedine podatke iz odrefienog kanala i proslijediti ih na izlaz koji je predodrefien nekoj
od N pripadajucih grana

sources destinations

+ ? F o G)

multiplexor shared channel demultiplexor

|

llustracija multipleksiranja (multipleksovanja) kod racunarskih mreza
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Racunarske mreze

Pojam paketa i paketne mreze

Kroz mrezu se podaci ne krecu kontinuirano ve¢ su razbijeni na manje jedinice koje nazivamo
paketima (packets, frames). U veéini mreza poruka se ne prenosi kao jedan kontinuirani niz
bitova. Umjesto toga, svaka poruka dijeli se u male dijelove koji se zovu paketi i koji se Salju
zasebno. Dakle posiljatelj dijeli poruku u pakete, svaki paket putuje nezavisno kroz mrezu, a
primatelj skuplja pakete pa ih ponovo sastavlja u poruku.

Zbog upotrebe paketa, mreze racunara Cesto se nazivaju mreze s prospajanjem paketa (packet
switching networks). To je bitna razlika u odnosu na telefonske mreze, koje rade na drukéijem
principu i nazivaju se mreze s prospajanjem linija (Circuit switching networks).

Svaki paket sadrzi:

Zaglavlje paketa

Adresa izvora, racunar koji je poslao podatke
Adresu odredista, raéunar koji prima podatke
Upravljacki i kontrolni podaci

Podatke koji se prenose (512B-4KB)
Pratedi zapis

Informacije o provjeri greske kojima se
provjerava da li su paketi stigli neoste¢eni (CRC).

._00!\)...!4

Paketna mreza je mreza koja omogucava prenos podataka preko vise konekcija. Kada se podaci
posalju na mrezu, nije poznata putanja kojom ¢e sti¢i do odredista. Podatak koji se $alje rastavlja
se na vise paketa koji sadrze, izmedu ostalog redne brojeve i adrese poSiljaoca i odredista. Podaci
se zatim Salju kroz najpovoljnije putanje koje se dobijaju uzimanjem u obzir kvalitet veze na tim
dijelovima mreZze, cijene itd.

Paketi stizu do odredi$nog racunara, gdje se
sastavljaju prema rednim brojevima. Ako
neki paket nedostaje, Salje se zahtjev
posiljaocu za tim dijelom. On ga Salje
ponovo, ovaj put drugom putanjom.
Glavna prednost paketnog prenosa je
efikasnije 1  pravednije  koriStenje
zajednickih resursa.

Naime, kad bi se kroz zajednicki resurs
slale kontinuirane poruke, tada bi jedan par
racunara mogao zauzeti resurs, a drugi bi

Packet 2

morali dugo ¢ekati da dodu na red.

Paketna mreza obezbjeduje mnogo veéi stepen sigurnosti i brzine.

R a1 e
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Pojam okvira -frame-

Svaka mrezna tehnologija definise u detalje kako izgledaju paketi koji se mogu prenositi kroz
tu mrezu. Okvir (frame) je paket s precizno definisanim formatom koji se koristi unutar
odredenog tipa mreZe.

Na primjer, neka mrezna tehnologija mogla bi koristiti okvire varijabilne duzine Koji se sastoje
od ASCII znakova. Pretpostavimo da specijalni znakovi soh odnosno eot sluze za oznacavanje
pocetka odnosno kraja okvira.

soh block of data in frame eot

Tako se okvir sastoji od stvarnih podataka koje treba prenijeti i od specijalnih-kontrolnih
podataka pocetka i kraja. Tu se javlja problem kad i sama poruka ima unutar sebe te iste znakove.
To se rjesava dodavanjem-umetanjem dodatnog kontrolnog bajta-okteta, tzv.tehnikom umetanja
bajta (byte stuffing).

byte stuffing Podaci prije dodavanja okteta

I I 1 - B

Characler Character:
In Data Sent
soh
ot 8 y
Tabefl-;:za dodavanije okteta r ] l ] - ] l : ] - I [ I y [ ] I ’ I

Isti podaci nakon dodavanja okteta

Npr. Kod okvira s dva rezervisana znaka soh i eot, dodavanje okteta zahtjeva da se uvede i treci
rezervisani znak, na primjer esc.

Prije slanja, posiljatelj prolazi kroz podatke i zamjenjuje pojavu bilo kojeg rezerviranog znaka s
kombinacijom od dva znaka prema ranije definisanoj tabeli preslikavanja. Nakon ove zamjene,
unutar dijela okvira s podacima vise se ne pojavljuju ni Soh ni eot, pa primatelj moze da odredi
pocetak i kraj okvira i izdvojiti podatke.

Prenos podataka sa komutacijom veza (circuit switched)

U ovom tipu prenosa podataka izmedu dva ucesnika u komunikaciji uspostavlja se ¢vrsta
direktna veza, a ukupna informacija se prenosi putanjom koja je utvrdena u toku uspostave
veze. Na primjer, ako ra¢unar PC1 Zeli da komunicira sa ratunarom PC2 prvo se uspostavlja
veza izmedu ova dva raCunara i ta veza postoji samo za dati prenos podataka. Ako neki treci
racunar pozeli da komunicira sa ra¢unarom PC2 u tom trenutku, to neée biti moguce po istom
spojnom putu.

Osnovna karakteristika ovakvog nacina prenosa podataka je da se podaci mogu prenositi
uspostavljenom vezom maksimalnom brzinom koja je moguca, tj. u potpunosti se moze
koristiti kompletan frekvencijski opseg uspostavljenog spojnog puta (komunikacionog kanala)
za prenos podataka.
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Racunarske mreze

Prenos podataka sa komutacijom veza

Prenos podataka sa komutacijom paketa (packett switched)

Kod ovog nacina prenosa podataka izmedu dva ucesnika, prvo se informacija koja se
razmjenjuje dijeli u pakete, odgovarajuce strukture (duzina paketa, redni broj, adresa odredista,
prioritet i sl.). Paketi se upucuju do prvog ¢vora u mrezi (rutera), a u svakom ruteru se vrsi
nezavisno usmjeravanje paketa. Izbor putanje u ruterima se vr$i na osnovu vise Kriterijuma koji
vaze u datom trenutku. Paketi prolaze razliCite putanje od izvorista do odredista. Na odredistu
se vrsi slaganje paketa u prvobitan redosljed da bi se dobila potpuna informacija.

Prenos podataka sa komutacijom paketa

Ovakav nacin prenosa podataka je karakteristican za racunarske mreze gdje vecinu mreznog
saobracaja ¢ine kratki naleti podataka sa praznim prostorom izmedu i koji su obi¢no vremenski
duzi od “popunjenih”.

Sustina ovakvog nacina prenosa podataka je da se u praznim prostorima mogu slati paketi koje
Salje neki tre¢i ucesnik.
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Racunarske mreze
Dakle, podaci od razli¢itih izvoriSta mogu prolaziti istim spojnim putem. Ovo je daleko
zahtjevniji na¢in prenosa, zato $to paketi najée$¢e mogu da nadu bar jedan slobodan spojni put.
Mana je $to je efektivna brzina slanja podataka na ovaj nacin manja od maksimalne koju
dozvoljava propusni opseg kanala, zato Sto ga koriste viSe ucesnika u komunikaciji.

Prenos podataka virtuelnom vezom (virtual circuit)

Ovaj nain prenosa podataka se takode odnosi na paketski prenos. Medutim, paketi se
usmjeravaju na isti spojni put izmedu dva racunara.

Virtuelna kola su permanentnog tipa Sto znaci da kada se jednom definisu putanje, rijetko ili
nikada se ne mijenjaju. Ovo je zapravo softverska zamjena za hardverska rjesenja ovog tipa.
Podaci i dalje putuju kroz mrezu (povezani ¢vorovi) ali taéno odredenom putanjom.

Prenos podataka virtuelnim kolima

Svaki paket, pored karakteristi¢nih polja koje nosi, ima i obiljezje koje ukazuje na datu virtuelnu
vezu. Skoro sve mreze Koje imaju intenzivan saobracaj na mrezi koriste ovu metodu definisanja
putanje.

Prednost ovakvog nacina prenosa paketa je da se krajnjim aplikacijama moZe obezbjediti
odgovarajuéi kvalitet usluge.

Na primjer, kod interaktivnog prenosa govora kroz mrezu, vazno je obezbjediti da paketi
podataka, kojima je kodovan govor, do prijemnika stizu istom brzinom, tj. da ne postoji
varijacija u kasnjenju.

U mrezama sa komutacijom paketa, pojedini paketi mogu da pronalaze drasti¢no razliite
putanje (razli¢ito vrijeme prenosa), $to moze dovesti do problema na prijemu — nerazumljiv
govor.

Samo virtuelnim kolima se moze obezbjediti zahtjevani kvalitet usluge. Zbog prenosa kroz
mreZu postoji kasnjenje, ali je ono identi¢no za sve pakete.
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Racunarske mreze

Metode pristupa

Metode pristupa su pravila kojima se regulise kada koji ra¢unar u mreZi moZe da $alje
podatke. Na ovaj nacin se unosi red u procese slanja i primanja podataka.

Sta ako se desi da dva ratunara istovremeno po¢nu da $alju podatke? U tom slu¢aju dolazi
do sudara podataka i podaci se odbacuiju.

Kako rijesiti taj problem? Ovo moZe da se rijeSi na dva nacina: da ne dozvolimo uopste
moguénost da dva raCunara istovremeno posalju podatke, ili da takvu moguénost sudara
podataka dozvoli, ali da onda na neki nacin rijeS§imo i kontroliSemo takvu situaciju.

ALOHA pristup

Predajnik salje podatak kada ima podatak za slanje ne proveravajuci da li je kanal slobodan.
Aloha na havajskom znaci zdravo, pa bi naziv trebao da sugeriSe da je svako dobro dosao.

Ovaj metod razvijen je za paketske radio-prenose. Svaki korisnik pristupa kanalu kada ima
podatke spremne za slanje, ne ispitujuéi da li je kanal ve¢ zauzet. Ukoliko je kanal veé bio zauzet
do¢i ¢e do sukoba (kolizije) i svi podaci ¢e biti oSteéeni. Poslije odredenog vremena ukoliko ne
dobije potvrdu o uspjesnom prijemu od odredi$ne stanice, predajna stanica ¢e ponovo poslati
podatke.

Zbog velikog broja sukobljavanja smatra se da je ova metoda neupotrebljiva za LAN mrezZe.
Postoji i vremenski raspodjeljena ALOHA gdje predajne stanice mogu da $alju podatke u ta¢no
odredenim vremenskim trenucima. Kod ove modifikovane metode je manja kolizija.

Metoda visestrukog pristupa sa osluskivanjem i otkrivanjem kolizije

Mehanizam za kontrolu pristupa medijumu (engl. Media Access Control, MAC) zove se
Vis“estruki pristup sa osluikivanjem nosioca i detektovanjem sukoba (engl. Carrier Sense

koristen metod Ethernet standarda.

Metodu viSestrukog pristupa zajedni¢kom mediju sa
Carrier % A ; 5; osluskivanjem noseCeg signala i sa otkrivanjem
Sense kolizije (engl. Carrier Sense Multiple Access with
- Collision Detection, CSMA/CD) mozemo uporediti
A ; sa grupom ljudi koji sjede, za pocetak cutke, u
poser v x zatamnjenoj sobi. Svako od njih ima podjednako
pravo da progovori (faza viSestrukog pristupa). AKo
neko Cuje da neko drugi pri¢a, nema pravo da
progovori (faza osluskivanja noseceg signala). Ako
dvije osobe progovore u istom trenutku, obje ce
ustanoviti tu Cinjenicu i prestati da pricaju (faza
otkrivanja sukoba).

Collision

Kako to izgleda u mrezi, medu ra¢unarima?

Svaki rac¢unar osluskuje da li je mreza slobodna za
prenos podataka (tj. osluskuje nose¢i signal), odnosno da li se njom ve¢ Salju neki podaci (faza
osluskivanja nosecéeg signala).
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Ako je mreza zauzeta, raGunar sateka neko vrijeme, pa ponovo provjerava da li je mreza
slobodna. Ako utvrdi da je mreza slobodna, raCunar Salje paket podataka (faza viSestrukog
pristupa). Moze se desiti da u jednom trenutku dva (ili vise) raunara istovremeno pocnu slanje
podataka. Tada dolazi do sudara podataka i oni se odbacuju. Kazemo da je doslo do kolizije, ili
sukoba. Racunari koji su uéestvovali u sukobu sada detektuju da je do$lo do sukoba’, (faza
otkrivanja sukoba) i prestaju sa emitovanjem podataka®.

Svi sukobljeni racunari biraju slu¢ajno izabran vremenski period tokom kojeg ¢ekaju pre nego
Sto pokusaju ponovo da posalju podatke (period zaostajanja).

Sukobi su potpuno uobi¢ajena stvar u Ethernet mrezama®, ¢ak habovi imaju na predn;joj strani
indikator, koji kada zatrepti, obavjestava da se desio sudar. Sukobi se rjesavaju vrlo brzo, (u
mikrosekundama).

Sukobi mogu biti problem kada se deSavaju suvise ¢esto, i samim tim bitno usporavaju mrezu.
Do ovoga moze do¢i kada je mrezni saobracaj obiman.

Na obimnost mreznog saobracaja uti¢e broj raunara u mrezi, ali aplikacije koje koriste korisnici
na tim racunarima. Recimo, aplikacije za rad sa bazama podataka stvaraju obimniji mrezi
saobracaj od aplikacija za obradu teksta.

Takode, kod ove metode pristupa, duzina kabla ne treba da bude veéa od 2500m?.

Metoda visestrukog pristupa sa osluskivanjem nosecéeg signala i sa otkrivanjem kolizije zove se
jos 1 metoda rivaliteta, jer se raCunari u mrezi takmice za prvenstvo slanja podataka.

Metoda visestrukog pristupa sa osluskivanjem i izbjegavanjem
kolizije

Metoda viSestrukog pristupa zajednicCkom mediju sa osluskivanjem noseceg signala i sa
izbjegavanjem kolizije (engl. Carrier Sense Multiple Access with Collision Avoidance,
CSMAJ/CA) podrazumjeva da racunar koji hoée da posalje podatke, ostalim raCunarima
prethodno posalje signal kojima to najavljuje. Ovim su ostali racunari obavjesteni da ne Salju
svoje podatke, pa je sukob podataka izbjegnut.

7 Racunar pretpostavlja da se u koaksijalnom kablu desio sukob ako se izmjeri naponski impuls velike
amplitude. U rezimu rada poludupleks, na opti¢kim kablovima ili UTP kablovima, raéunar pretpostavlja
da se desio sukob kada se na kanalima za prijem i predaju (kod optickog kabla), odnosno paricama za
prijem i predaju (kod UTP kabla), istovremeno pojavi signal.

8 Racunar koji detektuje sukob 3alje poruku o zagusenju svim radunarima u mreZi da se desio sukob i da
treba odbaciti sve nepotpuno primljene pakete podataka. Kada dode do sukoba podataka, oni se pomesaju
i postanu neprepoznatljivi. Ako sukob ne bi bio detektovan, naruSeni podaci mogli bi biti uzeti kao
ispravni. Tek nakon poruke o sukobu, sukobljeni podaci se odbacuju.

% Postoji tzv. zakasnjeli sukob, koji ne spada u normalnu pojavu na Ethernetu. To je sukob koji se desi
kada i posljednji bit nekog paketa podataka bude predat od strane racunara poSiljaoca. Do ovoga moze
do¢i kada je paket veoma kratak (kraci od 64 bajta) ili je mrezni kabl suvise dugacak, pa raCunar zavrsi
predaju podataka prije nego $to se sukob i desi, negdje daleko od racunara

10 Ako je kabl predugacak, onda radunar sa jednog kraja kabla nece biti u stanju da blagovremeno ~osjeti”
signal poslat sa drugog kraja kabla, i moze i sam poceti slanje podataka. Tako ¢e ¢esce dolaziti do sukoba.
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Racunarske mreze
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CSMA / CD Procedure nter Frame

Dijagram toka koji pokazuke algoritam CSMA/CD

Evo koraka koji objasnjavaju proceduru ove metode predstavljenu na gornjoj slici:

Prvo, predajnik koja zeli poslati podatke, prepoznaje nosaca je li zauzeta ili neaktivna. Ako je
medij u stanju mirovanja-slobodan, tada se prenos vrsi.

Prenosna stanica otkriva sudar, ako postoji, koriste¢i uslov: Tt> = 2*Tp gdje je Tt kasnjenje
prijenosa, a Tp kaSnjenje rasprostiranja-sirenja.

Stanica otpusta signal zaglavljivanja ¢im otkrije sudar.

Nakon $to se sudar dogodio, predajna stanica prestaje s odasiljanjem i ¢eka neko slucajno
vrijeme Koje se naziva ' vrijeme povlacenja ’. Nakon tog vremena, stanica se ponovno emitira.
Ova metoda se koristila u ranijim Ethernet mrezama. Danas se koriste modifikovane metode
ovog pristupa. Glavne mane su sro slanje najava povecava obim saobracaja u mrezi i dodatno
usporava mrezu i ograni¢enje duzine kabla (ha 2500 m kao i kod CSMA).
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Racunarske mreze

Metoda prioriteta zahtjeva

Metoda prioriteta zahtjeva (Demand Priority Access Method - DPAM) definisana je IEEE
802.12 standardom. Koristi se kod prenosa podataka preko LAN-a mreza kontrolisanih
repetitorom sa topologijom zvijezda. Kada racunar Salje podatke, oni se ne Salju svim
racunarima u mrezi, nego idu kroz hab do ra¢unara kojem su namjenjeni.

Kad vise uredaja Salje istovremeno poruku nastaje kolizija koja se rjeSava postupkom
arbitraze. Poruke se medusobno usporeduju, a prioritet u slanju ima onaj uredaj koji u tom
trenutku Salje dominantni bit ili logi¢ku '0'. Sve ostale poruke koje imaju u tom trenutku
recesivni bit ili logi¢ku '1' prestaju sa slanjem. Na kraju postupka arbitraze slanje nastavlja
samo uredaj koji Salje poruku sa sa najvec¢im prioritetom ili najnizom binarnom vrijednoscu.

100VG-AnyLan
hub

Client takes control

of media to transmit,
A

i

(2) Hub signals it -
is OK to transmit

@ Client requests g\
access to media

Ako se pokaze da su oba zahtjeva sa istim prioritetom, racunari se opsluzuju naizmjeni¢no.
Kod metode pristupa moguce je da racunar istovremeno i $alje i prima podatke.

Repetitor ili hab su zaduzeni da primjete sve adrese, veze i krajnje ¢vorove i provjere da li svi
oni funkcioni$u. Repetitori upravljaju pristupom mrezi, kruzno ispitujuc¢i da li postoje zahtjevi
za slanje podataka sa bilo kog ¢vora na mrezi.

Metoda prioriteta zahtjeva je poznat i kao AnyLAN po najcesce koristenoj Ethernet tehnologiji
koja je koristi. Za ovu vrstu tehnologije se koriste i termini: 100VG-AnyLAN, 100BaseVG.
Ona kombinuje elemente Ethernet i Token Ring arhitektura. Ovu mreznu tehnologiju je
prvobitno razvio Hewlett-Packard, a zatim je dodatno uobli¢ena i ratifikovana od strane IEEE..

Prema definiciji 100VG-AnyLAN, krajnji ¢vor moZe biti ra¢unar, most (bridge), ruter ili
komutator (switch). Prioritet zahtjeva se zasniva na ¢injenici da su repetitori i krajnji ¢vorovi
komponente koje ¢ine svaku 100VG-AnyLAN mrezu. Kod metode prioriteta habovi i
repetitori upravljaju pristupom mreZi, kruzno ispituju¢i da li postoje zahtjevi za slanje
podataka sa bilo kog ¢vora u mrezi',

11 Krajnji &vor mozZe biti ra¢unar, most, ruter ili svi¢

a a8 1.15.'
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Racunarske mreze

Mrezna oprema

Racunarske mreze se sastoje od razli¢itih vrsta opreme. Jedna od glavnih vidova podjele te
opreme je podjela na pasivnu i aktivhu mreZnu opremu.
Ova podjela moze biti zasnovana na dva kriterija:
e prema Kriteriju potrebe energiije za samo funkcionisanje opreme (pasivha oprema ne
treba struju za rad, aktivna treba)
e prema mogucnosti logickog odlu¢ivanja za potrebe usmjeravanja podataka (pasivni
elementi mrezne opreme nemaju mogucnost odlu¢ivanja, a aktivni imaju)
Aktivnu mreznu opremu ¢ine uredaji koji prihvacaju i distribuiraju saobra¢aj unutar mreza, dok
pasivnu opremu sacinjava sistem za povezivanje koji sluzi za povezivanje aktivne opreme.

Router Bridge —

Switch Gateway

ke -~

N Hub NIC Card Repeater

Pasivha mrezna oprema
pojacivaci/konektori/kablovi/ormari/kanalice

Pasivna mrezna oprema su oni dijelovi racunarske mreze koji su ukljuceni u prenos podataka
u mrezi, ali oni ne mijenjaju niti uticu na podatke.

Pod pasivnom opremom se ranije podrazumjevao sistem za kabliranje (kog su ¢inili kablovi i
konektori), §to se kao termin obesmislilo pojavom bezi¢ne tehnologije.

el
Pasivna oprema se sastoji od kablova, konektora, razvodnog panela (patch panel, switching

panel, punch-down panel), komunikacijskih ormara i sistema za napajanje elektricnom
energijom (vodovi, sklopke i naponske letve, sistem za hladenje).

a9 i
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Racunarske mreze

Mrezni kablovi

Za prenos signala izmedu racunara vecina danasnjih mreza koristi kablove koji se ponasaju kao
mrezni prenosni medijumi.

Prenos podataka kablovima ostvaruje se kroz bakrenu zZicu e pomocu elektricne struje. Bakar se
koristi, jer je on dobar vodi¢ elektri¢ne struje, a jo$ uvijek je relativno jeftin Zice se lagano se
savijaju i spajaju.

Losa osobina bakrenih Zica je pojava problema interferencije — dvije Zice indukuju struju jedna
u drugoj i tako proizvode smetnju. Konstrukcija pojedinih tipova zica nastoji smanjiti
interferenciju.

Postoji mnogo razli¢itih tipova kablova koji mogu da se primjene u razli¢itim situacijama. Njihov
broj je izuzetno veliki i obuhvata vise od 2200 razli¢itih tipova.

Vedina danasnjih mreza koristi tri osnovne vrste kablova:

o koaksijalne kablove,
o kablove sa upredenim paricama (twistedpair),
o opticke kablove.

Koaksijalni kabl

U jednom trenutku ovo su bili najrasprostranjeniji mrezni kablovi, i to iz viSe razloga: relativno
su jeftini, laki, fleksibilni i jednostavni za rad. U svom najjednostavnijem obliku, koaksijalni
kabl se sastoji od bakarne Zice u sredini, oko koje se nalazi najpre izolacija, a zatim sloj od
upletenog metala - Sirm i, na kraju, spoljasnji zastitni omotag¢ .

A Soofjadnji omotad

B -
y > c lzolacija (PVC, tefion)
/ i
e 0 o

8irm od upletenog
bakra ili akeminijuma

Eskarﬁi provodnik

Slojevi koaksijalnog kabla

Svrha ovog oklopa je da apsorbuje elektromagnetne smetnje ili Sum, i time spreci njihovo
mesanje sa podacima koji se prenose. Kablovi koji imaju jedan sloj izolacije i jedan sloj od
upletenog metala zovu se i kablovi sa dvostrukom zastitom.

Postoje, takode, i kablovi sa Cetvorostrukom zastitom (dva sloja izolacije i dva sloja Sirma), koji
se primjenjuju u sredinama sa jakim elektromagnetnim smetnjama.

Bakarni provodnik (zica) u sredini kabla prenosi elektromagnetne signale koji predstavljaju
kodirane racunarske podatke. Ovaj provodnik moze biti od punog metala, ili u obliku vise upletenih
zica. Ukoliko je od punog metala, onda je to obi¢no bakar. Provodnik je obloZen dielektri¢nim
izolacionim slojem koji ga odvaja od irma. Sirm ima ulogu uzemljenja i §titi provodnik od
elektri¢nog Suma i preslusavanja.
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Racunarske mreze

Kabl sa upredenim paricama

Kabl sa upredenim paricama se sastoji od dvije izolovane bakarne zice koje su obmotane
(upredene) jedna oko druge. Na slici 2.x prikazana su dva tipa ovog kabla: kabl sa neoklopljenim
(Unshielded Twisted-Pair, UTP) i oklopljenim paricama (Shielded Twisted-Pair, STP).

1277707

R
e CEANSSSNENR

SSSEE ~ -

Kablovi sa neoklopljenim i oklopljenim paricama

Grupe parica se obi¢no nalaze grupisane u zastitnom omotacu i zajedno sa njim ¢ine kabl.
Strukturno kabliranje, koje se danas skoro iskljucivo koristi za formiranje ra¢unarskih mreza
propisuju da se za povezivanje racunara moraju koristiti ¢etvoropari¢ni kablovi Upredanjem se
ponistava elektriéni Sum od susednih parica, ili ostalih izvora, kao §to su motori, releji,
transformatori i energetska instalacija. S obzirom da je problem elektromagnetne zastite veoma
ozbiljan, neki proizvodaci (IBM, evropske firme) su razvili tzv. oklopljene kablove, koji oko
parica imaju odredenu elektricno provodnu strukturu koja pruza znatno veci nivo zastite.

Sta je Ethernet?

Da bi objasnili klasu kablova poznatu kao Eternet kablovi zapo¢ecemo razjasnjenje pojma
Ethernet (koji ¢e nas pratiti dobar dio ovog priru¢nika).

Ethernet ili IEEE standard 802.3 je danas najée$ce koriStena tehnologija za lokalne mreze
(LAN).

Specifikacije i prava na tehnologiju bila su dostupna svakome, Sto je jedan od glavnih razloga
zasto je ova tehnologija tako rasirena u racunarnoj industriji. Kao najvaznijeg proizvodaca
Ethernet komponenti mozemo navesti Cisco Systems, Intel i 3Com.

Ethernet je zasnovan na CSMA/CD metodi (Metodi visestrukog pristupa, gdje jedan uredaj salje
paket mreznom segmentu, prisiljavajuci sve ostale uredaje u tom segmentu da obrate paznju na
paket. Istovremeno, drugi uredaj pokusava izvrsiti prenos $to dovodi do kolizije, nakon ¢ega oba
uredaja moraju izvrSiti ponovni prenos, Koji ¢emo nesto detaljnije objasniti kasnije).

Tako uglavnom jeste medutim:

Moderni Eternet sistemi su izvedeni sa dvosmjernim linkovima. Ovakvi sistemi nemaju
ogranicenja duzine kablova i brzine prenosa podataka kao kod originalnih sistema koji koriste
CSMAI/CD protokol. Veéina izmjena kod eternet sistema se upravo odigrala na fizickom sloju,
od primjene koaksijalnih kablova kao medijuma do primene opticih kablova. Od djeljenog
eterneta izvedenog u topologiji magistrale do eterneta koji radi u potpunom dupleksu na
topologiji zvijezde sa komutatorom kao centalnim dijelom i linkovima od tacke do tacke ka
racunarima. DuzZine segmenata u modernim sistemima su ogranicene samo fizickim
karakteristikama.
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Ethernet kablovi i konektori

Ethernet se obi¢no koristi fizickom infrastrukturom izvedenom na principima strukturnog
kabliranja.
Ranije su se za realizaciju Eternet LAN mreZa koristili koaksijalni kablovi, ali su oni danas samo istorijska
kategorija.
Uobicajeno se koriste skra¢eni nazivi za ove kablove:

e STP (od shielded twisted pair - oklopljena upletena parica)

e FTP (od foiled twisted pair - upletena parica zasticena od smetnji folijom)

o S/FTP (od shielded/foiled twisted pair - upletena parica zasticena od smetnji folijom i

zi¢nim opletom)
e UTP (od unshielded twisted pair - neoklopljena upletena parica)

STP FTP SFTP UTP Svaki od ovih kablova ima 8

ul \ zica ili 4 parice (po dve

\ [ “ ,‘ 1, \l ’ upredene bakarne zice). Da bi
ok 4 ‘Tf ‘ ste povezali racunare
W, f ! medusobno ili sa uredajima kao

Sto su switch ili ruter potrebno
je u pravilnom rasporedu
povezati Zice na konektore.

STP UTP FTP kjib_l je napravljen tako da
: su Cetirt parice potpuno

taton insulation obavijene tankom metalnom

= pals i s folijom. Ova folija svoju

sheath

zastitnu funkciju obavlja tako

7° _ | Sto  zahvaljujuéi  visokoj
,// impedansi reflektuje spoljne,

- o ometajuce, elektromagnetne

: = signale na ucestanostima ve¢im
— od 5 MHz i tako im

onemogucava prodor do samih

parica.

Kod LAN mreZa se najvise koriste UTP kablovi. Unutar UTP kabla se nalazi do ¢etiri upletena
para bakrenih zica, zatvorenih u zastitnu plastiku. Dvije pojedina¢ne Zice u jednom paru upletene
su jedna oko druge, a zatim su i parovi upleteni.

Postoji pet kategorija UTP kabla. Tih pet kategorija je definisano standardom TIA 568. Prva
kategorija je CAT3 i danas se rijetko koristi, a kada se koristi, onda se najc¢esce koristi u
telefonskim linijama. Podrzava 10 Mbps do 100 metara. CAT4 je druga kategorija i koristi se u
mrezama s token ring-om i podrzava 16 Mbps do 100 metara. Treca kategorija je CAT5 i koristi
se u LAN-ovima utemeljenima na Ethernetu. CATS5 sadrzi dva upletena para i podrzava 100
Mbps do 100 metara. Cetvrta kategorija je CATSe koja sadrzi &etiri upletena para te podrzava 1
Gbps na 100 metara.
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Kategorija je CAT6 koji se koristi u LAN-ovima zasnovanim temelje na Ethernetu i mrezama

podatkovnih centara. CAT6 sadrzi Cetiri ¢vrsto upletena para. Podrzava 1 Gbps do 100 metara i
10 Gbps do 50 metara.

Kablovi sa upredenim paricama za povezivanje sa racunarima koriste RJ-45 konektore.

Konektor RJ45 i uticnica

Nacini povezivanja kod UTP kablova

Kako Cete izukrtstati Zice odnosno hocete i ih ukrstiti?

Da bi ste povezali bilo koja dva uredaja potrebo je pravilno povezati 4 zice ili 2 parice.

Postoje tri nadina kabliranja da povezete bilo koji aktivni mrezni uredaj sa raunarom
ili raGunare medusobno. Kako spojiti Zice na prijemnoj i predajnoj strani zavisi od uredaja koji
se povezuju.

Ako povezujete iste uredaje: Dva racunara, 2 switcha ili 2 rutera medusobno povezuju se
Crossover na¢inom kabliranja ili ukr§tenim nacinom.

CROSS-OVER

FTIA/ELIA S68BA Wiring I ]A, EIA 5688 Wirma

wWhite and Gree ' B I'x» fas! | White and Ura
s I x Orange

White and Qrange I | | Iy Ty = =1 1 White and Greet
"l 4 L 1 ‘ : - Bl
White and Sive & T TN s [T W) White and Blue
Orange ¢ 2 e Lreen
white and irows 7 (N TN ;W] W and Brawn

Potrebno je povezati prvu zici sa trecom i drugu sa Sestom, takode isto i u drugom smeru.
Ukoliko ostale zice Zelite da koristite za funkcionalnosti poput POE (Power Over Ethernet) ostale
4 7ice povezite kao na slici, ali to nije obavezno.

Ukoliko zelite da povezete, uslovno receno, raznorodne uredaje npr. PC-Switch, Switch-Router
povezujete Streight-trough kablom, ravnim ili jedan-na-jedan na¢inom.

s =
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Kod oveg kabla potrebno je povezati pinove na konektoru na sljedeé¢i nacin: prvi na prvi, drugi
na drugi, tre¢i na tre¢i i Sesti na Sesti. Kao i kod Cross kabla ostale je potrebno povezati za PoE
funkcionalnost.

Straight Through Wiring Guide
568-B

[y}
y F F ¥y ¥ ¥ ¥\
& I 3

Rollover Wiring Guide
563-B

&F
> 4
&F
&

Postoji jo§ jedan nacin kabliranja UTP kablom, koji se ina¢e ne koristi za prenos podataka veé
za programiranje aktivnih mreZnih uredaja, odnosno za povezivanje na njihov interfejs.

Ovo je Rollover nacin povezivanje gde se prva bakarna Zica povezuje na 8 pin na RJ45

konektoru, a onda redom 2-7, 3-6, 4-5, 5-4...

Networking — Cable Configuration
Natwork Cabling and Signal identifcation for Ethernat LAN Standards:

( N (% =\
Note: GigaBit Ethernet RJ45 - Plng_ut. Wire Pair Color Codingﬁnd Signal Identification
Requires All 4 Pairs. Pin | T568A T568B  |Signal 10/100BaseTx| Signal 1000BaseTx
k ~/ 1 | WhGrn s | Whi/Org cscsen Tx+ TP1+
- 2 Grn mmmmm| Org oEmmmm Tx- TP1-
RJ45 3D View 3 | WhtOrg cscmcss | WhGrn oo Rx+ TP2+
= 12345678 4 Blu  —— Blu  ——— Unused TP3-
/""""/’ 5 | Whi/Blu cecwewo | WhiBlu oo Unused TP3+
b“-;i 6 Org smmmmm| Grn o Rx- TP2-
87654321 S 7 | WhuBrn cecscs) | Wht/Brn oscwcsn Unused TP4+
Front Rear [— — o
View View J) g 8 Brn Bm Unused TP4.
-
RJ45 Connector (Bottom) Straight-Through Cable (T568B) RJ45 Connector (Top)
e
T~
o)
(U N— N— e, O R e
| =
[ poemm—— )
| commmm— |
=N
UTP Catogory 6o Cable
Hook Underneath

B ) e e - — g
:r'—'t . - 7~
- - L . N - ]
[2:::——___..‘ 31 —ﬁ s
g::;—-—-.———..!l ~ ..<-.—-—-.4}-<._.2.
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. UTP Catogory 6o Cable
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Standardi za konektore i kablove

Industrijski standardi za ra¢unarsku mrezu napravljeni su od strane TIA/EIA2, Ustanovljene su
Cetiri osnovne kategorije UTP kablova u zavisnosti od garantovanog kvaliteta prenosa.
Evo i dijela specifikacije kablova koji zadovoljavaju Ethernet standarde:

Miroslav Mihaljisin

Tabela uporednih karakteristika tipova eterneta

Tip eterneta Brzina Tip kabla Dupleks l:::‘tl:i.anje

|Desetomegabitni eternet |
|10Base5 |[10 Mbrs |[Koaksijalni debeli polu ||500 m |
|10Base2 |10 MbJs |[Koaksijalni tanki |[polu |[185 m |
[10Base-T |10 Mb/s |[UTP kategorije 3/5 [polu |[z00m |
|10Base-F |10 Mb/s ||Opticko vlakno [polu |[z00m |
[10Base-FL |10 Mbrs |lopticko viakno [polu |[200 m |
|Stomegabitni eternet |
[100Base-T |00 Mb/s |[UTP kategorije 5 |[polu |[100 m |
[100Base-T4 |[100 Mb/s |[UTP Kategorije 5 [polu |[100 m |
[100Base-T2 |[100 Mb/s |[UTP kategorije 5 [polu |[200 m |
[100Base-TX |00 Mb/s |lUTP Kategorije 5 polu 200 m |
|1OOBase-TX ||200 Mb/s “UTP kategorije 5 Hpotpun ||1OO m |
[100Base-FX |00 Mb/s ||Viserezimsko vlakno |[polu 400 m |
[100Base-FX [200 Mb/s |[Viserezimsko viakno |[potpun  |[2 km |
|Gigabitni eternet |
[1000Base-T |1 Gbis |lUTP Kategorije 5e |[potpun  |[200 m |
[1000Base-TX ||1 Gbis |[UTP kategorije 6 |[potpun  |[100 m |
[1000Base-CX |1 Gbrs |[STP tvinaksijalni |[potpun  |[25 m |
[1000Base-SX |1 Gbis |[Viserezimsko viakno |[potpun 550 m |
[1000Base-LX |1 Gbis |Pednorezimsko viakno |[potpun |[10 km |
[1000Base-ZX |1 Gbis |Pednorezimsko viakno |potpun  |[70-100km |
|Desetogigabitni eternet |
[10GBase-Cx4 |10 Gbis |[STP tvinaksijalni |[potpun  |[100 m |
[10GBase-T |[10 Gbis |[UTP Kategorije 6a/7 |[potpun 100 m |
[10GBase-LX4 |10 Gb/s || Viserezimsko viakno |[potpun {300 m |
[10GBase-LX4 |10 Gb/s |Pednorezimsko viakno |[potpun |20 km |
[10GBASE-SR/W ||10 Gbrs ||Viserezimsko vlakno |[potpun  |[300 m |
IlOGBASE-LRNV HlO Gb/s ”Jednoreiimsko vlakno Hpotpun HlO km |
|LOGBASE-ER/W |[10 Gbrs |Pednorezimsko viakno |[potpun |40 km |

12 TIA/EIA znagi Udruzenje telekomunikacijskih industrija/Udruzenje elektronskih industrija (Telecommunications
Industry Association/ Electronic Industries Alliance) koje objavljuje TIA/EIA standarde oZifenja. Standarde i
publikacije usvaja TIA/EIA u skladu sa patentnom politikom Ameri¢kog nacionalnog instituta za standarde (ANSI).
TIA/EIA-568 uspostavlja Siroko rasprostranjene standarde telekomunikacionih kablova koji podrzavaju
interoperabilnost. Standard 568B postavlja minimalne zahtjeve za razli¢ite kategorije kablova.

55

rr


https://mke.sveznadar.info/
https://rr.sveznadar.info/

ONnTOP: Povratak na sadrzaj Mirosiav Mihaljisin

Opticki kablovi

Opticki kabl, poznat i kao kabl s optickim vlaknima (fiber-optic cable, optical-fiber cable,), je
sklop sli¢an elektricnom kablu, ali koji sadrzi jedno ili viSe optickih vlakana koja se koriste za
prenos svjetlosti.

Kod ove vrste kablova, opticka vlakna prenose digitalne signale u obliku modulisanih svetlosnih
impulsa. Kablovi od optickih vlakana ne podlezu elektri¢nim smetnjama, imaju najmanje
slabljenje signala duz kabla i podrzavaju izuzetno velike brzine prenosa podataka. Koriste se i u
slu¢ajevima kada LAN mreza treba da poveze viSe objekata, gdje se sa bakarnim kablovima
mogu ocekivati problemi sa uzemljenjem i atmosferskim praznjenjima. Opti¢ke veze osim
velike brzine prenosa obezbjeduju i potrebno galvansko razdvajanje instalacija. Cesto se
postavljaju u objektima, u slucajevima kada se predvida veliki mrezni saobracaj izmedu spratnih
razvoda u odnosu na centar mreze.

Totalna refleksija kod prenosa kroz opticko viakno

Sistemi prenosa sa optickim kablovima se sastoje iz tri osnovna funkcionalna dijela, a to su:
e predajnik (izvor svetlosti — LED ili laserska dioda),

e opticko vlakno i
e prijemnik (foto senzor).

Standardni elektri¢ni signal se dovodi na LED ili lasersku diodu koje vr§e konverziju u svetlost,
zatim se svetlost “ubacuje u opticko vlakno na ¢ijem drugom kraju je prijemnik koji vrsi opto-
elektri¢nu konverziju posle koje se dobija standardni elektri¢ni signal.

Princip po kome se informacija prenosi po optickom vlaknu bazira se na fizickom fenomenu
pod nazivom totalna refleksija. Svako opticko vlakno se sastoji iz jezgra koga Cini staklo
odredenog indeksa prelamanja i omotaca presvucenog preko jezgra. Ovaj omotac je takode od
stakla, ali ono ima drugu vrijednost indeksa prelamanja. Svketlost se ubacuje u jezgro pod
odredenim uglom potrebnim da dode do totalne refleksije, zbog koje se svijetlosni zrak
neprestalno odbija od grani¢ne povrsine jezgro/omotac putujuéi tako kroz vlakno do prijemnika.
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Optic¢ka vlakna se mogu podijeliti u dvije osnovne grupe: na monomodna (singlemode) koja su
tanja i omogucavaju prostiranje samo jednog svijetlosnog zraka, i multimodna (multimode) koja
su deblja i omogucéavaju istovremeno prostiranje vise zraka od vise razli¢itih izvora.

U tehnoloskom procesu je mnogo jednostavnije (a time i jeftinije) proizvesti vlakno veceg
precnika jezgra. To je razlog zbog kog se multimodna vlakna ¢esce koriste. Pored toga, u vece
jezgro je mnogo lakse “ubaciti* svijetlost iz izvora, pa su i predajnici jeftiniji jer svijetlosni snop
izvora ne mora biti toliko fokusiran kao u sluéaju koris¢enja monomodnog vlakna. Dakle,
cjelokupni sistem baziran na multimodnom vlaknu je jeftiniji i takvi sistemi su danas dominantni
kod lokalnih racunarskih mreza. Sa druge strane, zbog vecih rastojanja koja je potrebno
premostiti, u telekomunikacijama su dominantna monomodna vlakna.

Opticko vlakno se sastoji od jezgre i sloja omotaca, odabranih za potpunu unutrasnju refleksiju
zbog razlike u indeksu prelamanja izmedu njih. Obloga je obi¢no presvuéena slojem akrilatnog
polimera ili poliimida. Ovaj premaz S§titi vlakno od oStecenja, ali ne doprinosi njegovim
svojstvima opti¢kog talasovoda. Pojedinac¢na oblozena vlakna (ili vlakna formirana u trake ili
snopove) zatim imaju Cvrsti puferski sloj ili cijev(e) jezgre ekstrudirane oko njih kako bi
formirali jezgro kabla.

Nekoliko slojeva zastitnog omotaca, zavisno od primjeni, dodaje se kako bi se formirao kabel.
Cvrsti sklopovi vlakana ponekad stavljaju staklo koje apsorbira svjetlost ("tamno") izmedu
vlakana, kako bi sprije¢ilo da svjetlost koja curi iz jednog vlakna ude u druga. Ovo smanjuje
preslusavanje izmedu vlakana ili smanjuje odbljesak u aplikacijama za snimanje snopova
vlakana.

Single-mode

SMF Cladding
- oa i :
-
O Cor..
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::;i - V\‘ :- ¢ A8

¥

— e : o - — -~ =
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Vlaknasti kablovi mogu sadrzavati do hiljadu vlakana u jednom kablu, iako se najéeSce
proizvodi jednomodni vlaknasti kabel s najve¢im brojem zica, koji se sastoji od 36 traka od kojih
svaka sadrzi 24 vlakna.

Kod racunarskih mreZa svaki link (veza) zahtjeva dva vlakna — jedan za predaju a drugi
za prijem.

Opticka vlakna obicno se primjenjuju se u WAN mrezama za povezivanje udaljenih lokacija.
2012. godine, japanska kompanija NTT je demonstrirala kabl sa jednim vlaknom koji je mogao
prenijeti 1 petabit u sekundi (1015bit/s) na udaljenosti od 50 kilometara.

Moderni opticki kablovi dolaze u Sirokom spektru omotaca i oklopa, dizajnirani za primjene kao
$to su direktno zakopavanje u rovovima, dvostruka upotreba kao dalekovodi, instalacija u
kanalima, pri¢vrs¢ivanje na zracne telefonske stupove, podmorska instalacija i umetanje u
poploc¢ane ulice.
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Polaganje optickog kabla u podzermne instalacije

Napomena: Opticka viakna su podlozna procesu gubitka kvaliteta tokom “starenja” Sto bi
trebalo da se uzme u obzir, prilikom dizajniranja ili prilikom narudzbe da se provjeri deklaracija
na vrijeme eksploatacije.

Naime: Opticka vilakna su vrlo jaka, ali je ¢vrstoca drasticno smanjena zbog neizbjeznih
mikroskopskih povrsinskih nedostataka svojstvenih proizvodnom procesu. Pocetna ¢vrstoca
vlakna, kao i njena promjena s vremenom, moraju se uzeti u obzir u odnosu na naprezanje
nametnuto vlaknu tokom rukovanja, kabliranja i instalacije za dati skup uslova okoline. Postoje
tri osnovna scenarija koji mogu dovesti do degradacije ¢vrstoce i kvara izazivanjem rasta
nedostataka: dinamicki zamor, staticki zamor i starenje bez stresa.

Opticki kabl u razvodnoj kutiji za kablove
Vidljive su pojedina¢ne Zice opti¢kog kabla unutar razvodne Kutije.
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Standardi i tipovi optickih kablova

Miroslav Mihaljisin

MULTIMODE FIBRE
Cable type Wavelength Maximum attenuation | o?;“gmm::%m "i"g';“mg:;hm'
OomM1 52:5_“ 25.-micron 850-nm 3.5 dBfkm 200 MHz-km Not required
multimode fibre 1300-nm 1.5 dB/km 500 MHz-km Not required
OM2 50-1125-micron 850-nm 3.5 dB/km 500 MHz-km Not required
multimode fibre 1300-nm 1.5 dB/km 500 MHz-km Nof required
m 59_,125_"““0,‘ 850-nm 3.0 dB/km 1500 MHz-km 2000 MHz-km
multimode fibre 1300-nm 1.5 dB/km 500 MHz-km Not required
OM4 50-/125-micron 850-nm 3.0 dB/km 3500 MHz-km 4700 MHz-km
muitimode fibre 1300-nm 1.5 dBikm 500 MHz-km tot required
850-nm 3.0 dB&km 3500 MHz-km 4700 MHz-km
OMS5 50-/125- micron
el REE 953-nm 2.3 dBkm 1850 MHz-km 2470 MHz-km
1300-nm 1.5 dB&km 500 MHz-km Noi required
SINGLE-MODE FIBRE
Cable type Wavelength Maximum attenuation nﬁ;"g’nm%ﬁ:ée&m M'"wm?::gﬂml
1310-nm 0.5 dBfkm N/A N/A
Single-mode
s ol 1383-nm 0.5 dB/km NIA NA
1550-nm 0.5 dB/km N/A N/A
1310-nm 1.0 dB/km MNA N/A
Singte-mode
indoor plant 1383-nm 1.0 dB/km N/A N/A
1550-nm 1.0 dB/km N/A N/A
1310-nm 0.4 dB/%km N/A N/A
Single-mode
outside plant 1383-nm 0.4 dBkm N/A N/A
1550-nm 0.4 dB%km N/A N/A
-
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Konvertor media pretvarac: Fiber Media Converter

Fiber media pretvarac je dodatni mrezni uredaj koji se koristi za povezivanje optickih i razli¢itih
tipova medija. Standardno povezuje opticke kablove sa UTP (bakarnim) kablovima)
pretvaranjem optickih signala u elektri¢ne signale i obrnuto.

Konverter medija obi¢no ima tri interfejsa: PoE* port, SFP slot i port za napajanje.

Sama jedinica prima elektricne signale od PSE-a, kao $to je PoE svi¢ i PoE injektor, pretvara
signale u opticke i prenosi ih niz opticki kabl do drugog medijskog pretvaraca. A drugi uredaj
¢e zatim pretvoriti signale natrag u elektri¢ne signale koje rubni uredaj (podrzan za PoE) moze
primiti.

Konverter medija predstavlja ekonomican naéin
da se unaprijede postojece konfiguracije ozi¢enja
uz minimalan uticaj na stare uredaje, ali uz
znacajno povecanje brzine mreZze.

opticki kabl

o™ konvertori

-~

Gigabit Fiber Ethernet komplet za konverziju
medija sa 100m gotovim optickim kablom Jednoportni fiber media pretvarac

13 power over Ethernet, ili POE, opisuje bilo koji od nekoliko standarda ili ad hoc sistema
(pa i sistemima sa optickim kablovima) koji prenose elektri¢nu energiju zajedno sa
podacima o UTP Ethernet kablovima.

PoE tehnologija omoguc¢uje obi¢nim Ethernet mreznim kabelima da funkcioniraju kao
kabeli za napajanje. U POE-omoguéenoj mrezi jednosmjerna struja (DC) tece preko mreznog
kabla zajedno s normalnim Ethernet protokom podataka. Vecina PoE uredaja slijedi IEEE
standard 802.3af ili 802.3at.
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Fowss Input

Ground Wirs

Copper

Aok Output Fiber Input

Mada se (zbog cijena) opticke mreze realizuju kao dio WAN mreza
moguce je da se implementira i kao kuéna verzija LAN-a

o3 61 n


https://mke.sveznadar.info/
https://rr.sveznadar.info/

ONnTOP: Povratak na sadrzaj Mirosiav Mihaljisin

Racunarske mreze

Tipovi veza koje koriste telefonske mreze

PSTN Klasicna (dial-up) telefonska veza sa modemom

Dial-up pristup Internetu je oblik pristupa Internetu koji koristi moguénosti PSTN javne
komutirane telefonske mreze (Public Switched Telephone Network) za uspostavljanje veze sa
provajderom Internet usluga (ISP) biranjem telefonskog broja na konvencionalnoj telefonskoj
liniji.

Trchange

PSTN NETWORK ég @
‘ :
or il -4
& |

.

:T[
—
& <

M Voice .»\«L\btcr

PSTN je projektovan davno sa osnovnim ciljem da se uspje$no prenese govorni signal.
Karakteristika komutacione mreze je da se u fazi uspostave veze bira jedan od mogucih puteva
prenosa, a za vrijeme odrZavanja veze informacija se prenosi uspostavljenim fizickim putem.
Sasvim je moguce, da se za dvije uzastopne uspostave veze sa istih lokacija izabere potpuno
razligit fizi¢ki put prenosa informacije. Cesto se kaze da su ovo primjeri vrste direktne veze.
Da bi se ovom mreZzom mogli prenositi podaci, potrebno je na oba kraja veze postaviti modeme,
uredaje koji vrSe modulaciju i demodulaciju digitalnog signala iz racunara. Signali u racunaru
su digitalni, a telefonske linije su analogne tako da modem na izlazu vrsi konverziju digitalnog
signala u analogni, a na ulazu u ra¢unar prevodi analogni signal u digitalni.

Modem =
...

Phone
Handset

Phone Cable
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Racunarski modemi mogu biti interni i eksterni:

Interni modem se postavlja u slot na mati¢noj plo¢i ra¢unara i na poledini ima uti¢nicu
RJ-11 (Cetvorozicni telefonski prikljucak) pomocu koje se modem, odnosno racunar,
prikljucuje na standardnu telefonsku uti¢nicu na zidu.

Eksterni modem je zaseban uredaj sa zasebnim napajanjem. Sa raCunarom je povezan
serijskim kablom (RS-232). Eksterni modemi imaju uti¢nicu RJ-11 za povezivanje na
liniju i signalne diode koje oznacavaju razne rezime rada i stanja modema. Eksterni
modemi imaju jednu prednost nad internim. Mogu se resetovati nezavisno od ra¢unara,
mogu se iskljuciti i ponovo ukljuéiti, a da se pri tome ne mora iskljucivati ili resetovati
racunar.

Posto je telefonska mreza konstruisana za prenos govora, njen propusni opseg je mali - do 3.4
kHz §to dovodi do toga da su brzine prenosa podataka kilobitskog, a ne megabitskog reda
veliCine.

Analogna transmisija i primjena modemske tehnologije dostize maksimalnu brzinu od 56 kbit/s
pomocu savremenih modulacionih tehnika, kao i tehnika kompresije (koriste¢i V.90 ili V.92
protokol). Sto je protok veéi, veéi je i uticaj Suma. Osim toga, Sum se javlja i pri D/A i A/D
konverziji. Takode, brzine prenosa ¢ak i pri uslovima bliskim idealnim ne postizu maksimalne
nominovane vrijednosti. Na primjer, modem od 56 kbit/s pri najboljim uslovima moze posti¢i
brzinu izmedu 45 i 50 kbit/s.

Brzina interneta pomoc¢u ove tehnologije moze pasti na 21,6 kbit/s ili manje. LoSe stanje
telefonske linije, visok nivo buke i drugi faktori uti¢u na brzinu dial-up-a. 1z tog razloga se
popularno naziva sindrom 21600.

U posljednjih dvadesetak godina Dial-up je doZivio znacajan pad u upotrebi, s zraZenom
tendencijom da u bliskoj buduénosti potpuno nestane, kako se sve viSe korisnika prelazi na
Sirokopojasnu vezu.

Jedan od faktora koji doprinose su zahtjevi za propusnim opsegom novijih kompjuterskih
programa, kao Sto su operativni sistemi i antivirusni softver, koji automatski preuzimaju
znadajna azuriranja u pozadini kada se prvi put uspostavi veza s Internetom. Ova preuzimanja u
pozadini mogu potrajati nekoliko minuta ili duze i, dok se sva azuriranja ne zavrSe, mogu
ozbiljno utjecati na koli¢inu propusnog opsega dostupnog drugim aplikacijama kao §to su web
pretrazivaci.

Istrazivanje provedeno 2018. procjenjuje da je 0,3% Amerikanaca koristilo dial-up.
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Integrisani digitalni mrezni servisi ISDN

ISDN (Integrated Services Digital Network) predstavlja digitalni ekvivalent analognoj
telefonskoj mrezi, a u odnosu na nju obezbjeduje bolji kvalitet i ve¢u brzinu prenosa.

Pocetkom 70-tih godina XX vijeka prvi put se javila ideja o integrisanim servisima tj. ideja
da se preko jedne jedinstvene mreZe korisnicima osim standardnih servisa telefonije
korisnicima bi se ponudio i prenos faksa, zvuka, muzike i videa. 1984. donesen je prvi paket
preporuka za realizaciju i primjenu ISDN-a.

Danas se smatra zastarjelom tehnologijom koja se mijenja VoP uredajima baziranim na SIP
tehnologijama.

ISDN predstavlja nadgradnju, odnosno visi stepen postoje¢e javne komutirane telefonske
mreze. Veci dio komutacionih sistema (telefonskih centrala) i prenosnih sistema izmedu
centrala je digitalizovan. Medutim, pretplatnicki dio mreze je ostao analogan. Uvodenjem ISDN-
a i pretplatni¢ki dio mreZe postaje digitalan, i to kori§¢enjem postoje¢ih bakarnih parica.

fammnny) faemnny) ey Loy fameney) Aecweny)

ISDN obezbjeduje kompletan digitalni prenos od kraja do kraja

Uredaj povezan na ISDN uslugu i konvertovan za upotrebu na obi¢nih telefona pretvaranjem
digitalnih signala u analogne, ili obrnuto. Ovo je bilo brze od modema od 56Kb koji su koristili
konvencionalni zvuk. ISDN poziv za razmjenu podataka je bio telefonski poziv na odredeni
broj, tako da je broj koji je pozvan takode morao imati ISDN, biti u mogucnosti da obavlja
komunikaciju i razmjenu podataka, a i obje strane su morale Koristiti isti komunikacijski
protokol. (Ovo je bilo i prije masovnog i obavezujuéeg koristenja Interneta, tako da je bilo puno
razlicitih protokola u zajednickoj upotrebi).
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Digitalne pretplatnicke veze DSL/ADSL

Termin DSL (Digital Subscriber Line) (ili xDSL) opste uzevs$i predstavlja nacin prenosa
digitalnih signala po bakarnim paricama ve¢im brzinama (poc¢ev od 144 kb/s pa sve do 50 Mb/s).

Ime Znacenje Protok Nacin rada Aplikacije
DSL Digital Subscriber Line | 160 kb/s Duplex ISDN, prenos govora i
podataka

HDSL | High data rate . 2.048 Mb/s Duplex T1/E1 servisi, WAN i LAN
Digital Subscriber Line (1.544 Mpbs) pristup

SDSL | Single line Digital 2.048 Mb/s Duplex Isto kao HDSL uz opremu
Sz ler e (1.544 Mpbs) za simetri¢an pristup

ADSL | Asymmetric Digital 1.5-9 Mb/s 16 - 640 kb/s Pristup Internetu,
Subscriber Line (Down) (Up) udaljenom LAN-u, VoD

VDSL | Very high data rate 13 - 52 Mb/s 1.5 - 2.3 Mb/s Isto kao ADSL uz prenos
Digital Subscriber Line (Down) (Up) HDTV signala

Tabela sa pregledom osnovnih xDSL tehnologija

Najpoznatija je takozvana asimetri¢na digitalna pretplatni¢ka linija (ADSL-Asymetric Digital
Subscriber Line). Kao $to joj i samo ime kaze, osnovna karakteristika ove vrste DSL realizacije
je asimetri¢nost. Asimetri¢nost, zapravo, zna¢i mogué¢nost mnogo brzeg prenosa podataka od
mreze Ka korisniku (downstream) nego Sto slanje podataka od korisnika ka mrezi (upstream).

0

PSTN

4 kHz 25.B75 kMz 138 kM2 1104 kM2 Download

Upstlream

Upload

Downstream

— - - Plastican prikaz ADSL-a
Princip ADSL-a — podijela frekvencijskog opsega

ADSL usluga se realizuje instalacijom dva uredaja na strani korisnika gdje se nalazi djelitel;
frekvencije (spliter) ADSL primopredajnik (ADSL modem). i moze se realizovati preko obi¢ne
telefonske linije ili baznog ISDN prikljucka. ADSL kolo povezuje ADSL modem na svakom
kraju parice telefonske linije formirajuci tri informaciona kanala:

e downstream kanal velike brzine

o dupleks kanal srednje brzine i

e POTS ili ISDN kanal.
Telefonski par Zica je povezan na uredaj mreznog interfejsa (NID), gdje frekvencijski spliter,
takode poznat i kao POTS spliter, razdvaja niskofrekventne govorne signale od
visokofrekventnih signala podataka.
Telefonski izlazni port interfejsa je povezan na postojece telefonske Zice.

65
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Izlazni port za podatke je povezan na ADSL modem, koji je zatim spregnut sa Ethernet mreznom
interfejsnom karticom instaliranom unutar PC-a.
Frekvencijski spliter moZe biti van ili u okviru interfejsnog uredaja.

Tekephone Exchange
Lol il 0
phone
oreh I House m
wehephone
wiring
Exchange Home
POTS POTS
splitter splitter
ADSL ‘_ﬁ_(g]
BOOEX -
maltipler ADSL
modem

Frekvencijski opseg koji se koristi za puni ADSL podjeljen je u tri dijela :
e opseg od 0 do 4 kHz je rezervisan za govornu telefoniju,
e dioizmedu 25 kHz i 138 kHz za upstream podatke do Interneta,
e ostatak opsega do 1.1 MHz za downstream podatke od ISP-a do korishika.

POTS kanal je odvojen filtrima od digitalnog modema, §to garantuje neprekidni POTS/ISDN
servis, ¢ak i ako ADSL ne uspije. Velike brzine kanala su u opsegu od 1.5 do 6.1 Mb/s, dok su
dupleks brzine u opsegu od 16 do 64 kb/s. Svaki kanal moze biti podmultipleksiran do forme
viSe kanala manje brzine, zavisno od sistema.
Cable Betwen

Wall Socket & Filter
i +
'
Wall Socket

0%
oo
priONE 3
ADSL Filter/Splitter ? B o
Phone y )
y 7 T
& Cable Betwen Cable Between Cable Between
a:’:ry,//‘ Phone & Filter Filtor & Modem Modem & Computar

Minimum konfiguracije obezbeduje 1.5 ili 2 Mb/s downstream i 16 kb/s dupleks kanal,
standardno objezbjeduju protoke od 6.1 Mb/s downstream i 64 kb/s u full-dupleksu.

Danas se umjesto zi¢ne forme &esto koriste se ADSL WiFi modemi zbog jednostavne i jeftine
infrastrukture.

Medutim, zi¢na forma obezbjeduje mnogo bolje sigurnosno okruzenje, pa je i dalje u upotrebi.
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Svojstva radio talasa

Rijec je o elektromagnetskim talasima iz frekventnog raspona koji se inace koristi za radio ili
televiziju. Podaci se prenose preko talasa odredene frekvencije, slicno kao radio program.

AV =N
Radio TV Radic
e 4 N
Bkm 300m 30m am 30cm
Radio Wave Region of the Electromagnetic Spectrum

Racunari koji koriste radio talase moraju imati antene za emitiranje i primanje talasa. Domet
zavisi o izabranoj frekvenciji talasa.

Naziv pojasa Frekvencija Talasna duzina Upotreba
<3 Hz > 100 000 km HAAR.P. projekti i vojna upotreba
lekstremno niske frekvencija |3—30 Hz 100 000 km — 10 000 km komunikacije sa podmornicama
feuper niske frekvencije 30—300 Hz 10 000 km — 1000 km komunikaciie sa podmomicama
ultra niske frekvencije 300—3000 Hz {1000 km — 100 km podzemne komunikacije - rudnik
vrio niske frekvencije 3—30 kHz 100 km - 10 km I QeOﬁj:::.'ayaadzor R
niske frekvencije 30—300kHz |10 km -1 km navigacija, AM radio, asovni signali
srednje frekvencije 300—3000 kHz {1 km— 100 m AM radio
visoke frekvencije 3—30 MHz 100m-10m radio-amaten
vrlo visoke frekvencije 30—300MHz [10m-1m FM radio, televizija, avioni
lul!ra visoke frekvencije 300—3000 MHz |1 m - 100 mm feleviane, bem(;maylam’a' pezion
lggper visoke frekvencije 3—30 GHz 100 mm - 10 mm mikrotalasna pe¢, avijacia, radar
ekstremno visoke frekvenciie |30—300 GHz |10 mm -1 mm radioastronomija
iznad 300 GHz |< 1 mm

Primjenjuju se za bezi¢ne (“wireless”) LAN-0ve, pogotovo za spajanje laptopa na mrezu.

Primjenjuju za uspostavljanje interkontinentalnih veza izmedu dijelova Interneta — tada su
potrebni sateliti. Svrha satelita u interkontinentalnim vezama je pojacavanje radio signala i
svladavanje zakrivljenosti zemlje.

0o
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Kasnije ¢emo se nesto detaljnije pozabaviti nekim od uredaja baziranih na bezi¢noj tehnologiji,
a zasad ¢emo se upoznati sa osnovnim karakteristikama talasa koji omogucéavaju ovu
tehnologiju.

Svojstva mikrotalasa

Rijec je o elektromagnetskim talasima iz frekventnog raspona iznad onog koji se koristi za radio
ili televiziju.

Radio Visible Gamma Ray

Microwave

Mikrotalasi su zajedni¢ki naziv za decimetarsko, centimetarsko i milimetarsko podruéje
radiotalasa. Tradicionalno to obuhvata podruéje frekvencija iznad 300 MHz, medutim danas se
Cesto kao donja granica mikrotalasa uzima i frekvencija od 1 GHz.

Podaci se opet prenose preko talasa odredene frekvencije, slicno kao radio program. Za razliku
od radio talasa, mikrotalasi se mogu usmijeriti prema jednoj tacki, ¢ime se $tedi energija i
sprecava “prisluskivanje”. Takode, mikrotalasi mogu nositi vi§e informacija nego radio talasi.
Mana im je da ne mogu pro¢i kroz neke vrste zapreka. Antene se zato moraju postaviti tako da
medu njima postoji “opticka vidljivost”.

Primjena je u gradskim WAN-ovima, tamo gdje bi ina¢e bilo skupo polaganje Zica.
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Svojstva infracrvenih zraka

Opet je rije¢ o elektromagnetskim talasima, no ovaj put iz infracrvenog (toplinskog) spektra,
dakle ispod frekventnog raspona vidljive svjetlosti. Infracrveni talasi su oni izmedu frekvencija
300GHz i 400THz u elektromagnetnom spektru (talasne duzine im je kraca od mikrotalasa, ali
duze od vidljive svjetlosti).

10 maters 0 10* 10 L W

| manomemes 1000 ranometes | mikmetar 1 moter 1 hdomener

Cosmic X-rays Microwaves Radio Broadcast

rays band
Ultraviolet Infrared

uv) (IR)

N

Visibie Light

Ultraviolet Infrared
(UV) (IR)

400 nanometers 500 nanometers €00 nanomeders 700 nanometera

Ne mogu prodrijeti kroz zidove i suncevi infracrveni zraci ometaju te zrake. (Dakle, ne moze se
koristiti za komunikaciju na daljinu.) Kako je njihova upotreba ograni¢ena unutar zatvorenog
prostora, ne trebaju im nikakve vladine dozvole za svoje aplikacije.

Infracrvene zrake predstavljaju jeftino rjeSenje u odnosu na druge beZicne medije jer ne
zahtijevaju antene. No one imaju mali domet, svega nekoliko metara.
Koriste se za bezi¢no povezivanje uredaja unutar jedne sobe: na primjer laptop, tasture i misevi.

Svojstva laserskih zraka

Rije¢ laser je akronim za PojaCavanje svjetlosti stimulisanom emisijom zra¢enja (Light
Amplification by Stimulated Emission of Radiation).
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Koristi se da opiSe uredaje uredaje koji emituju elektromagnetno zracenje koji koriste
pojacavanje svjetlosti stimulisanom emisijom zra¢enja na talasnim duzinama od 180 nanometara
do 1 milimetra.

Kod laserskih zraka podaci se pretvaraju u svjetlo, koji se umjesto opti¢kim vlaknima prenosi
zrakom, odnosno vakumom i svemirskim prostorom. Koristi se lasersko svjetlo, zato jer ono
ima relativno veliki domet i moze se usmjeriti prema jednoj tacki.

Laserski zraci nisu pogodni za zemaljski prenos posto laserske zrake ometaju fizicki objekti

Aktivni laserski medij smjesten je izmedu dva ogledala, "rezonatora". Jedno od tih ogledala je i
jednosmjerno ogledalo. Zracenje aktivnog laserskog medija pojacano je u rezonatoru.
Istovremeno, samo odredeno zracenje moze izadi iz rezonatora kroz jednosmjerno ogledalo. Ovo
zracenje je lasersko zracenje.

Racunarske mreze s laserskim prenosom podataka koristi slobodan prostor kao medij za prenos
podataka (Free Space Optical Link). Komunikacija izmedu usmjerenih uredaja se ostvaruje
putem moduliranog laserskog snopa u vidljivom i IC talasnom podrucju. Posebno su pogodni za
izgradnju gradskih komunikacijskih mreza, MAN (Metropolitan Area Network).
Komunikacija izmedu usmjerenih uredaja se ostvaruje putem moduliranog laserskog snopa u
vidljivom i IC talasnom podrudju.

Napomena: Ne treba ih mjesati sa opti¢kim medijima realizovanih kao svjetlovodi — fiber laser
i laser nisu sinonimi.
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Bezicna mrezna komunikacija WLAN i WiFi

Kao sve prisutniju tehnologiju izdvoji¢emo bezi¢nu komunikaciju. Posto ima odredene
specifi¢nosti tesko bi bilo da se univerzalno prate i prave razlike u zasnovanu na ,,Zicnoj*-
»bakar* komunikaciji.

BeZi¢na lokalna mreza (WLAN, wireless local area network) je metoda bezi¢nog povezivanja
dva ili vise uredaja koji koriste visokofrekventne radio talase i ¢esto ukljucuju pristupnu tacku
internetu. WLAN je fleksibilan komunikacioni sistem implementiran u pocetku kao dodatak ili
kao alternativa zicnom LAN-u u zgradama, bolnicama, aerodromima itd. Ova tehnologija jos$ se
naziva i WiFi (Wireless Fidelity) i danas je jedna od dominantnih tehnologija implementacije
LAN mreza. Ova tehnologija omogucava brzi i jeftin bezi¢ni prenos podataka sa brzinom do 45
Mbps u P2P rezimu prenosa na rastojanjima do 60 km. (Oba podatka: i brzina i domet su samo
moguca, realno oboje je mnogo manje.)

IEEE 802.11 BSS < @ =%  WiFi P2P Group
' — /" P2p Client \
/ / GO
() — B
A ~ - P — P2P Client

——
o
- P2P Client

Slaba strana kao i kod svih wireless rjesenja predstavlja ¢injenica da je takva veza podlozna
spoljnim uticajima koji mogu dovesti do anomalija (i zloupotreba) u prenosu. Dobra strana je da
je brzo i jeftino rjeSenje za povezivanje §to ga ¢ini pravim izborom u slu¢ajevima kada ne postoje
tehnicke moguénosti koriStenja infrastrukture fiksne telefonije

Danas, koristi se tre¢a generacija WLAN tehnologije koju je standardizacijsko tijelo IEEE
oformilo pod nazivom 802.11. IEEE 802.11 prvi je standard za bezi¢ne lokalne mreze
objavljen 1997. godine, nakon toga javljaju se verzije. Zadnja vazeca verzija objavljena 2021.
je 802.11ax, poznatija kao "Wi-Fi 6", radi u opsezima od 2,4 GHz i 5 GHz sa brzinama
podataka u viSegigabitnom opsegu.
Radio komunikacija kod WLAN-ova se obavlja u tzv. ISM (Industrial, Scientific & Medical)
opsegu frekvencija koji je svuda u svijetu prihvacen kao opseg za Cije koriSéenje nije potrebna
dozvola-licenca od strane regulatornih agencija (vlasti) - takozvani FTA (free to air) spektar.
ISM ¢ine tri opsega frekvencija:
e 902 -928 MHz,

o 2400 - 2483,5 MHz (koja se najéesce koristi) i
e 5728 -5750 MHz.
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IEEE 802.11 standardi odreduju dva nacina rada: infrastrukturni i ad hoc na¢in rada.
Infrastrukturni nacin rada koristi se za povezivanje bezi¢nih krajnjih uredaja, poznatim i pod
nazivom bezi¢ni klijenti, na postojecu ozi¢enu mrezu uz pomo¢ bezi¢nog usmjerivaca ili
pristupne tacke.

Ad hoc nacin rada koristi se za direktno povezivanje beziénih klijenata, bez potrebe za
bezi¢nim usmjerivacem ili pristupnom tackom. Ad hoc mreza sastoji se od bezi¢nih klijenata
koji svoje podatke Salju direktno jedni drugima.

Zari$na tacka -Hot spot- i WIFi

Wi-Fi i hotspot su opsti pojmovi koji se Cesto koriste kao sinonim za pristup Internetu.

Iako se ovi izrazi obi¢no koriste naizmjeni¢no, postoje neke bitne razlike izmedu Wi-Fi-ja i
zari$ne tacke naro¢ito U pogledu nacina pristupa, efikasnosti, sigurnosti i sigurnosnog podrucja.

WiFi prenosi i prima radio talase unutar uredaja zasnovanih na IEEE 802.11 mreZznim
standardima.

Zari$na tacka nije nista drugo nego fizi¢ka lokacija (obi¢no javna mjesta poput kafiéa, hotela
ili aerodroma) koja omogucava pristup Internetu mobilnim uredajima koji obi¢no koriste Wi-Fi.

Access Poim 1

Access Point 2

: )..-

Omogucava uredajima da medusobno komuniciraju putem bezi¢ne lokalne mreze. Ove WLAN
mreze kreiraju prenosnu zari$nu tacku koriste¢i modem ili beziéni ruter koji je povezan s ISP-
om, provajderom koji omogucuje konekciju na Internet.

Wi-Fi je vrsta servisa internet usluga, dok je hot spot lokacija koja omogucava pristup tim
servisima.

Vruce take su obi¢no lokacije gdje svako moze pristupiti internetu $to ga ¢ini pogodnim
mjestom za cyber napade.
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WI-T1

1t1s a technology that usesradio
waves to proyide seamless internet
access to mobile devices:

Itis a networking protocol used
toconnect devices on alocal area
network without sing any cables.

Itis themost posular means of
communicating data wirelessly.

It refers to a technology involying
network protocols, specifications,
hardware and/drivers.

Wi-Ei is more secure than hotspot.

VERSUS

HOTSPOT

It is more like a physical location
that allows interconnection of
devices using Wi-Fi.

Hotspot uses Wi-Fi as the local area
networking technology to provide
internet access.

Hotspotsuse Wi-Fi signals to
connect to internet and there will be
no hotspots without Wi-Fi.

It refers to a physical location like a
wireless access point that provides
internet access to mobile devices.

Hotspots are usually in publie places
so they are less secure than private
Wi-Fi networks.

Osnovne karakteristike i poredenje WiFi i HotSpot-a

00

73

Miroslav Mihaljisin



https://mke.sveznadar.info/
https://rr.sveznadar.info/

OnTOP: Povratak na sadrZaj Miroslay Mihaljisin

Racunarske mreze

Bezicna pristupna tacka Access point

BPT Bezi¢na pristupna tacka (Wireless Access Point WAP) je uredaj koji omogucava beZi¢nim
uredajima prikljuéivanje na ra¢unarsku mrezu koriste¢i Wi-Fi, Bluetooth ili neki drugi beZiéni
standard.

BPT je uredaj koji objedinjuje par odasilja¢/prijemnik i koristi se umjesto Dail-In servera ili
Ethernet habova kod zi¢nih mreza. Access Point je uredaj koji sluzi za medusobno povezivanje
klijenata i predstavlja centralni dio jedne mreze. Takode, moze da se koristi i za spajanje wireless
klijenata sa LAN-om ili sa izlazom na Internet. Access pointi igraju ulogu mostova (bridges)
izmedu bezi¢nih stanica i resursa u zicnom LAN-u (serveri i ruteri za pristup internetu). U tipi¢noj
WLAN konfiguraciji povezuje se na zi¢nu mrezu sa fiksne lokacije koristeéi standardan Ethernet
kabl.

{(9))

&

Access
(£3) i
A point

Bezican pristup LAN-u preko Access point uredaja

Svaki access point ima integrisan konektor za antenu kao i konektor za LAN. MozZe da radi u
nekoliko modova (&ije prisustvo varira u zavisnosti od uredaja i proizvodaca):
o client mod (pomocu njega se spaja na mrezu isto kao i pomocu obiéne Kartice),

e bridge mod (koristi se za spajanje dvije mreze ili viSe mreza u jednu cjelinu),
o repeater mod (kao ripiter — onnavlja¢ signala, Koristi se ako je potrebno dodatno
povecati domet mreze).

Ukoliko postoji potreba da mreza pokriva veci prostor nego $to to mogu gore navedeni uredaji
svojim fabrickim antenama (100-400m u zavisnosti od prostora i prepreka) rjeSenje se trazi u
postavljanju jacih antena koje se uglavnom montiraju spolja, na krov. Na taj na¢in mreza moze
da bude funkcionalna i par kilometara od access point-a. Antena koja se koristi na strani access
pointa-a je omni-direkciona sto znaci da pokriva prostor 360° oko sebe u horizontalnoj ravni. Na
strani klijenta postavljaju se direkcione antene kojih ima raznih tipova i pojacanja (helix,
parabolic, biquad, panel i druge).
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Antene
Pristupna tacka prima, obraduje i Salje podatke izmedu WLAN-a i zi¢ne mrezne infrastrukture.

Bezicni LAN uredaji i LAN Adapteri

BeZi¢ni LAN uredaji su uredaji kojima je potrebna bezi¢na veza do mrezne infrastukture.
Krajnji korisnici pristupaju WLAN-u preko bezi¢nih LAN adaptera, koji se ¢esto se nazivaju i
Wifi adapteri ili Wifi Kljucevi.

N

Lijevo WiFi adapter u obliku USB-a:, desno primjer PCI/PCle bezZicnog adaptera

Bezi¢ni adapter je uredaj koji dodaje bezi¢no povezivanje/bezi¢no na laptop ili desktop racunar.
Ovi uredaji su dostupni kao eksterni USB moduli (dongle), kao i PCI ili PCI Express (PCle)
kartice koje se prikljuce u prazne slotove na mati¢noj ploci.

Za razliku od laptopa koji ve¢ imaju interni bezi¢ni modul, PC ili desktop racunari ga obicno
nemaju, pa je ovaj bezi¢ni adapter neophodan kako bi se ra¢unar mogao povezati na dostupne
Wifi rutere/hotspotove oko lokacije, koji se zatim mogu koristiti za pristup internetu.
Napomena:

Bezicni adapter mozZe sadrzavati i Bluetooth modul, tako da racunar moze pristupiti Bluetooth uredajima
u blizini, kao Sto su sluSalice i zvucnici. Bluetooth modul i internet modul se razlikuju, stoga nemojte samo
kupiti beZicni bluetooth adapter ako Zelite pristupiti internetu, i nemojte kupovati beZicni internet adapter
ako Zelite pristupiti bluetooth-u, osim ako uredaj nema oba modula u njemu i to je jasno navedeno u
specifikacijama.

Koristenjem sli¢nih adaptera mogu se realizovati i drugi bezi¢ni uredaji kao npr. bezi¢ni most
(Wireless Bridge) ili bezi¢ni gatewayi.
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Skup servisnih usluga SSID

SSID znadi "Service Set Identifier"- "ldentifikator skupa usluga". Prema standardu IEEE 802.11
za bezi¢no umreZavanje, "skup usluga" odnosi se na skup bezi¢nih mreznih uredaja s istim
parametrima. Dakle, SSID je identifikator (ime) koji vam govori koji skup usluga (ili mreza) se
pridruzuje. SSID-ovi su dizajnirani kao jedinstveno ime za razlikovanje vise WiFi mreza u
podruéju tako da se mozete povezati s zeljenom.

Identifikatori skupa usluga razlikuju bezicne LAN mreze dodjeljujuci svakom jedinstvenom 32-
bitnom alfanumericki identifikator znakova.

Identifikator skupa usluga prvenstveno je osmisljen da razlikuje bezi¢nu lokalnu mrezu na
mjestima na kojima bi drugi WLAN takode mogao istovremeno emitirati. Identifikator skupa
usluga funkcionira u suradnji s osnovnim servisnim setom (BSS), kombinacijom pristupnih
tacaka i povezanim klijentima i pro§irenim skupom usluga (ESS).

SSID za Wi-Fi mrezu tehni¢ki je naziv imena mreze.
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Primjer definisanja SSID usluga iz Conttrol panela kod Windows-a

Na primjer, ako vidite znak koji vam govori da se pridruzite mrezi s SSID-om "Airport WiFi",
samo trebate pronaci popis bezi¢nih mreza u blizini i pridruziti se "Airport WiFi" mrezi.

SSID omogucuje razne opcije - mozete ga promijeniti, sakriti ga i onemoguciti pristup drugih
uredaja ili ga koristiti za stvaranje vise zasebnih mreza s razlicitim imenima i parametrima
pristupa. To vam omogucéuje udobno koristenje jednog uredaja s Wi-Fi tackom, u potpunosti
prilagodavajuci ga tako da odgovara vasim zadacima i potrebama.

= 6 o



https://mke.sveznadar.info/
https://rr.sveznadar.info/

OnTOP: Povratak na sadrZaj Miroslay Mihaljisin

Racunarske mreze

Bluetooth

Bluetooth!* je bezi¢na tehnologija prenosa podataka i govora, razvijena od strane proizvodaca
raznovrsne elektronske opreme, sa ciljem da se njihovi proizvodi — od kompjutera i telefona do
tastatura i bezi¢nih slusalica, umreze na malim udaljenostima (do 10 metara) bez upotrebe
kablova, brzo i jednostavno.

Ideja iz koje je potekao bluetooth, nastala je 1994.

® godine kada je Ericsson Mobile Communications
BI u etooth odlucio da ispita moguénosti povezivanja mobilnih
telefona sa njihovim dodacima preko jeftine radio

SPECIAL INTEREST GROUP veze sa malom potro$njom struje. Ideja je bila da se
u svaki uredjaj ugradi mali radio i na taj nacin iz
upotrebe izbace kablovi. Godinu dana kasnije, pravi potencijal te ideje je po¢eo da se kristaliSe.
Glavna istraZivanja obavljana su u Ericsson-ovim laboratorijama. Ericsson je prije usvajanja
imena bluetooth tehnologiju nazivao ,,Multi-Communicator Link* (MC Link).

Originalna zamisao bila je da se poveze bezi¢na slusalica sa mobilnim telefonom, a to $to su
otkrili da na isti na¢in mogu da povezu vecinu elektronskih uredaja, bila je, po njihovim re¢ima
— sreéna slu¢ajnost. Pocetkom 1998, godine Ericsson je uradio nesto sasvim neo&ekivano —
odlucio je da tehnologiju ne naplacuje, i svim zaintresovanim kompanija dao besplatne licence,
Sto se pokazalo kao najbolji nac¢in da tehnologija postane globalni standard. Ericsson je zapoceo
razgovore sa kompanijama iz razli¢itih sfera proizvodnje elektronske opreme (Nokia — mobilni
telefoni, IBM i Toshiba — prenosni kompjuteri i Intel — ¢ipovi za digitalnu obradu signala) sa
ciljem da se osnuje konzorcijum koji ¢e dalje razvijati i promovisati tehnologiju otvorene
specifikacije za bezi¢no umreZavanje.

Bluetooth proizvodi

Danas je bluetooth standard za umrezavanje na malim udaljenostima. Moguénosti bluetooth
tehnologije su razne i teSko ih je nabrojati — od originalne zamisli, povezivanje bezi¢ne slusalice
sa mobilnim telefonom, preko upravljanja kompjuterom uz pomo¢ mobilnog telefona i razmjena
podataka izmedu dva mobilna telefona, pa do nalaZenja parkiranog automobila, ali i partnera
(toothing), kontrole zamrzivaca i mikrotalasne pe¢nice, kao i ,,bezi¢nog* pisanja sa bluetooth
olovkom...

U danasnje vrijeme vecina uredaja dolazi sa ugradenom podrSkom za bluetooth (mobilni
telefoni, laptop i palmtop kompjuteri), ali je naravno mogucée kupiti i posebne bluetooth adaptere
za vecinu elektronskih uredaja.

PR L

o

Bluetooth USB adapter COM Bluetooth bezicna PC kartica

14 Samo ime duguje danskom kraluj Harald Bluetooth koji je Zivio u X vijeku

15 Bluetooth tehnologija javnosti je zvani¢no predstavljena 20. maja 1998. godine kada je pet kompanija,
Ericsson, IBM, Intel, Nokia i Toshiba, odrzalo simultanu konferenciju za Stampu u Londonu, Tokiju i
San Hozeu
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Bluetooth adapter za kola Logitech Bluetooth beZicna slusalica

Princip rada Bluetooth-a

Konfiguracija mreza Bletooth tehnologijom moguce je ostvariti tri osnovne topologije: point-to-
point, piconet mrezu i scatternet mrezu, koje koriste radio talase za transfere govora i podataka
u radijusu od 10 metara.

Scatternet

Kada se dva ili viSe Bluetooth uredaja spoje, kreira se tzv. piconet. Svaki piconet moze da sadrzi
do 8 razli¢itih uredaja (jedan master i sedam slave uredaja). U njoj se jedna jedinica pona$a kao
nadredena (master), kontroliSuci promet, a ostale jedinice su podredene (slave).

Vise piconeta moze biti spojeno u scatternet. Veza izmedu scatternet mreza ostvaruje se preko
jednog Bluetooth uredaja koji moze biti slave u dvije ili viSe piconet mreza, ali master u samo
jednoj piconet mreZi. Takav uredaj moze biti gateway propustajuci promet iz jedne mreze u
drugu.

Pristupni kod sluzi za identifikaciju i sinhronizaciju uredaja i temelji se na identitetu master-a i
njegovog sistemskog takta (clock-a) koji sluzi za sinhronizaciju rada s ostalim uredajima u
mrezi. Pristupni kod je jedinstven za svaki kanal i koriste ga svi paketi koji se prenose tim
kanalom. Zaglavlje sadrzi upravljacke informacije: bitove za korekciju greske, podatke o
ponovnom slanju podataka i kontroli toka podataka.

Bluetooth radio podrzava tri simultana sinhrona kanala za govor i jedan asihroni kanal za
podatke (ili: jedan kanal koji simultano podrZzava ashironi prenos podataka i sinhroni prenos
govora).
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PRISTUPNI KOD moZe biti:

Channel Access Code (CAC) - za identificiranje piconet mreze
Device Access Code (DAC) - koristi se kod “page” faze
Inquiry Access Code (IAC) - koristi se kod odredene grupe Bluetooth uredaja istih karakteristika

4

PRISTUPNI KOD | ZAGLAVLIE
(Access code) (Header)

KORISNICKI DIO (Payload) ‘

Voice | Header Data CRC I
Nema CRC algoritma ARQ algoritam
Nema ponovnog slanja Moguéi FEC
Mogugi FEC

A4
ZAGLAVLJE se sastoji od:

* Polja koje sadrzi adresu uredaja (3 bita) — Addressing

= Polja koje oznacava tip (podatkovni ili kontrolni) paketa (4 bita) - Packet type
= Polja za kontrolu toka (ACK/NACK) podataka (1 bit) - Flow Control

= ARQ algoritma (1 bit)

= Sequencing polja za filtriranje ponovno poslanih paketa

= HEC (Header CRC) polja (8 bita) za provjeru zaglavlja

Format paketa odreden Bluetooth standardom

Frekvencijski opeseg za bluetooth prenos je definisan u granicama 2.4GHz do 2.48 GHz.
Teoretska najve¢a moguca brzina prenosa po Bluetooth specifikaciji iznosi 2.1 Mb/s. U praksi
je to naravno malo drugacije. Maksimalna dvosmerna brzina prenosa (fullduplex, komunikacija
u oba pravca u isto vrijeme) je 462 Kbps. Asimetri¢na transmisija omogucava brzinu prenosa od
721 Kbps u jednom pravcu, i 56 Kbps u drugom. U slucaju prenosa govora, koriste se tri sinhrona
kanala brzine od 64 Kbps (svaki).

Ad hoc umrezavanje Bluetooth uredaja

Bluetooth uredaji mogu slati i primati pakete unutar jedne piconet mreze, njihovo sudjelovanje
u ostalim mrezama temelji se na vremenskom multipleksiranju TDM-u (Time Division
Multiplex). To zna¢i da iako uredaji mogu sudjelovati u radu ostalih mreza, oni mogu biti aktivni
samo unutar jednog piconet-a u nekom odredenom trenutku, odnosno dijele svoje vrijeme prema
broju piconet-a, rade¢i jedan dio vremena u jednoj, a drugi dio vremena u drugoj mrezi.

Da bi se izbegla interferencija bluetooh uredaja sa drugim uredajima iz ISM opsega (a i da bi se
povecala sigurnost), koristi se tehnika frekvencijskog preskakivanja s rasprsenim spektrom
(FHSS: frequency hopping spread spectrum). Kod FHSS modulacije definisu se frekvencijski
skokovi unutar spektra, gdje se pod skokovima misli na ekstremno brze promjene frekvencija
na kojima se prenose. Svako ,,osluskivanje se obavlja na 32 razli¢ite frekvencije.
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Odasiljac i prijemnik moraju biti sinhronizirani prema nizu preskakivanja kako bi odrzali logi¢ki
kanal, jer u suprotnom dolazi do gubitka podataka.

Cijeli frekventni pojas na 2.4 GHz, (24 GHZ - 2.4835 GHZ) dijeli se na 75 do 79
neprekrivaju¢ih podkanala pri ¢emu je Sirina svakog kanala IMHz. Zahvaljuju¢i FHSS tehnici
istovremeno moze postojati 10 nezavisnih piconet mreza (ili do 80 uredaja). Iznad tog broja
mreza postaje preoptrecena.

Kada se Bluetooth uredaji nadu unutar dometa oni uspostavljaju ad hoc mrezu. U toj mrezi jedan
od uredaja postaje master, a svi ostali uredaji su slave (podredeni). Bilo koji uredaj moze postati
master. Uredaj koji uspostavlja vezu, prema definiciji, preuzima tu funkciju.

Umrezavanje uredaja unutar piconet mreza i uspostava medusobne komunikacije ide u nekoliko
koraka:

1. Uredaj je prvo u Standby stanju. Zatim ulazi u Inquiry podstanje u kojem traZi prisutnost
drugih uredaja u mrezi (trajanje ~2s). Bluetooth specifikacija definise Inquiry pristupne
kodove pomocu kojih uredaj specificira koji tip uredaja trazi u mrezi (npr. kao PDA,
printer ili LAN pristupna tacka). Za vrijeme Inquiry upita, uredaj iz vlastitog lokalnog
clock-a i Inquiry pristupnog koda generira niz frekvencijskog preskakivanja. Taj niz
pokriva 32 kanala od mogu¢ih 79 (FHS tehnika). Prema generisanom nizu uredaj salje
Inquiry upit na svakom kanalu (broadcast upit),

2. Ostali uredaji se u mrezi u odredenim vremenskim intervalima (periodi¢no) nalaze u
Inquiry scan podstanju i osluskuju medij. Ti uredaji takode generisu niz fekvencijskog
preskakivaja iz svog lokalnog clock-a i pristupnog koda. Ako uredaj koji se nalazi u
Inquiry scan podstanju dobije Inquiry upit, on tada ulazi u Inquiry response podstanje i
odgovara s Inquiry response porukom koja ukljucuje adresu tog uredaja i njegov clock
(za sinhronizaciju),

3. Svi uredaji koji su broadcast inquiry porukom pronadeni unutar 10 m (dometa),
odgovoric¢e na Inquiry poruku. Zbog toga Cesto korisnik sam mora selektovati Zeljeni
Bluetooth uredaj s liste pronadenih uredaja,

4. Uredaj koji je slao Inquiry upit, sada prima Inquiry response poruku i ulazi u Page
podstanje kako bi uspostavio vezu. U page podstanju, uredaj generise frekvencijski niz
preskakivanja na temelju adrese i vrijednosti clock-a pronadenog uredaja koje dobiva iz
Inquiry response poruke. Prema tom nizu na svakom od 32 kanala $alje Page poruku.
Ako u meduvremenu u mrezi postoje uredaji koji Zele komunicirati s njim, on ¢e u nekim
vremenskim intervalima ulaziti u Page scan podstanje. Uredaj osluskuje medij za
odgovor svakih 1.25 s na 16 kanala od moguc¢ih 32,

5. Trazeni uredaj u mrezi (sada vec slave) prima Page poruku i odgovara s Page response
paketom onome ko je posalo Page poruku (sada kao master),

6. Kada master primi odgovor, Salje FHS paket slave uredaju. FHS paket sastoji se od
Bluetooth adrese i clock-a mastera. Nakon §to slave primi FHS paket, on $alje ACK
paket da je primio FHS paket. To dobiva master i generira novi niz frekvencijskog
preskakivanja iz vlastite adrese i vlastitog clock-a. Slave tada koristi masterovu adresu
i clock za generiranje identi¢nog niza. Time se je master sinhronizova sa slave uredajem
i moguce je uspostaviti komunikaciju,
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7. Nakon $to je Page proces gotov, uredaji prelaze u Connection stanje (trajanje Page-
Connected procesa ~0.6s). Master tada $alje poll paket slave uredajima kako bi potvrdio
uspjeSan prelaz iz niza frekvencijsog preskakivanja koji je bio prisutan u Page stanju u
novi niz koji se temelji na njegovom vlastitom clock-u i adresi.

N SEANEDY Bluetooth uredaji se u svakom
Odspajanje stanje trenutku nalaze u neka od tri
Neaktivna stanja glavna stanja: _
e stanje uspostavljene
Moguca podstanja Standby stanja konekcije (Connection)
. ) e stanje osluskivanja (Standby)
Page Page Scan Inquiry Scan Inquiry I
Master ISIM mqu"yI e  stanje pripravnosti (Park)
Response Response Response |
Uredaj je u stanju connection ako
ima uspostavljenu vezu sa drugim
. ~ CONNECTION uredajem (ili uredajima) i ako
e "}4‘:3"‘ stanje obavlja neku aktivnost
o . Aktna starga | (primanje/slanje). Uz svoju 48-
;’;‘ge " Stanja male ;g’é’e Spajarje bitnu MAC adresu, uredaj ima i 3-
potrasnje bitnu Active Member Address
(AM_ADDR).
PARK
stanie U Standby stanju Bluetooth uredaj

Ceka da se prikljuci piconet mrezi.
Uredaj osluskuje medij svakih 1.25 sekundi na 32 razli¢ite frekvencije (kanala) u vremenu od
10 ms na pojedinom kanalu.

Park stanje: Bluetooth uredaj ulazi u ovo stanje kada vise ne zeli biti aktivan ¢vor piconet mreze,
ali zeli ostati dio njega tako da se kasnije moze ukljuciti u komunikaciju. Zato uredaj ostaje
sinhroniziran s master-om i osluskuje broadcast medij. Uz svoju 48-bitnu MAC adresu uredaj
dobiva i 8-bitnu Parked Member address (PM_ADDR). Ovo stanje je korisno ako ima vise od 7
uredaja koji zele biti dio istog piconet-a. Parkirani slave uredaji se tada iz park moda bude
regularno, slusaju na odredenom kanalu, vrse re-sinhornizaciju i provjeravaju ima li broadcast
poruka poslanih od strane master-a.

U bluetooth specifikaciji, definisana su tri moguca bezbjednosna moda:
. Mode 1: Non-Secure: u ovom modu, ne koriste se nikakve procedure za sigurnu
transmisiju.
. Mode 2: Service-Level Enforced Security: u ovom modu, bluetooth uredaj
primjenjuje procedure za sigurnu transmisiju nakon uspostavljanja konekcije.
. Mode 3: Link-Level Enforced Security: u ovom modu, bluetooth uredaj
primjenjuje procedure za sigurnu transmisiju pre uspostavljanja konekcije.
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OSI model
Aplikacijski sloj BLUETOOTH
Protocol stack
Prezentacijski sloj
Sloj sesija Protkol stack je skupina protokola koji je razvila SIG grupa
(Bluetooth Special Interest Group)
Prenosni sloj
WAE |
WAP 3
oo r
ey TCS | Obex | we | T1cP g SOP |
P =
Podatkovni _f..pf_] §
sloj RFCOMM |
2 =
Logical Link Layer Control & Adaptation (L2CAP) |
MAC podsioj Host Controller Interface |
Link M;nager |
Fizicki sloj Baseband / l'.lnlt Controller |
Radio (RF) |

Application
grupa

? Middleware
Protcol
grupa

Transport
> Protocol
grupa

Pozicija Bluetoth-a u OSI modelu

Za razumjevanje gornje ilustracije potrrbno bi bilo da se upoznamo sa osnovnim modelima i
protokolima Kkoji se koriste pri realizaciji mreza ($to ¢emo pokusati razjasniti kasnije). Recimo
da su za potrebe Blutoth uredaja razvijeni posebani protokoli i koji odgovaraju standardnim (OSI
i TCP/IP) protokolima i modelima.
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Bezicne mreze prema prostoru koji obuhvataju

Prema veli¢ini prostora koji obuhvataju bezi¢ne racunarske mreze mogu se jo$ podijeliti u tri
osnovne grupe, a to su: bezicne mreze na daljinu, lokalne bezi¢ne mreze i personalne ili licne
mreze.

——
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BezZi¢ne mreZe na daljinu (Wireless Wide Area Network — WWAN), koje pokrivaju relativno
velike geografske prostore i koriste radio i satelitske linkove. Obi¢no se koriste za pokrivanje
velikih univerzitetskih centara i gradova. U principu su fleksibilnije, jednostavnije za instaliranje
i odrzavanje, i jeftinije po cijeni prikljucka nego tradicionalne zi¢ne mreze.

Lokalne beZi¢ne mreze (Wireless Local Area Network — WLAN) omoguc¢avaju da racunari na
jednoj geografskoj lokaciji dijele informacije i zajedni¢ke uredaje (Stampaci, baze podataka,
itd.). U okviru ove mreze omoguceni su isti servisi kao i u zi¢nim mrezama, a imaju niz prednosti
u odnosu na zi¢ni LAN — mobilnost, fleksibilnost, skalabilnost, brzina protoka, jednostavnost i
smanjenje troSkova instalacije. WLAN su neophodne u situacijama kada, zbog arhitektonskih,
geografskih ili drugih razloga, nije moguce ostvariti druge nacine formiranja mreze.
Ogranicavajuci faktor primjene je relativno kra¢i domet veze (30—300m) i frekvencijski opseg.
Ako je potrebno premostiti veca rastojanja koriste se dodatne antene sa pojacivaima za
podizanje nivoa signala.

BeZi¢ne personalne ili licne mreze (WPAN — Wireless Personal Area Network) koristi se za
povezivanje ra¢unara koji su locirani u jednoj sobi. Udaljenost uredaja manja je od 10 metara.
Za povezivanje se koristi IrDA, Wireless USB, ili Bluetooth.
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Mrezna kartica, interfejs mreza-racunar

MreZna kartica je uredaj koji povezuje racunar sa racunarskom mrezom. Cesto se naziva:
mrezni adapter, mrezni interfejs, NIC...

Mrezne kartice pakuju podatke u frejm i prenose podatke iz raCunara, a potom primaju,
raspakuju i dekonvertuju primljeno sa mreze.

Da CPU racunara ne bi bio trajno opterecen poslom stalnog pracenja sobracaja na mrezi u
racunar se ugraduje posebni hardverski sklop — mrezni ili LAN interfejs poznat kao mrezna
kartica, koji radi bez pomoci procesora i memorije. Osnovni zadatak mrezne kartice je da se
brine za sve detalje vezane uz slanje i primanje okvira podataka pristiglih sa mreze, ili poslatih
na mrezu.

Mrezne kartice su se ranije u racunarima mogle naci naj¢esSce u vidu zasebnih kartica dok se
danas uglavnom integriSu u mati¢ne ploce ra¢unara. Ako se koristi odvojena mrezna kartice,
obi¢no se uzima kao dodatna kartica (uz integrisanu) zbog moguénosti prikljuivanja vise
mreznih uredaja (npr. ADSL modem (Ethernet) i mrezni hub) , iako neke mati¢ne ploce dolaze
i sa dva €ipa, odnosno prikljucka. U tom slucaju kartice mogu funkcionisati zasebno ili udruzeno.

Mrezne kartice uglavnom imaju RJ-45 (za UTP kablove), BNC, odnosno AUI (Attachment Unit
Interface) konektore, dizajnirane za eternet arhitekturu. Takode, na mreznim karticama se
uglavnom nalaze i LED diode koje sluze za pracenje aktivnosti kartice. Glavni proizvodaci
mreznih kartica su 3Com, Intel, Realtek, Marvell, VIA... Postoje mrezne kartice u 10, 100, i 1000
Mbit/s (Gigabit) izvedbama, $to oznaCava propusnost podataka koju moze podnijeti jedna
mrezna kartica.

Wirele N]C
N

e

- o' &
EEE Ethernet

Servers

Mrezna kartica se sastoji od tri osnovna dijela:

1. Sprege fizicke sredine za prenos - odgovorna za elektri¢no slanje i prijem podataka.
Sastoji se od prenosnika koji $alje ili prima podatke i konvertora koda.

2. Kontrolera linka podataka - odgovara MAC podsloju

3. Racunarska sprega

Gotovo obavezan je cetvri dio memorijski bafer u koji se vrsi privremeno smjestanje podataka.
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Adresa kontrole pristupa medijima -MAC-

Jedan od vaznijih elemenata svake mrezne kartice je MAC (Media Access Control) adresa.
MAC adresa predstavlja 48-bitni serijski broj iz opsega koji dodjeljuje proizvodacu.
Svaka od mreznih kartica ima ovaj MAC broj sa adresom zapisan u svom ROM ¢ipu.

Adresa kontrole pristupa medijima je jedinstveni identifikator koji se dodjeljuje kontroleru
mreznog interfejsa za koriStenje kao mrezna adresa u komunikacijama unutar mreznog
segmenta.

Treba naglasiti da upotreba MAC adresa nije vezana samo za mrezZne Kkartice, ve¢ za bilo
koji drugi mrezni uredaj fizickog sloja koji jedinstveno identifikuje uredaj na mrezi
zasnovanoj na Ethernetu; upotreba je uobicajena u veéini IEEE 802 mreznih tehnologija,
ukljucujué¢i Ethernet, Wi-Fi i Bluetooth. MAC adresa je poznata i kao Ethernet adresa,
hardverska adresa, fizicka adresa ili PHY adresa.

Dio MAC adrese sadrzi informacije o proizvodacu, a dio je jedinstven serijski broj uredaja.
MAC adresa se sastoji se od 48 bitova (6 okteta) koji se zapisuje u obliku 12 hexadecimalnih
cifri sa viSe razli¢itih na¢ina grupisanja i odvajanja cifri. Najcesce se koriste tri:

e 6 parova cifri odvojenih crticom (01-23-45-67-89-ab)

e 0 parova cifri odvojenih dvotackom (01:23:45:67:89:ab)

e 3 skupine po 4 cifre odvojene sa tackom (0123.4567.89ab)
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- & octets -

15t Octet |2nd Octet| 3rd Octet| 4th Octet GOIOdﬂlﬂhOdd

or
3 octets > - 3 octets : ool

Organisationally Uniq Network Interface
Identifier(OUI)  [Controller(NIC) Specifid

8 bits

(i o0 [sa]oe] m]sa] [o)

0: Unicast
1: Multicast

0: Giobally unique
1 Leell_y administered

MAC adresa je logicki podjeljena u dva dijela:
Prva tri okteta (24 bita ili prvih 6 hexadecimalnih cifri) predstavljaju oznaku proizvodaca
mreznih uredaja i za sve kartice tog proizvodaca su isti.

L A )
| |

Organizationally Unique Identifier Network interface Controller Specific
Druga tri okteta (drugih 6 hexadecimalnih cifri) su jedinstveni za svaku Karticu (isti proizvodac
ne moZe da prodaje dvije iste kartice).

Iako je zamiSljeno da MAC adresa u potpunosti jedinstveno predstavlja mreznu karticu (ili
neki drugi mrezni uredaj), to nije tako, jer na vecini dana$njih mreznih kartica postoji
moguénost promjene MAC adrese. Taj postupak se naziva MAC spoofing.

Svi uredaji na istoj mreznoj podmrezi imaju razli¢ite MAC adrese. MAC adrese su vrlo korisne
u dijagnosticiranju mreznih problema kao $to su problemi s IP adresama.

MAC adrese su korisne za dijagnostiku mreze jer se nikada ne mijenjaju, za razliku od dinamicke
IP adrese, koja se s vremena na vrijeme moze promijeniti. Za mreznog administratora, to ¢ini
MAC adresu pouzdanijim nac¢inom identifikacije posiljatelja i primaoca podataka na mrezi.

Skracenica OUI (organizationally unique identifie) Organizacioni jedinstveni identifikator je 24-bitni
broj koji jedinstveno identifikuje dobavljaca, proizvodaca ili drugu organizaciju. OUI se kupuju i
dodjeljuje od Zavoda za registraciju IEEE (Institute of Electrical and Electronics Engineers).

CC:46:06 - Cisco Neki OUI poznatih
3C:5A:B4 - Google, Inc | proizvodaca:
3C:D9:28B - Hewlett Packard

00:9A:CD - HUAWEI TECHNOLOGIES CO.,LTD
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Aktivni mrezni uredaji

Aktivne mrezne komponente su uredaji koji upravljaju saobracajem na mrezi.

U nastavku su opisani uredaji koji se koriste u realizaciji mreza, pocev od onih neophodnih za
realizaciju svih vrsta mreza pa sve do uredaja potrebnih za realizaciju WAN mreZa. Tu spadaju
ripiteri, habovi, mostovi, svi¢evi, ruteri i firewall-ovi.

Ripiter (Obnavljac signala-Repeater)

Ripiteri su jednostavni uredaji sa dva porta, koji rade na fizickom nivou. Pojednostavljeno
receno, na jednom portu (prikljucku) ripiter prima signal i prenosi na drugi port.
Pojednostavljeno receno, na jednom portu (prikljucku) ripiter prima signal i prenosi na drugi
port. Pritom ripiteri imaju tzv. 3R funkcionalnost:

1. obnavljaju amplitudu (Reamply),

2. obnavljaju oblik (Reshape) i

3. obnavljaju vremenske reference primljenog signala (Retime)
prije nego Sto signal proslijede na izlazni port.
Ripiter nema informacija o signalu koji pojacava, $to znaci da se podjednako odnosi i prema
ispravnom i prema neispravnom signalu.

aplikativni sloj aplikativni sloj
slo) prezentacije) slo) prezentacije
slof sesle sloj sesije
transportni sko) Repeater transportni slo)
mrezni slo| mreZni sloj
sloj veze sloj veze
NZiICK) Slo| fizick sloj | fiziCki sloj Nzicki sloj
- = =
i t L 1

Radi na prvom sloju OSI modela. Dobra strana ripitera je u tome $to predstavlja jeftin nacin za
povecanje maksimalnih rastojanja u mrezi. Medutim, mana mu je $to moze da po¢ne emitovanje
dok je emitivanje paketa sa neke stanice u toku, $to dovodi do sudara (kolizije). Zbog toga je
dobro da oba porta ripitera imaju (po jednu) diodu za indikaciju emitovanja i diodu za indikaciju
problema.
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Hab (Hub)

Hab je uredaj koji objedinjuje vise ripitera u jednom kuéistu. Moze se posmatrati kao viSeportni
ripiter.

Na habu postoji viSe konektora (obi¢no su to RJ-45 konektori). Na svaki konektor se prikljucuje
po jedan kabl, preko kojeg se povezuje po jedna radna stanica ili server. Omogucava povezivanje
viSe segmenata mreZe U jedan segment.

Hab funkcioniSe slicno kao ripiter: ono $to
primi na jednom svom portu hab emituje na
svim ostalim portovima. U Ethernet
mrezama sa UTP i optickim kablovima
hab je ¢vor koji povezuje stanice i servere.
Moze se koristiti kao centralna tacka u
Razlicite velicine habova topologiji zvijezde.

Habovi sadrze izmedu 6 i 24 porta i mogu se postavljati i uklanjati u zavisnosti od potreba i u
skladu sa razvojem mreze. NajCeSce se koriste pri konfigurisanju mreza.

Svaki hab ima jo§ jedan dodatni port koji se naziva uplink port. On sluzi za medusobno
povezivanje dva haba. Povezivanje se vrsi tako $to se spaja uplink port jednog haba sa obi¢nim
portom drugog haba.

Hab kao uredaj nestaje (bolje re¢eno vec¢ je nestao) iz ra¢unarskih mreza zbog sve nize cijene
svi¢ uredaja koji nude znatno bolje performanse.

I 11 Posto nemaju aktivnu LOGICKU ulogu i repiter i hab mozemo smatrati dijelom pasivne
mrezne opreme. Mogu se smatrati pasivnom opremom sa glediSta da nema nikakvu logicku
funkciju. Samo pojacavaju primljeni signal i prosljeduje ga dalje na sve svoje portove.

N N N
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Topology | {
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Mrezni most (Bridge)

To je uredaj koji povezuje udaljene mrezne segmente. Radi u drugom sloju OSI modela, tj. u
sloju veze podataka.

Visi slojevi Br/dge Visi slojevi
LLC LLC
MAC MAC MAC MAC

nzicki sloj fizicki slo) | fizick sho) nzicki sloj

2| w3

Do sada smo vidjeli da u datom trenutku na mrezi moze da emituje samo jedna stanica. Ostale
stanice osluskuju saobracaj i kada zakljuce da je medijum slobodan $alju svoje pakete.

Moze se zakljuciti da bi bilo veoma zgodno logicki podijeliti mreZu na segmente koji se
sastoje iz stanica koje medusobno najvise komuniciraju. To bi znacilo da po dvije stanice u
razli¢itim segmentima mogu da komuniciraju istovremeno. Ako stanica iz jednog segmenta Salje
podatke stanici u drugom segmentu, tada ostalim stanicama nije dozvoljeno da komuniciraju.

Collision Domain #1 | Collision Domain &#2

Segmentaciju mreZze mozemo izvrsiti uredajem koji se zove mrezni most. Spolja je slican
ripiteru, a funkciono ima sve njegove osobine uz dodatak nekoliko novih koje su veoma
znaCajne. Most provjerava sadrzaj zaglavlja primljenog paketa da bi saznao MAC (fizicku)
adresu izvora i odrediSta. Na osnovu toga, on formira tabelu MAC adresa za svaki port.
Pojedini segmenti mreze se nazivaju kolizioni domeni.

Kada dobije broadcast paket (paket za sve racunare u mrezi), mrezni most ga samo prosljeduje
i ne pamti MAC adresu iz njegovog zaglavlja.

Postoji pravilo u segmentiranju mreze po kome 80% saobracaja treba da se odvija u okviru
kolizionih domena, a 20% da ide preko mosta. To znac¢i da ukoliko neke dvije stanice Cesto
medusobno komuniciraju (npr. neka radna stanica i odredeni server), ne treba stavljati most
izmedu njih. Mrezni most unosi odredeno kaSnjenje kao posljedicu obrade paketa, ali se ono
uglavnom ne osjeca.

a 89 e



https://mke.sveznadar.info/
https://rr.sveznadar.info/

. X Miroslav Mihaljisin
Ratunarske mreze OnTOP: Povratak na sadrzaj

Jednostavan most - povezuje dva segmenta i sadrzi tabelu sa spiskom svih stanica u svakom
od njih- Tabela se popunjava “ruéno” - pre nego §to se jednostavan most pusti u rad, operator
mora da unese u tabelu adrese svih stanica. Kada se nova stanica prikljuci na mrezu, tabela se
mora modifikovati. Kada se stanica isklju¢i sa mreZe, njena adresa mora biti izbrisana iz tabele.

.
o
.

£ NV

AN Multiport Bridge

LAN2

ViSeportni most - povezuje vise od dva LAN-a. Svaki LAN se povezuje na jedan port mosta.
Za svaki port u mostu postoji jedna tabela koja sadrzi spisak fizickih adresa svih stanica iz
odgovaraju¢eg LAN-a.

Transparentni most - posjeduje moguénost u¢enja i sam se brine o svojim tabelama. Kada nije
prikljucen na mrezu, njegove tabele su prazne.

Bridge 1 Iorwwdmg tabie

Port System ID| MAC Address

1 | Device 1 | 01-22-26-05-35-ab
| Device 2_| 02-06-06-34-95-81
| Device 3 | (8-66-36-25-59-g1
IDevico 4 | 33-22.77-20-01.0p
{ Device 5 | 23-13-57-43-88-br

nininiwl-

Device 1 Device 6 | 52-78-87-36-25-hb
D !
Transparent !
Device 2 @ oris Briige 1 @ Device 3
Device 4’ 12

Transparent

Bridge 2 |
w Device 6

Bridge 2 forwarding table

Port System ID| MAC Address
| Device 1_|01-22-28.05-35-0b
| Device 2| 02-06-06-34-85-s1
| Devic 3| 08-66-36-25-50-g)

{ Dovico & | 33-22.77.20-01.0p

| Device 5| 23-13-57-43-86-be
Devico 6 | 52-18-81-36-25-0

Device 5 -t ,|

hl-NNNN

U toku rada, most analizira odredi$nu i izvoriSnu adresu svakog okvira koji primi. Kao i
standardni most, pretragom tabela po odredisnoj adresi okvira odluCuje na koji segment ¢e
poslati okvir.

@ 90 T

~



https://mke.sveznadar.info/
https://rr.sveznadar.info/

. X Miroslav Mihaljisin
Ratunarske mreze OnTOP: Povratak na sadrzaj

Svic — skretnica-komutator- (Switch)

Svi¢ je za mrezni most isto §to je i hab za ripiter, tj. Ona je multiportni most.

Skretnica se moze koristiti kao zy povezivanje uredaja ili segmenata u jedinstveni LAN. Za
razliku od klasi¢nog, viSeportnog mosta, komutator poseduje bafere za svaki link (mreZu) na
koji je povezan. Skretnica realizuje funkcije mosta na efikasniji nacin.

Skretnica na sebi ima veci broj portova. Svaki port, kao i kod mosta, ima izvestan stepen
inteligencije, odnosno ne vrs$i samo retransmisiju paketa, ve¢ upisuyje MAC adrese u
odgovarajucu tabelu.

Veoma znacajna mogucnost koju svi¢ posjeduje je da se na svaki port svica moze prikljuciti
stanica, a ne segment mreze.

Nustracija koncepta rada svida
Tabela
Kontrob komutiranja
: !
i H
: : Baferi
H :
i i
1] 12| 3| a4l is]

: :

okvir H

\
okvir

Kolizioni domen u ovom slu¢aju ¢ini stanica sa odgovaraju¢im portom. U ovom slucaju,
saobracaj koji vidi stanica je samo onaj koji je direktno upucen za nju, kao i broadcast poruke.

Kolizioni domeni (colision domain)

Svié omoguéava podijelu LAN-a na vise kolizionih domena
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Problem koji se javlja kod upotrebe svica je preoptereéenje. Brzina kojom paketi pristizu na svié
je regulisana upotrebom neke od ARQ tehnika izmedu dolaznog porta i uredaja koji na svic Salje
pakete. Medutim, moze se desiti da je vecina dolaznog saobracéaja upucena na neki od portova
koji treba da ih proslijedi dalje i koji to nije u stanju da uradi jer kapacitet odlazne veze to ne
moze da podrzi. Paketi koji pristizu mogu da se baferuju do izvesne granice, posle koje se
odbacuju. Svicevi se bolje ili losije nose sa ovim problemom u zavisnosti od njihovog kvaliteta
(veli¢ine bafera - memorije i brzine obrade).

up-link

prstupni portovi pristupni portovi

go8 gdow

Postoje dvije vrste portova:

* Pristupni portovi (access ports): fizicki interfejsi kojima se switch povezuje sa krajnjim
sistemima na mrezi.

* Mrezni up-link portovi (network uplink ports) koji sluze za povezivanje na druge sviceve-
komutatore.

Mreza ne mora sadrZati samo sviceve ili samo habove, ve¢ je treba balansirati u zavisnosti od
potreba. Na primjer, veoma je Cest slucaj u praksi da se na jedan port svica poveze hab, a na taj
hab, naravno, viSe stanica.

10.0.0.0/8 SERVER 20.0.0.0/8
IP ADDRESS 1P ADDRESS
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Usmjerivac (Router)

Zarazliku od mreznih uredaja koje smo do sada vidjeli i koji rade na prvom i drugom OSI nivou,
ruteri rade na tre¢em nivou, odnosno mreznom sloju. Sadrze softver koji odreduje kojom od vise
mogucih putanja u mrezi slozene topologije je najbolje prenijeti primljeni paket.

Glavna uloga rutera u mrezi je da rutiraju (usmjeravanje) pakete kako bi oni stigli do svog
odredista. Informacija koja se Koristi za ovu funkciju je odredi$na adresa smjestena u paketu.
Ruter obavlja ovu funkciju tako $to po prispje¢u paketa izvuce odredi$nu adresu, zatim nade
odgovarajuéi zapis u tabeli rutiranja gdje su smjesteni podaci na koji port treba paket da se
proslijedi i odredi adresu sljedeceg rutera na putu ka kojem se paket usmjerava. Ovaj proces se
naziva ,,address lookup*. Kada se dobije ova informacija vrsi se proces komutacije (switching)
gdje se paket komutira sa ulaza na odgovarajuci izlazni port odakle se $alje dalje.

sgl
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Pored ovih osnovnih funkcija ruteri vr$e i druge funkcije kao npr. provjera ispravnosti paketa,
obrada kontrolnih paketa itd. Najnoviji trendovi su da ruteri treba da obavljaju i dodatne funkcije
kao npr. ,,security protokoli, kvalitet servisa i sl. koji namecu dodatne zahtjeve ruterima.
Takode, broj korisnika ra¢unarskih mreza je u stalnom porastu tako da je saobracaj koji generisu
korisnici sve veéi. Saobracaj se takode uvecava usljed sve novijih aplikacija koje zahtjevaju
veoma velike propusne opsege (npr. prenos videa u realnom vremenu). Da bi se zadovoljili
zahtjevi za povecanim saobracajnim implementiraju se linkovi sve veéeg kapaciteta (do
nekoliko desetina gigabajta po sekundi) sa tendencijom da se ti protoci podignu na terabitske
brzine. To znaci da obrada paketa mora biti veoma brza i efikasna jer ruter sada pri takvim
kapacitetima linkova mora da procesira milione paketa u sekundi i da ih prosljeduje na
odgovarajuée izlazne portove. Postoji vise algoritama (algoritmi rutiranja) koji treba ovaj proces
da nacine Sto efikasnijim.

Ruter se konfiguri$e i odrzava svoje tabele rutiranja na osnovu mreznih adresa. Kada primi
paket, ruter prvo proveri da li je adresa odredista na istoj mrezi kao i adresa izvora. Ako jeste,
paket se odbacuje. U suprotnom, ruter prosljeduje paket odredisnom uredaju ako je njegova
mreza povezana na ruter ili sljede¢em ruteru na putanji do Zeljenog uredaja. Ruta se sastoji od
tri elementa: destinacija, sljedeci uredaj na putanji i rastojanje, odnosno cijena ukupne rute do
odredista koje se jo§ naziva i metrika. U nekim protokolima metrika predstavlja samo broj
linkova na putanji do odredista, na nekim vrijeme u sekundama i sli¢no.
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Tabela rutiranja za
ruter A
Odrediste | Sledeci skok

Mmoo
ULLE (@) (=50 (g (s )

© oY e

Ruteri usmjeravaju pakete na osnovu tabele rutiranja

Svaki protokol rutiranja koristi razli¢iti algoritam za utvrdivanje kada su dostupne nove rute i
koja je ruta najbolja na osnovu metrike.

Prosljedivanje paketa do mreza sa kojima ruter nije u direktnoj vezi moze da se vrsi na dva
nacina:

1. Staticke putanje - Rec je o putanjama koje administrator ru¢no ustanovljava. Kada god
topologija mreze iziskuje azuriranje (na primjer, prilikom kvara na vezi), administrator
mreze ovakvu putanju mora da azurira.

2. Dinamicke putanje - Ove putanje ruter automatski saznaje nakon $to administrator
konfigurise protokol rutiranja. Za razliku od statickih putanja, ¢im mrezni administrator
uklju¢i dinamifko rutiranje, informacije o rutiranju se samim procesom rutiranja
automatski azuriraju svaki put kada se od nekog rutera U okviru mreze primi informacija
0 novoj topologiji.

Ruteri rade na fizickom sloju veze i mreznom sloju u OSI modelu.

Ruter u OSI modelu _
Uredjaj A Uredjaj B
BV > ] MDD
Q Mreza 5  Ruter +— Mreza 51
)1 i P —
===y

7| A& |Aplikacia Aplikacia| AN |7
6 Prezentacija Prezentacija 6
5 Sesija Sesija 5
4 Transport Transport 4
3 Mreza 3 3 Mreza 3
2 Veza 2 2 Veza 2
1 Fiz. sloj 1 1 Fiz. sloj 1

Ruteri pripadaju svim mrezama na Koje su povezani i za svaku mrezu imaju posebnu mreznu
adresu.
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Bezicni ruter namjenjen za mala preduzeca

Mrezni prolaz (gateway)

Mrezni prolaz je hardverski urezaj i/ili softverski paket koji povezuje dva razlifita mrezna
okruzenja. Omogucéava komunikaciju izmedu razliCitih arhitektura i okruZzenja. Vrsi
prepakivanje i pretvaranje podataka koji se razmjenjuju izmedu potpuno drugacijih mreza, tako
da svaka od njih moze razumjeti podatke iz one druge. Mrezni prolaz je obi¢no namjenski
racunar, koji mora biti sposoban da podrzi oba okruzenja koja povezuje. Svakom od povezanih
mreznih okruZenja, mreZni prolaz izgleda kao ¢vor u tom okruzenju.

20.0.0.0/8

10.0.0.0/8 SERVER
1P ADDRESS

IP ADDRESS

Zahtjeva znacajne koli¢ina RAM memorije za ¢uvanje i obradu podataka. Radi u sloju sesije i
aplikativnom sloju. Kako povezuje razli¢ite mreze, mreZni prolaz mijenja format poruka da
bi ih prilagodio krajnjim aplikacijama kojima su namjenjene, vrsi prevodenje podataka (iz
ASCII u EBCDIC kod, na primjer) kompresiju ili ekspanziju, Sifrovanje ili desifrovanje, i drugo.
Drugi naziv za gateway je i prevodilac protokola. Dakle, osnovna namjena mreznih prolaza
je konverzija protokola. Fakti¢ki - gateway je konvertor protokola.
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Transformacija se odnosi samo na zaglavlje i zavr$ni zapis paketa. Mora da se prilagodi brzinu
prenosa, veli¢inu i format okvira i sl.

Inexanet

|

Pteme! Gal eway
wirelezs noteboox
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Radi izmedu transportnog i aplikativnog sloja OSI modela. ALI to je Uredaj za medumrezno
povezivanje koji je aktivan na svih sedam nivoa OSI modela. Omogucavaju komunikaciju
izmedu mreza, a da u isto vreme ne remete nezavisno funkcionisanje pojedina¢nih mreza.

]

Danas u svijetu postoji veliki broj autonomnih mreza, svaka sa svojim razli¢itim hardverom i
softverom.

Gateway u OS| modelu —
7 7 7 Apiikacya £
6 6 6 Prezentacja
5 s| 111 T]s Sesia
4 [ 11T s Transport
3 Mreza 3 naknm 3 Mreza
2 Veza 2 1111 2 Veza
1 Fiz sloj 1_— ——1 Fiz. sioj

w a2 o O

»

Autonomne mreze medusobno se mogu razlikovati po vise karakteristika: algoritmima za
rutiranje, implemen-tiranim protokolima, procedurama za administriranje i vodenje politike
mreze i dr.

No nezavisno od nabrojanih razlika, korisnici jedne mreze imaju potrebu da komuniciraju sa
korisnicima povezanim na drugu mreZu i u tome im pomaze gateway.
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Bezbjednosna barijera (firewall) zastita lokalne od javne mreze

Firewall je bezbjednosni uredaj ili softver smjesten izmedu neke lokalne mreze i javne mreze
(Interneta), ¢ija je namjena da $titi podatke u mrezi od neautoriziranih korisnika, (blokiranjem i
zabranom pristupa po pravilima koje definise usvojena bezbjednosna politika), $to je u direktnoj
vezi sa politikom sigurnosti datog informacionog sistema. Vrlo ¢esto ne moraju svi korisnici u
LAN-u da imaju jednaka prava pristupa mrezi. Postavljanjem firewall uredaja izmedu dva ili
viSe mreznih segmenata mogu se kontrolisati i prava pristupa pojedinih korisnika pojedinim
dijelovima mreZe.

Internet

Firawall

Princip rada firewall-a

Firewall mozZe biti softverski ili hardverski. Osnovna prednost hardverskih firewall-a je brzina
na tom nivou. Osnovna prednost softverskog firewall-a je prosirivost. Prosirivost u ovom slu¢aju
predstavlja moguénost proSirenja skupa parametra paketa koji se mogu uzeti u obzir pre
donosenja odluke $ta ¢e se sa paketom uraditi. Osnova rada firewall-a je u ispitivanju IP paketa
koji putuju izmedu klijenta i servera, ¢ime se ostvaruje kontrola toka informacija za svaki servis
po IP adresi i portu u oba smjera.

Da bi Firewall obavljao funkciju, potrebno je da:

o Sav ulazni saobracaj prolazi kroz firewall.

o Sav izlazni saobracaj prolazi kroz firewall.

o Firewall implementira sigurnosnu politiku i odbija saobraéaj koji krsi tu
politiku.

o Sam firewall bude otporan na sigurnosne napade.

Samo posjedovanje firewall-a (hardverskog ili softverskog) ne znaéi da je raGunar/mreza koju
on stiti bezbjedan. Naprotiv, firewall predstavlja samo alat koji je moguce iskoristiti za zastitu
ukoliko je dobro podesen (ukoliko su dobro definisana bezbjednosna pravila).
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Najbolji nacin da se firewall podesi (ukoliko administrator nema iskustva u toj oblasti) je da se
blokira sav saobracaj a da zatim za svaku konekciju posebno donese odluka da li je treba
dopustiti, trajno ili privremeno, i za koje klijente.
Osnovni zadatak koji firewall je filtriranje paketa. Administrator ga konfigurise tako da on
propusta samo pakete upuéene na odredene IP adrese i odredene TCP portove. Na primjer, moze
se posti¢i da vanjski subjekti mogu pristupati samo nekim (osiguranim) ra¢unarima unutar
organizacije, te da pritom smiju komunicirati samo preko odredenih portova (servisa).
Drugi zadatak koju obavlja firewall je pokretanje posebnih aplikacijskih programa koji se zovu
appication-layer gateways ili proxies. Na primjer, moze se posti¢i da zaposlenici unutar
: _ organizacije mogu preuzimati datoteke s
’ : Interneta jedino posredstvom FTP proxy-
ja na firewall-u. Taj proxy najprije
kontroé_e da i je zaposlenikov za_h'gjev
dozvoljen u smislu sigurnosne politike,
zatim firewall preuzima (dowlaoud)
datoteku s vanjskog Interneta i provjerava
== da U Njoj nema virusa, na kraju on Salje
== datoteku zaposleniku.

Posto se realizuje na razli¢itim modelima
(od softverskih koji koriste raznovrsne
algoritme do hardverskih rjesenja razli¢itih
tipova) pozicija bezbjedonosne barijere u
Layer:1 Physical OSI modelu nije strogo propisana.

Generalno Firewall radi na 3. nivou OSI modela. Na ovom nivou se odvija IP adresiranje.
Firewall obavlja filtriranje saobracaja na osnovu broja porta i [P adrese.

Ako filtrirate odredene portove, mozete reci da filtrirate na sloju 4. Ako vas zastitni zid pregleda
odredena stanja protokola ili podatke, mozete re¢i da radi na sloju 7.

‘ L1 ]m[] o

Izgled Cisco ASA porodice sigurnosnih uredaja namjenjen zastitii korporativnih mreza,
prvi put predstavljen 2005. godine
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Racunarske mreze

Mobilni telefon i racunarske mreze

Svi pametni telefon mogu se konektovati na Internet (ina¢e ne bi bili
pametni).

Vedina ovih telefona moze dijeliti podatke putem Wi-Fija, Bluetootha ili
USB-a.

Posto se u prirucniku bavimo racunarskim mrezama ne¢emo objasnjavati

kako.

ﬂﬁﬂ&h Ovdje je dovoljno re¢i da mobilni telefon predstavlja (i jeste) racunar i kao
takav ima sve osobine mreznog ¢vora.

Uz odgovaraju¢i softver (i znanje) moze obavljati funkcije razlicitih

mreznih uredaja, ali se naj¢eSce koristi za pristup Internetu i WiFi WLAN

mreZama.

INTERNET

II'— PHONE

Wi-fi

Il o II WIFI ROUTER

Network

WAN LAN1 LAN2 LAN3

S
usB

Other device on same wifi network
| NEED INTERNET ACCESS HERE

‘Satellite

; ’,".léaobneCe"marTower
L4t )
N, L é

\ COmmand Cente

—— Data Transmission A \@
—— = Node Movement
----- Ad hoc Connection
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Racunarske mreze

Strukturno kabliranje

lako se u osnovi pojam kabliranja prvenstveno odnosi na pasivnu opremu, dizajn pasivne opreme
nije moguce kvalitetno realizirati bez sagledavanja zahtijeva po pitanju aktivne opreme. Oba
navedena segmenta moraju se pazljivo uskladiti prema trenutnim i budu¢im zahtjevima
korisnika.

Strukturno kabliranje je kablovska infrastruktura (ukljucuju¢i tu obavezno i1 bezi¢nu
infrastrukturu) u zgradama i naseljima namjenjena telekomunikacionim servisima, koja sadrzi
odredeni broj standardizovanih manjih elemenata koje nazivamo podsistemima strukturnog
kablovskog sistema.

Strukturno kabliranje mozemo podeliti u Sest podsistema:

1. Ulazna postrojenja, gdje se strukturna mreza povezuje sa spoljnim svijetom;

2. Prostorije sa opremom, u kojima se nalazi korisnicka oprema;

3. Telekomunikacione sobe, u kojima se nalazi oprema koja povezuje magistralne
(Backbone) kablovske sisteme sa horizontalnim kablovskim sistemima;

4, Magistralno (Backbone) kabliranje povezuje ulazna postrojenja, prostorije sa opremom
i telekomunikacione sobe;

5. Horizontalno kabliranje povezuje telekomunikacione sobe i pojedinacne priklju¢nice na
spratu;

6. Krajnje komponente, koje povezuju krajnjeg korisnika sa priklju¢nicom horizontalnog

kablovskog sistema.

Projektovanje i instalacija strukturnog kablovskog sistema je rukovodena setom standarda koji
specificiraju kabliranje za glasovne i veze podataka u data centrima, radnim prostorima,
stambenim objektima, kori§¢enjem kablova klasa D, E, F i modularnih priklju¢nica. Americki
standardi definiSu kategorije kablova 5, Se, 6, 7 (kategorija 7 jo§ uvek nije zvani¢no usla u
standard).

Svi ovi standardi definiSu kako povezivati kablove preko zavrs$nih prikljucnica u prespojnim
panelima (koji su obi¢no montirani u 19”’ rek) odakle se moze izabrati kako upotebiti ovu vezu.
Svaka priklju¢nica moze biti povezana na port svica (koji je najéesce u istom reku) ili na panel
telefonije, koji predstavlja vezu sa kuénom telefonskom centralom.

Linije povezane na portove mreznog svi¢a zahtjevaju prosto prespajanje za sve kablove od svi¢a
do korisnickog racunara. Govorne veze ka telefonskoj centrali u nekim zemljama zahtjevaju
adapter sa 8P8C modularnih konektora na standardnu telefonsku prikljuénicu (tj. umjesto
telefonskog R11 standardni R45).

Standardi kabliranja zahtjevaju da svih osam provodnika u kablu bude povezano na jednoj
prikljuénici, odnosno zabranjuju paralelno vodenje podataka i glasa jednim kablom.

Za formiranje LAN mreZe potrebno je obezbjediti niz tehni¢kih preduslova. Svaki projekat LAN
mreze zapocinje detaljnim snimanjem lokacije sa ciljem da se prikupe potrebni podaci, kao $to
su postojece stanje instalacija, gradevinske osnove objekta, kao i detalji energetskog uzemljenja.
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Dizajn pasivne opreme nije moguce kvalitetno realizirati bez sagledavanja zahtijeva po pitanju
aktivne opreme. Oba navedena segmenta moraju se pazljivo uskladiti prema trenutnim i
buduc¢im zahtjevima korisnika

Dalji postupci se sastoje od preliminarnog odredivanja horizontalnih i vertikalnih kablovskih
trasa i razmjestaja razvodnih ormana.

RADNI PROSTOR

HORIZONTALNO vesd IS . .
KABLIRANJE T

SOBA ZA s PUOAS

UREDAJE

VERTIKALNO —=| | —
KABLIRANJE —+ e 2y

\/

BACKBONE

tokosnca)

PRISTUPNG
MJESTO
OKRUZENIU : - ™

»
T 0

PROSTORIIA §
POSLUDITELIIMA

Implementacija strukturnog LAN kabliranja na primjeru jedne zgrade

Savremene racunarske mreze se u najvecem broju slucaja realizuju po principu strukturiranog
kabliranja, Sto znaci da se radni prostor objekta dijeli na radna mjesta do kojih se sprovodi
par signalnih UTP kablova za prenos podataka i govora. Signalni kablovi se sastoje od 4
bakarne upredene parice (twisted pair). Radno mjesto se projektuje sa najmanje jednim
dvostrukim signalnim priklju¢kom na svakih 6 do 8 m? korisne radne povrsine.

Sistem strukturiranog kabliranja se sastoji od horizontalnih i vertikalnih kablovskih trasa.
Razvodni orman pokriva dio horizontalne povrSine, postujuéi tehni¢ko ograni¢enje trase od
najvise 90m duzine, tako da se zavisno od arhitekture objekta, postavlja jedan ili vise razvodnih
ormana po spratnoj osnovi, u kojima se koncentriSu kablovske trase i smjeSta odgovarajuca
aktivna mrezna oprema.

Vertikalne trase povezuju spratne razvodne ormane.

I horizontalne i vertikalne kablovske trase se izvode u formi zvijezde, da bi se obezbjedilo da u
slucaju prekida pojedine trase ostatak sistema radi. Ovaj sistem se osim horizontalnih trasa
odnosi i na vertikalne, tako da se i sve vertikalne trase zavrSavaju u jednom centralnom
razvodnom ormanu, a kablovska struktura ima oblik sloZene zvijezde, kojoj je pocetak u
centralnom razvodnom ormanu, a kraj u prikljuénoj kutiji u okviru radnog mjesta.
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Protokoli

Prenos podataka kroz mreZzu se obavlja po protokolima — utvrdenim pravilima koja su poznata
svim ucesnicima u komuniciranju. Klju¢ni elementi protokola kojim se dogovara spremnost
za slanje, spremnost za prijem, format podataka i sl. su:

° Sintaksa - format podataka i nivoi signala
o Semantika — kontrolne informacije u prenosu i kontrola gresaka
° Tajming — brzina prenosa

Razmjena podataka u racunarskoj mrezi je izuzetno slozena. Sa povecanjem broja umrezenih
racunara koji komuniciraju i sa poveé¢anjem zahtjeva za sve savrSenijim uslugama (servisima)
neophodno je i usavrSavanje protokola. Posao komuniciranja je toliko slozen da je bilo
neophodno razviti protokole u viSe slojeva. Svaki sloj je namjenjen za jedan odgovarajuci
posao. Kod prvobitnih racunarskih mreza, umrezavanje se vrsilo zavisno od proizvodaca
racunarske opreme. Sav hardver i softver su bili vezani za jednog proizvodaca, tako da je bilo
veoma tesko vrsiti izmjene, unapredivanja mreze i sve je bilo izuzetno skupo. Uvodenjem
standarda za komuniciranje po logicki jasno definisanim slojevima, pojavilo se vise
proizvodaca softverske opreme.

Standardima se omogucilo kombinovanje hardvera i softvera od razli¢itih proizvodaca, §to je
sve zajedno dovelo do pada cijena opreme i softvera za umrezavanje i do povecanja kvaliteta
usluga u mrezama.

Svakom aktivnosc¢u na mrezi kojom se podrazumjeva komunikacija dva ili vise entiteta upravlja
protokol.

Na primjer: protokoli u ruterima odreduju putanju paketa od njegovog izvora do odredista,
protokol za kontrolu zagusenja saobracaja u krajnjim sistemima kontrolise brzinu prenosa paketa
izmedu posiljaoca i primaoca itd. Ovladavanje oblas¢u umreZavanja raCunara prakticno bi se
moglo poistovetiti sa razumjevanjem svih mreznih protokola.

Protokol moZe oznacavati i softver kojim se realizuje odredeni skup pravila za komunikaciju.
Razni oblici komunikacije izmedu racunara ili programa obicno se ne mogu ostvariti jednim
velikim protokolom. Umjesto toga, prema modelima stvaraju se porodice protokola koji
medusobno suraduju i organizovani u “slojeve” (nivoe -layers), kako je objasnjeno kod OSI
modela.

Koraci protokola moraju da se sprovedu u skladu sa redosljedom koji je isti za svaki ra¢unar u
mrezi. U predajnom racunaru ovi koraci se izvrSavaju od vrha ka dnu. U prijemnom racunaru

ovi koraci moraju da se sprovedu u obrnutom redosljedu.

Na predajnom racunaru protokol:

1. Dijeli podatke u manje cjeline, nazvane paketi, koje moze da obraduje.

2. Paketima dodaje adresne informacije tako da odredi$ni racunar na mrezi moze
da odluci da li oni pripadaju njemu.

3. Priprema podatke za prenos kroz mreznu karticu i dalje kroz mrezni kabl.
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Na prijemnom racunaru, protokoli sprovode isti niz koraka, ali obrnutim redosljedom:

1. Preuzimaju se paketi podataka

2. Kroz mreznu karticu unose se paketi podataka u racunar.

3. 1z paketa podataka uklanjaju se sve informacije o prenosu koje je dodao predajni
racunar.

4, Kopiraju se podaci iz paketa u prihvatnu memoriju (bafer) koja sluzi za ponovno
sklapanje.

5. Ponovno sklopljeni podaci prosljeduju se aplikaciji u obliku koji ona moze da
koristi.

Potrebno je da oba racunara, predajni i prijemni, svaki korak izvedu na isti nacin kako bi
primljeni podaci imali istu strukturu kakvu su imali pre slanja. U mrezi, vise protokola mora da
radi zajedno. Njihov zajednicki rad obezbjeduje ispravnu pripremu podataka, prenos do Zeljenog
odredista, prijem i izvrSavanje. Rad vise protokola mora da bude usaglasen kako se ne bi
dogadali konflikti ili nekompletne operacije, odnosno nekompletan prenos informacija. Rezultat
tog usaglasavanje naziva se slojevitost (layering).

NadleZnost i posao protokola

Uspostavljanje veze, prenos podataka i raskid veze odredeni su setom protokola od kojih je svaki
nadlezan za jedan od sljede¢ih poslova:
e Handshaking - uspostavljanje veze;
Pregovaranje o razli¢itim karakteristikama veze;
Definisanje pocetka i kraja poruke;
Definisanje formata poruke.
Definisanje pravila za obradu ostecenih ili nepravilno formatiranih poruka (ispravka
gresaka);
Utvrdivanje neocekivanog prekida veze i definisanje daljih koraka u tom slucaju;
e Prekid veze.

Protokoli bez uspostavljanja veze

Pri kori$éenju protokola bez uspostavljanja veze inicijalni korak pri prenosu podataka jeste samo
slanje podataka. Ovom koraku ne prethodi procedura vezana za uspostavljanje veze kao §to je
to slucaj kod protokola sa uspostavljanjem veze.

lako je uspostavljanje veze najceS¢e osobina protokola sa pouzdanim prenosom, postoje
protokoli koji omogucavaju pouzdan prenos bez uspostavljanja veze kao i protokoli koji ne
garantuju bezbjedan prenos iako koriste uspostavljanje veze.
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Protokoli sa uspostavljanjem veze

Pri koris¢enju protokola sa uspostavljanjem veze dvije strane moraju da uspostave vezu izmedu
sebe kao preduslov za razmjen u podataka.

1 ;“—[:\ 5l |

[ 1 [ N SYN-ACK

Se— } — ACK

= e = (KD >0 (KD
= S > T Client Saiver
— ACK -

Proces uspostavljanja veze moze se porediti sa pozivanjem telefonskog broja:

1.
2.

3.

4.

Strana koja poziva inicijalizuje liniju (podizanjem slusalice) i unosi odredisni broj.
Nakon poziva broja uspostavlja se veza koja jo§ uvijek nije adekvatna za prenos
podataka i ¢eka se na primaoca poziva da podigne slusalicu.

Nakon podizanja slusalice primalac poziva obavjeStava pozivaoca da je spreman za
razmjen u podataka signalom “halo”.

Nakon primanja signala “halo” veza adekvatna za prenos podataka je uspostavljena i
razmjena moze da pocne.

Jasno je da procedura potrebna za uspostavljanje veze zahtjeva odredeno vreme i angazovanje
obe strane. Medutim, ona obezbeduje pouzdaniji (ali ne i potpuno pozdan) prenos podataka i
umanjuje moguénost greske. Uspostavljanje veze se praktikuje kod protokola koji imaju za cilj
da osiguraju pouzdan prenos podataka.

Primjer protokola koji radi sa uspostavljanjem veze je TCP (Transmission Control Protocol).
Protokoli servisa kod kojih su performanse bitnije od pouzdanog prenosa podataka najcesce ne
uklju¢uju uspostavljanje veze.

Za uspostavljanje veze, TCP koristi trosmjerni protokol rukovanja. Prije nego §to se klijent moze
povezati na ciljni server, server se prvo mora povezati na port za uspostavljanje veze; ovo se
zove pasivno otvaranje. Kada se uspostavi pasivno otvaranje, klijent moze pokrenuti aktivno
otvaranje.
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Upravljanje greskama

Upravljanje greskama odnosi se na mehanizme koji otkrivaju i ispravljaju greske koje se javljaju
tokom prenosa podataka. Postoji moguénost pojavljivanja dva tipa greSaka i to: promenjen
podatak i izgubljen podatak. Greske na komunikacionom kanalu su neminovne kod realnih
komunikacija i nastaju zbog razli¢itih vrsta Sumova ili problema u prenosu. Nijedna mreza ne
moze da odstrani greske, ali vecina greSaka moze biti sprecena, otkrivena i eventualno
ispravljena. Osnovne funkcije kontrole gresaka su spreavanje i otkrivanje njihovog nastajanja,
kao 1 njihovo ispravljanje.

Osnovni uzroci greSaka su Sum na liniji i degradacija signala. Kod zi¢nih mreza Sum je
nepozeljan elektri¢ni signal koji se javlja na komunikacionom kanalu. Moze se ocekivati na
elektricnim medijima gde se pojavljuje kao neocekivan elektri¢ni signal. Manifestuje se na dva
nacina i to: dodatni bitovi — umetanje ili nedostajuci bitovi — brisanje.

Jedan od klju¢nih zadataka u rac¢unarskim telekomunikacijama je provjera da li su primljeni
podaci identi¢ni poslatima, odnosno da li je tokom prenosa doslo do njihove izmene.

Za potrebe otkrivanja gresaka poSiljalac izracunava dodatne bitove i $alje ih zajedno sa korisnim
podacima. Sto se ve¢i broj bitova koristi kao dodatak korisnim podacima, bolje je otkrivanje
greske ali je i manja efikasnost prenosa.

Primalac iz dobijenih korisnih podataka izracunava dodatak i poredi ga sa dobijenim. Ako je
dodatak isti kao §to ga je poSaljilac izracunao, nema greske u prenosu, a ako je razlicit, postoji
greska u prenosu.

Predajnik Prijemnik
Algoritam _.» Algoritam
Korisni podaci .
T -\
Korisni podaci Eomunikacioni lanal \\ /
»
Hg osnovu poredenja
donosi se odluka
IMA/NEMA greske

Tehnika otkrivanja greske
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Provjera parnosti

Miroslav Mihaljisin

Provjera parnosti predstavlja najstariji i najjednostavniji metod detekcije greske gde se jedan bit

dodaje svakom karakteru.

Ako u karakteru koji se prenosi postoji paran broj jedinica i bit koji je dodat ima vrednost 0 to

se naziva parna parnost (even parity).

Ako u karakteru postoji paran broj jedinica i dodaje se 1 to se naziva neparna parnost (odd

parity).

Prijemnik prima karakter, ponovo racuna bit i poredi ga sa dobijenim bitom parnosti. Na ovaj
nacin se moze uociti neparan broj pogresnih bitova.

Original Data | Even Parity | Odd Parity
: D_ata.bitSA [ ) 00000000 0 1
0 1|0l1‘01‘1|0.1_iEvenpal"Ity 01011011 1 0
e =) ;Oddpa"ty 01010101 0 1
7 o i o G B 0 1
parity bit = 1 (in case of even parity setting) 10000000 1 0
parity bit = 0 ( in case of odd parity setting) 01001001 1 0

llustracija metode provjere parnosti

Ovaj jednostavni metod detektuje 50% greSaka. Primjena provjere parnosti nije jednostavna u

prisustvu jakog Suma.

SENDER

¥

Compute
parity bit

[
To0011]1)m

RECEIVER

N 2 4
4--»

L

Compute
parity bit

1t

Transmission

el m 10001 1]1]

Primjer metode provjere parnosti u komunikacionom sistemu
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Metoda Kontrolna suma - Checksum -

Kontrolna suma je tehnika detekcije greske zasnovana na konceptu redundantnosti.

Podijeljen je na dva dijela:

1. Generator kontrolne sume

Kontrolna suma se generiSe na strani koja Salje. Generator kontrolne sume dijeli podatke na
jednake segmente od n bitova svaki, a svi ovi segmenti se sabiraju koriste¢i neciju
komplementarnu aritmetiku. Zbir se dopunjuje i dodaje originalnim podacima, poznatim kao
polje kontrolne sume. Prosireni podaci se prenose preko mreze.

Sender Receiver
Section 1 n bits Section 1
Section 2 ) s 1 Section 2

.
.
Checksum All os Packet Check -
: il
.
—> | Data +Checksum —> Section

ction k n bits

If the result is zero,
Keep; otherwise discard

llustracija metode kontrole sume

Posiljalac slijedi date korake:

Blok jedinica je podijeljena na k sekcija, i svaki od n bitova.

Svi k sekcija se sabiraju koriStenjem jednog komplementa da se dobije zbir.

Zbir se dopunjuje i postaje polje kontrolne sume.

Originalni podaci i polje kontrolne sume se Salju preko mreze.
2. Provjera kontrolne sume -Checksum Checker-
Kontrolna suma se provjerava na strani koja prima. Prijemnik dijeli dolazne podatke na jednake
segmente od n bitova svaki, i svi ovi segmenti Se sabiraju, a zatim se ovaj zbir dopunjuje. Ako
je komplement sume nula, tada se podaci prihvataju u suprotnom podaci se odbijaju.
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Ciklicna provjera redundancije -CRC-

Miroslav Mihaljisin

Cikli¢ka provjera redundanse (Cyclic redundancy check) je kod za otkrivanje gresaka koji se
obi¢no koristi u mrezama.

Sender Receiver
v
m n m n
| Data ]o0..0] | Dpata | crc|
(n+1)bits (n+1)its
[ Divisor |

[  Divisor |

‘ n bits

CRC |

I: Data | CRC |—

Hlustracija principa CRC metode otkrivanja greske

v

Reminder ]

Blokovi podataka koji ulaze u ove sisteme dobijaju kratku vrednost provere, zasnovanu ha
ostatku polinomske podele njihovog sadrzaja. Prilikom pronalazenja, proracun se ponavlja i, u

slu¢aju da se vrijednosti provjere ne poklapaju, moze se poduzeti korektivna akcija protiv
oStecenja podataka. CRC-ovi se mogu Koristiti za ispravljanje greSaka.

46 To 1500 e Euuy
7 Byte 1 Byte 6 Byte 6 Byte 2 Byte Byte  ,+*"dByte %,
*
PREAMBLE | START | DESTINATION | SOURCE | LENGTH FRAME ‘s
FRAME ADDRESS | ADDRESS CHECK
DELIMITER SEQUENCE |
(CRC) i
<5 { IEEE 802.3 ETHERNET FRAME FORMAT | B
Standardni Eternet paket koji koristi CRC metod
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Ispravljanje gresaka

Kada se u primljenim okvirima detektuje greska ona mora da se ispravi ili se takav okvir odbacu-
je. Jednostavan, efikasan, jeftin i naj¢esce koriS¢eni metod za korekciju greSke je retransmisija.
Kod ovog postupka prijemnik, kada detektuje gresku, trazi od predajnika da ponovo posalje
poruku sve dok se poruka ne primi bez greske. Cest naziv je automatski zahtjev za ponavljanje
(Automatic Repeat Request, ARQ). Postoje dva tipa ARQ a to su: stani i ¢ekaj i kontinualni ARQ.

Receiver
| il Detects Error
Channel) | and Sendsa
——— Request
'Nnisc | to Retransmit

ARQ MSG: Please Send it Again

T o o ok

J
Transmission \\ ‘\ j; \ A\ § \ A\ ;§ \‘ \ §
\ [ N \ \ /

& P ) LN NN N e
Receiver 41 1] 12[ B) 3[ Id [ B T51

(b)

Korekcija greske unaprijed (Forward Error Correction) FEC, je vrsta ispravljanja greske koja
ukljucuje kodiranje poruke na redundantni nacin, $to omogucava prijemniku da rekonstruise
izgubljene bitove bez potrebe za ponovnim prenosom.

For every block of 4 packets, One lost packet can be
one parity packet is inserted reconstructed

.EE FEEEE OB
‘ .

.7\/ ol el £V @
E I(’:verliuy | 7\ El

fabric
Sender br Recsiver

FEC radi dodavanjem "kontrolnih bitova" (“check bits”) u odlazni tok podataka. Dodavanje vise
bitova za provjeru smanjuje koli¢inu dostupnog propusnog opsega povecanjem ukupne veli¢ine
bloka odlaznih podataka, ali takode omogucava prijemniku da ispravi vise gresaka bez primanja
dodatnih prenesenih podataka.

Ova dinamika ¢ini FEC idealnim kada je propusni opseg velik, ali je ponovni prenos skup ili
nemoguc.

Dodatni “kontrolni bitovi” ili redundantni bitovi koje posiljatelj dodaje u tok podataka kodirani
su u podatke na vrlo specifi¢an nacin (npr. Hamingov kod), §to omogucava efikasnu korekciju

greske od strane prijemnog uredaja.
™
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OSI model

Do sad smo mnogo puta pominjali OSI model, pa ¢emo (napokon) da ga neSto detaljnije
objasnimo. OSI (referentni model za otvoreno povezivanje - Open Systems Interconection)
model opisuje komunikaciju sklopovlja, programa, software-a i protokola pri mreznim
komunikacijama. OSI-model je najkoriSteniji apstraktni opis arhitekture mreze. To je
hijerarhijska struktura sedam slojeva koji definiSe zahtjeve za komunikacijama izmedu dva
racunara.

OSI model opisuje nacin na koji treba upravljati podacima za vrijeme razli¢itih faza njihovog
prenosa. Opisuje komunikaciju uredaja, programa, software-a i protokola pri mreznim
komunikacijama. Koriste ga proizvoda¢i pri projektiranju mreza, kao i struénjaci pri
proucavanju mreza. On je apstraktan model, §to znaci da stvarna implementacija mreze ne mora
striktno da ga slijedi. Referentni model je ustvari samo smjernica. OSI model nikada nije
implementiran do kraja. Njegova mana je da on ne sadrzi sloj za Internet, mada ga indirektno
podrzava.

OSI model je apstrakini opis dizajna protokola racunarskih mreza, predstavljen u obliku
sedam slojeva (nivo-layer). Razvijen je 1984. godine od strane Medunarodne organizacije za
standarde (International Organization for Standardization, I1SO), koja je predstavljala oko 130
drzava.

Sve danasnje mreze su bazirane na OSI standardu.

Slojevi su podijeljeniu dvije glavne skupine: Aplikacijski skup (visi) i Prenosni skup (nizi). Prvi
se viSe bavi softverskim prenosom podataka, dok se drugi bavi hardverskim prenosom podataka.
OSI definise sedam nivoa jedinstvene komunikacione infrastrukture koja se moze primjeniti za
svaki krajnji racunar ili ¢vor u mrezi. Svaki nivo ima jasno definisane funkcije koje omogucavaju
dio komunikacije sa drugim sistemom. Te funkcije koriste funkcije nizeg nivoa da bi obavile
jednostavnije funkcije, a obezbjeduju odgovarajuce usluge vis§im nivoima. Svih sedam slojeva
zajedno, prikazuju tok podataka od izvora prema odredistu.

IClient Side Server Side
— Pa— R ———

Lver S f SESSION LAYER 1 Lyee $ = Data Representation
weerm oo S
i) [ NITWORK LAYER | s

) = Address and Best Path
o =
Laver 2 DATA-LINK LAYER | Lavor 2 =~ Access to Media
= Binary Transmission
PHYSICAL LAYER * Wires, CONMOCIONS. vONsges. dats rates
OSI model

Zasto slojevi?

Slojevi omogucuju razgrani¢avanje pojedinih funkcija u umrezavanju na nacin da jedan sloj
nema nikakvog utjecaja na susjedne slojeve slojeve. Na taj na¢in omogucen je njihov
pojedinacni razvoj te promjena sklopova u ure razvoj te promjena sklopova u uredaju (raCunaru)
bez utjecaja na njegovu funkcionalnost. Mreze razliCitih proizvodaca ¢e medusobno
besprijekorno komunicirati, jer moraju da zadovolje protokole definisane u slojevima.
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1. Fizi¢ki sloj (Physical) je zaduzen za definisanje elektri¢nih, mehanickih i drugih specifikacija
vezanih za vezu izmedu dva mrezna uredaja. Odgovoran je za aktiviranje, odrZavanje i
deaktiviranje veze izmedu krajnjih tacaka linka i u slucaju prekida linka da o tome obavjesti
drugi nivo. Brine se o fizickim komponentama mreze: medijima za prenos (bakar, optika, radio
talasi), konektorima, nivoima napona i signala, brzinama prenosa podataka, itd.

2 Physical Layer

L]
‘ e
Tokan Ring
‘ networks

Repeaters =)
Etharnet Cables 16

Ethernet Hubs

Prakti¢no on je zaduZen za prenos bitova (nula i jedinica) putem komunikacionog kanala. U
kontekstu podataka, sloj 1 prenosi podatke u obliku jedinica i nula. Tehnicki, ovaj sloj preuzima
bitove sa kraja poSiljaoca, kodira ih u signal, Salje signal preko mreze i dekodira signal na kraju
prijemnika. Stoga, bez sloja 1, komunikacija bitova podataka preko mreznih uredaja putem
fizickih medija nije moguca.

2. Sloj veze (Data link) definise adresiranje fizickog sloja, topologiju, otkriva greske u
prenosu preko 1. sloja. Brine se o pristupu mediju za prenos podataka. Sloj veze podataka
upravlja prenosom putem fizickog sloja i omoguéava prenos osloboden greSaka na ovom i
fizickom sloju. Takode, s obzirom na to da je jedinica prenosa fizickog sloja bit, sloj veze
upravlja i formatom poruka (definiSe pocetak i kraj poruke).

Data Link Layer
Media Access

Destination ] Control

Address
\ -
=
Header

0110y
Frame
Footer

16 1lustracije preuzete sa https://www.lifewire.com/layers-of-the-osi-model-illustrated-818017
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Takode, s obzirom na to da je jedinica prenosa fizickog sloja bit, sloj veze upravlja i formatom
poruka (definiSe pocetak i kraj poruke).

Sloj 2 je podijeljen na dva pod-sloja: kontrolu pristupa medijima (MAC) i kontrolu logicke
veze (LLC). MAC sloj inkapsulira okvire podataka koji se prenose preko medija za
povezivanje mreze kao Sto su Zice ili kablovi. U situacijama kada takav prenos podataka ne
uspije, LLC pomaze u upravljanju ponovnim prenosom paketa.

3. Sloj mreze (Network) obavlja podjelu podataka na pakete i vr$§i pridruzivanje adresa tim

paketima.
Network Layer

Formats the data
into packets to be
delivered up to the
Transport layer

IP Addresses

Or updates the destination
address and pushes the
frame back down to
o the lower lavers. o ) )
Odreduje rutu-putanju do iduc¢eg mreznog ¢vora kojim ¢e tako podjeljeni paketi putovati
prema krajnjem-odredisnom ¢voru.

4. Transpotrni sloj (Transport) obezbjeduje transparentni transfer podataka od izvora do
odredisSta Zadatak transportnog sloja jeste obrada poruka na krajnjim tackama - izvoristu

i odredistu.
Transport Layer

i

Delivers data across
netowkr connections
like TCP

Different transport protocols
may support a range of optional
capabilities including:

Support for
Error recovery Flow Control re-transmission

Ovaj sloj uspostavlja, odrzava i prekida virtuelne veze za prenos podataka izmedu izvorista i
odredista. Transporni sloj je zaduzen za nabavku mrezne adrese odredista, podjelu podataka u
segmente pogodne za slanje, prilagodavanje brzine prenosa moguénostima strane sa slabijim
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performansama, osiguravanje prenosa svih segmenata, eliminisanje dupliranih segmenata i sl.
Takode, ovaj sloj moze izvrsiti i dodatnu kontrolu gresaka pri prenosu (dodatnu u smislu da je
ona ve¢ izvrSena na sloju veze).

5. Sloj sesije sluzi za organizovanje i sinhronizaciju razmjene podataka izmedu aplikacija.
Sloj sesije je zaduZen za uspostavljanje, odrzavanje i prekid logickih sesija izmedu krajnjih
tacaka. Svrha sesija jeste definisanje stanja (ili faza) svakog dijaloga radi definisanja
validnih akcija u svakom od stanja.

Session Layer

‘ Manages the sequence
and flow of events

Built to support
multiple types
of connections

Na osnovu toga se vr$i upravljanje transportnim slojem i provjera podataka dobijenih od njega.
Dodatna uloga sesija jeste i obracunavanje sesija (engl. session accounting).

6. Sloj prezentacije (Prezentation) prevodi podatke iz aplikativnog oblika u zajednilki oblik
uobicajen transport podataka preko mreze i obrnuto kada ti podaci pristizu u obrnutom pravcu.
Zadatak ovog sloja jeste da uskladi format podataka izmedu ucesnika u komunikaciji i sloju
aplikacije dostavi ove podatke u formatu koji on zahtjeva.

s Processing of message data
such as format conversions
and encryption / decryption

I~

Na primjer, sloj prezentacije moze originalne podatke dobijene od sloja aplikacije
kompresovati radi efikasnijeg prenosa. Ovakve podatke sloje prezentacije na strani drugog
ucesnika ne moze direktno proslediti sloju aplikacije ve¢ je pre toga neophodno izvrsiti

dekompresiju.
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7. Sloj aplikacije (Application) predstavlja interfejs prema krajnjem korisniku. Na ovom
sloju se zapocinju i zavrSavaju zahtjevi. Osnovna uloga ovog sloja je da omoguéi pristup
mreZi korisnickim programima.

Application Layer

.....

Supplies network services
to end-user applications
and provides data to
(and obtains dota from)

the Presentation layer

Layer Application/Example Central Device/ DOD4
Protocols Model
A ‘ "caﬂon 7) | End User layer Program that opens what User
g,? .“m"m.(d ) ‘was sent or creates what is to be sent Applications
- . haring * Remoto filo * Remote printor access + .
uM.:n. od Direclory services « Network managemont SMTP
eﬂtmfﬂm 1 ( | Syntax layer encrypt & decrypt (if needed)
£ (g gl JPEG/ASCII Process
Charactor code translation » Data conversion » Data compression « | EBDIC/TIFF/GIF
| Data encryption = Charactor Set Translation PICT G
Synch & send to ports (logical ports) | Logical Ports | A
Sossion establish maint and termination + Session RPC/SQUNFS T
_ J e support - pecform socurity, name recognition, logging, ete. NetBIOS names E
Transport 4) | TCP Host to Host, Flow Control A W
Ensuros that mossoges are delvered | | T — reab
NS PR e S UNRLEC T iecsacie watia contiol - Seasion tulpldng TCPISPX/UDP A
| Packets ("letter®, contains IP address) “-"’_ Routers Y
b
e s i e Il 1PnPxACMP Conbe
m*‘ SRR !
all
Frames (“envelopes®, contains MAC address)| Switch ;:;.,,
[NIC card — Switch— NIC card) (end to end) Bridge
Ewmuu’am.m the logical memm--rm:o WAP
_ R Fratas sot e e gmect * Frame | ppp/gLIp | Land
Physlcal structure Cables, hubs, etc. Hub [\e®
- Pl medium attachment »
'l’nn - Baseband of Broadband -

Pregled protokola i uredaja po slojevima OSI modela
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Enkapsulacija

Ranije je objasnjeno da se slanje podataka obavlja koriStenjem paketa i okvira-frejmova. Paketi
se usmjeravaju po mrezi Koriste¢i odredi$nu adresu koja je sadrzana u paketu. Put kojim paket
dolazi od izvora do odredista nije bitan. Bitno je da svi paketi stignu na odredi$te. Djeljenje
podataka za slanje u pakete omogucuje se da se iste komunikacijske veze (linije) dijele izmedu
veceg broja korisnika mreze. Taj se oblik komunikacije jo$ naziva i connectionless. Vecina
komunikacija na internetu koristi ovaj oblik slanja podataka.

Svaki od slojeva unutar OSI modela ima neki oblik pakovanja podataka. Protokol Data Unit
(PDU) je naziv za pojedini oblik pakovanja podataka za odgovarajuci sloj:

. Na gornja 3 sloja OSI modela (Application, Presentation, Session) podaci nisu
zapakovani.

. Na 4. sloju (Transport) podaci se dijele u segmente. Segment je PDU za 4. sloj.

. Na 3. sloju (Network) segmenti se pakuju u pakete. Paket je PDU za 3. sloj.

. Na 2. sloji (Data Link) paketi se pakuju u okvire. Okvir je PDU za 2. sloj.

. Na 1. sloju (Physical) okviri se rastavljaju u bitove koji se prenose mrezom.

Postupak pakovanja podataka, od 7. sloja prema 1. sloju, u oblik pogodan za prenos
komunikacijskim vezama se naziva enkapsulacija. Odvija se na uredaju koji $alje podatke
(izvor). Obrnuti postupak, od 1. sloja prema 7. sloju, kojim se iz bitova izgraduje okvir, iz okvira
uzima paket, iz paketa segment,... se naziva deenkapsulacija i odvija se na uredaju koji prima
podatke (odrediste).

okvir Hyl

Enkapsulacija

DESTINACIJA
%] [Bpi

[HJA] ™ ]
APl ]

Sender End Encapsulation Process  peceiving End — De-Encapsulation Proc

6. Presentation

End

7. Application
6. Piesentotion

Bi Presentation. 6. Presentation

s ion
4 Transpart

3. Network 3. Network 3. Network

2, Datalink

2. Datalink

2. Datalink

1. Physical 101010101110000110101 ERZNEE 1. Physical
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TCP/IP mrezni model

Umjesto OSI modela u praksi se koristi TCP/IP model koji je
preuzeo mnoge osobine OSI. Nasuprot OSI modelu koji je
formalno standardizovan, Internet model (TCP/IP) je de facto
I\/ N standardni model za razvoj i projektovanje internet mreza. TCP/IP
' T C P /I P ' _model je komunikacijski model koji je omogucio globalni Internet.

Niti jedan dokument sluzbeno ne odreduje TCP/IP model. TCP/IP
model je stvar prakse i nastao je obrnuto od OSI modeli: prvo su
nastali protokoli, a model je samo opis postojecih protokola.

Standard koji nije postao praksa i praksa koja je postala standard

1970-ih, potreba za standardima povezivanja i komunikacije raunara postala je takva da su i

drzavne institucije i proizvodaci racunarske opreme osjetili i obavezu i potrebu za regulacijom.

Istrazivaci iz Francuske, Velike Britanije i SAD-a zapoceli su dva projekta za razvoj upravo

toga. Prvo su to bile neformalne grupe koje su pokusale da razviju skup standarda za prostor

raunarskog umrezavanja. Njihovi projekti su imali za cilj da definiSu standard za kompjutersko

umrezavanje i interoperabilnost medu dobavlja¢ima i proizvodacima uredaja.

U tome su prednjacila dva tima.

Jedan tim koji je radio na tome bila je Medunarodna organizacija za standardizaciju (1SO). Drugi

je radio pod pokroviteljstboom Medunarodnog konsultativnog komiteta za telegraf i telefon,

(ITU-CCITT). Svako od ovih tijela izradilo je dokument kojim pokusava standardizirati na¢in

na koji ¢e se protokoli za kompjutersko umrezavanje oblikovati u buduénosti.

1983. doslo je do spajanja dva dokumenta i formiranja Osnovnog referentnog modela za

medusobnu povezanost otvorenih sistema. Prvobitni cilj nije bio kreiranje modela prvenstveno

u obrazovne svrhe — iako mnogi ljudi danas misle da je to bio slucaj. Referentni model OSI

trebao je posluziti kao osnova za uspostavljanje skupa protokola (OSI Protocol Suite) koje ¢e

koristiti medunarodne mreZze.

No, nije sve i$lo po planu. Proizvodaci nisu bili zadovoljni ponudenim modelom. Smatrali su

ga prekomplikovanim. A i vrijeme uspostavljanja standardizacije je bilo predugo.

U praksi su se ve¢ koristila neka rjeSenja.

Prethodnik danasnjeg TCP protokola razvijen je 1973. 1 tad se tada zvao Transmission Control

Program.

Vinton Grey Cerf i Robert Bob Kahn napisali su prvi TCP

protokol, pod nazivom Specifikacija programa kontrole

internetskog prenosa (RFC 675), objavljen u decembru

1974,

- | 1977. Jonathan Postel objavio je skup komentara u kojima

"% govori o potrebi razdvajanja funkcija tadasnjeg TCP

protokola, koji je sluzio za komunikaciju izmedu krajnjih
vint Coré Bob Kahn korisnika, i funkcija za kreiranje i rutiranje Internet paketa.

Postelovi komentari su 1978. godine doveli do kreiranja TCP/IP arhitekture i razdvajanja TCP-

a na TCP koji radi na transportnom sloju i IP koji radi na mreznom sloju.

Otuda i dolazi ime TCP/IP.
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Vint Cerf (desno) sa Jonom Postelom i Steveom
Crockerom 1994. Njih trojica su bili dio tima koji je

radio na ARPAnetu, koji je na kraju postao Internet.

IP - Internet protokol

Prvog januara 1983. godine ARPAnet je
zemenio Network Control Protocol sa TCP/IP
skupom protokola i taj datum na odredeni nacin
predstavlja datum rodenja Interneta.

U proteklih 50 godina ova dva modela prakticno
objedinjena i1 predstavljaju zajednicki model
koji funkcionise.

OSI model je ostao (i danas je) osnov
akademskog i obrazovnog pristupa mrezama, a
TCP/IP je postao dominantan u praksi.

Internet Protocol (IP) je protokol za komunikaciju izmedu izvora i korisnika preko Internet

mreze.

Osnovni dio IP-a rukuje s mreznim
adresama. Svaki raCunar na Internetu ima
svoju numericku adresu, a protokol IP
“zna” kako slati poruke (pakete s
podacima) na tako adresirane racunare.

IP  protokol osigurava  relativno
nepouzdanu uslugu prenosa podataka na
modelu usluge koji se cesto naziva
najboljom mogué¢om (best effort), Sto
znaci da nema gotovo nikave garancije da
¢e poslani paket ili datagram zaista i doci
do odredista nakon Sto je poslan.

Misc Admin

B

- Datagram
? Hea O

(20 bytes)

ettt

ource IP Address

| — el #

s

| Transport Layer Data Shaded

| (usually TCP segment) acker Nelas
| MO OLSe
| ' SC0pe of
E OUr subjoct

Ukoliko aplikacija zahtijeva pouzdanost, ¢ Y ———»
koriste se drugi mehanizmi ili protokoli,
najcesce nasloju iznad samog IP protokola.
IP protokol pridruzuje podacima izvornu i
ciljnu adresu (source and destination IP
address).
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Podaci u IP mrezi se Salju u blokovima koji -
se nazivaju paketi ili datagrami. Specificno - ' —

je da se prilikom slanja paketa izmedu N - Internet
izvoriSta 1 odrediSta unaprijed ne odreduje P o
tacan put preko mreZe kojim ¢e podaci i¢i, 192.168.0.1 g

te u tom smislu govorimo o IP mrezi kao o [:]E-

paketskoj mrezi. 192.153.\'0; NAT Server

Podaci preko IP-a se $alju u paketima i to DE 7 ] 2026023,
samo izmedu ruuera-mreznih usmjerivaca = ) ;]' |
(router), a izmedu sviceva-skretnica T 192.168.0.100

(switch) u frame-ovima. O ;

IP adrese Korisnika koji surfuju po =t

WorldWideWeb-u se koriste da omoguce
komunikaciju sa serverom nekog web
sajta. Takode, one se nalaze u zaglavljima
elektronske poste.

U stvari, za sve programe Koji Koriste
TCP/IP protokol, IP adresa korisnika i IP
adresa odredista su neophodni kako bi se
uspostavila komunikacija i poslali podaci.

Ono §to IP ne zna raditi jest brinuti se o tome da paketi zaista i dodu tamo gdje trebaju, da dodu
bez pogresaka i onako kako su poslani. Bas ga briga ako se paketi izgube ili uopste svi ne stignu.
on ¢e pokusati isporuciti sve Sto su mu dali, ali ako ne ide - onda nista.

Sli¢no postaru koji bi bacio preporucena pisma, koja ne moze isporuciti, u smece bez da
obavijesti onoga ko ih je poslao.

Zato postoji TCP protokol koji se brine da paketi nakon pristizanja budu poredani dobrim
redoslijedom, da ne sadrze pogreske i da svi stignu.

TCP

TCP (Transmission Control Protocol) je pouzdan (reliable) konekciono orijentisan protokol koji
dozvoljava da se niz bajtova sa jednog racunara isporu¢i bez greske bilo kom drugom ra¢unaru
na Internetu. Koris¢enjem protokola TCP aplikacija na nekom od hostova kreira virtualnu
konekciju prema drugom hostu, te putem te ostvarene konekcije zatim prenosi podatke.
Ovaj protokol se bavi stvarima kao $to su:
e Podjela podataka koji su mu prosljedeni iz sloja aplikacije na dijelove ¢ija veli¢ina
odgovara sloju ispod tj internet sloju
e Potvrdivanje prijema paketa
o Postavljanje ¢asovnika (time out) kako bi se osiguralo da drugi kraj potvrdi pakete koji
Su mu poslati
Prilikom koristenja TCP usluge entiteti prolaze kroz tri faze:
1. Uspostava veze - konekcija
2. Razmjena i provjera podataka
3. Prekid veze
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Racunarske mreze

TCP je vrlo kompleksan protokol. On definiSe principe slanja i provjere paketa na prijemnoj i

predajnoj strani.

Razmjena podataka

TCP entiteti razmjenjuju podatke u obliku segmenata. Segment se sastoji od zaglavlja koje ima
20 okteta (uz opcionalni dio) za kojim slijedi nula ili viSe okteta podataka, a nastaje
skupljanjem podataka od nekoliko upisivanja ili razbijanjem podataka od jednog upisivanja.
Veli¢ina segmenta je varijabilna uz dva ogranicenja:
e Svaki segment ukljucujuéi i TCP zaglavlje mora stati u 65 535 okteta IP paketa
e Svaka mreza ima svoj MTU (Maximum Transmission Unit), a to je najveca dopustena
jedinica za prenos koja definiSe gornju granicu veli¢ine segmenta.
AKo je segment prevelik za mrezu kroz koju mora proéi, ¢vor vrsi fragmentaciju u viSe manjih
segmenata od kojih svaki dobiva svoje IP zaglavlje.
Osnovni protokol kojeg koriste TCP entiteti je protokol s klizaju¢im prozorom (Sliding
Window):
1. Nakon slanja segmenta predajnik pokrece brojac (timer)
2. Kad segment stigne na odrediste, prijemnik Salje u segmentu potvrdu s brojem
jednakim slijede¢em broju segmenta kojeg ocekuje
3. Ako brojac istekne prije nego §to je primljena potvrda, segment se Salje ponovno

TCP Header

Bitoffset o 1 2 3 4 5 & 7 ® 9 10 1112 13 14 15 1617 18 19 20 21 22 23 24 25 26 27 20 23

0 Source port Destination pont

32 Sequence number

64 Acknowledgment number

90 Data offset | Resernved 5 g g {“ g g ‘?’ : Window Size

P ¥ C K H T NN
128 Checksum Urgent pointer
160 Options (if Data Offsst > 5)

Zaglavlje TCP paketa

Znacenja polja:

e Source Port - Broj prikljuc¢ne tacke usluge izvorista.

o Destination Port - Broj priklju¢ne tacke usluge odredista.

e Sequence Number - Redni broj prvog okteta podataka u tom segmentu; ako je
postavljena zastavica S (SYN), onda je to pocetni redni broj (ISN - Initial Sequence
Number), a prvi oktet podataka ima broj ISN+1.

o Acknowledgment Number - Broj potvrde; ako je postavljen A (ACK) bit, polje sadrzi
redni broj sljedeceg okteta kojeg primatelj ocekuje.

e Offset - Pomak podataka, pokazuje na pocetak podataka u TCP segmentu, izrazeno u
32-bitnim rije¢ima (TCP zaglavlje je uvijek visekratnik 32-bitne rijeci).

o Reserved — Polje je rezervirano za buduée potrebe; popunjeno je nulama.

o Kontrolni bitovi:

30 0
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o URG - Indikator hitnih podataka
o ACK - Indikator paketa potvrde
o PSH - Inicira prosljedivanje svih do tada neproslijedenih podataka korisniku
o RST - Ponovna inicijalizacija veze
o SYN - Sinkronizacija rednih brojeva
o FIN - Izvoriste vise nema podataka za slanje
e Window — Prozor, oznacava koliko je okteta prijemnik spreman primiti
e Checksum - Kontrolni zbroj; racuna se kao 16-bitni komplement jedinice
komplementa zbroja svih 16-bitnih rije¢i u zaglavlju i podacima; pokriva i 96 bitova
pseudozaglavlja koje sadrzi izvori$nu i odredi$nu adresu, protokol i duljinu TCP
zaglavlja i podataka.
o Urgent Pointer - Pokaziva¢ na redni broj okteta gdje se nalaze hitni podaci; polje se
gleda jedino ako je postavljena zastavica URG.
e Options + Padding - Options mogu, a ne moraju biti uklju¢ene; ako postoje, veli¢ine
su xx8 bita, Padding je dopuna nulama do 32 bita.
o Data - Podaci aplikacijskog nivoa.

Portovi

Port je virtuelna tacka na kojoj po€inju i zavr$avaju mrezne veze. Portovi su softverski zasnovani
i njima upravlja operativni sistem raCunara. Svaki port je povezan sa odredenim procesom ili
uslugom.

TCP upotrebljava odreden raspon portova kojima rasporeduje aplikativne programe na strani
posiljatelja i primatelja. TCP protokol defini$e raspon portova od 0 do 65535, tj. ukupno ima
65536 mogucih razli¢itih portova. Svaka strana TCP konekcije ima dodijeljenu 16-bitnu oznaku
za obje strane aplikacije (slanje, primanje).
Portovi su u osnovi podijeljeni u 3 kategorije:

e poznati portovi,

e registrovani portovi i

e dinamicki/privatni portovi.

Which Port?
Port 21 (FTP)
2 Pon 23 mlm
Sending Telnet Data... Data received on port 23...

It must be Telnet Data.

Slanje i prijem podataka na neke od poznatih portova
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Opste poznati portovi (eng well known ports) dodijeljeni su od strane Internet Assigned
Numbers Authority, organizacije koja se brine za IP adresni prostor, vr$ne domene te druge
detalje vezane uz IP Protokol.

Ovi portovi su najcesce koriSteni od strane sistemskih procesa, koje koriste poznate aplikacije
kada primaju konekcije pasivno slusaju¢i promet na tim portovima. Neki primjeri opste poznatih
portova su: FTP (TCP port 21), Telnet (23), SMTP (25) i HTTP (80).

Registrovani portovi se koriste kod aplikacija krajnjih korisnika kao izvori$ni portovi prilikom
konekcije servera, kao i za identifikaciju servisa registrovanih od trecih strana.

Dinamicki /privatni portovi se koriste i na strani aplikacija krajnjih korisnika, ali nesto rjede.
Dinamicki/privatni protovi imaju samo lokalno znac¢enje za odredenu TCP konekciju.

Client Server

‘Dx7 (7

e ) f e
i

o
—_
4
0

o
3]
X
(=]
_ Port Numbers EB

Portovi omoguéavaju racunarima da lako razlikuju razli¢ite vrste saobracaja: e-poruke idu na
razlicite portove od web stranica, na primjer, iako oba dolaze do racunara putem iste internetske
Veze.
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ICMP protokol za slanje kontrolnih poruka o greSkama

IP definise mreznu uslugu kao uslugu u najboljoj namjeri: best-effort delivery. Prilikom
komunikacije po ovom principu best-effort delivery je mogucée da datagrami budu duplicirani,
izgubljeni, kasne ili stignu u slu¢ajnom poretku.

U TCP/IP stogu protokola to rjesava kolekcija protokola ICMP (Internet Control Message
Protocol). Svaka standardna implementacija IP protokola mora sadrzavati ICMP protokole.
ICMP koristi IP protokol za slanje poruka o greSci. Osim dojave o gresci, ICMP Salje i druge

informacije.

Popis svih ICMP poruka moze vidjeti na slici
lijevo.

Ovdje ¢emo navesti neke standardne poruke o
gresci koje navodi ICMP.

e Source Quench: Ruter Salje ovu poruku kada
u meduregistru nema mjesta.

Posiljatelj mora reagovati smanjivanjem brzine
generisana novih datagrama.

» Time Exceded: Generira se kada je ruter
spustio polje TIME TO LIVE u datagramu na
nulu ili kada host pri ponovnom sklapanju
fragmentirane poruke prekoraci
REASSEMBLY TIMER

« Destination Unreachable: Salje se kad ruter
ustanovi da se datagram ne moze isporuciti na
svoje odrediste. Iskazuje se razlika izmedu
nedostupnog hosta i nedostupne mreze.

« Redirect: Ukoliko ruter utvrdi da bi datagram
trebao biti poslan po drugoj ruti, $alje ovu
poruku. MozZe zahtijevati promjenu za host ili
Za mrezZu.

Type Name
0 Echo Reply
1 Unassigned
2 Unassigned
3 Destination Unreachable
4 Source Quench
5 Redirect
6 Alternate Host Address
7 Unassigned
8 Echo
9 Router Advertisement
10 Router Selection
11 Time Exceeded
12 Parameter Problem
13 Timestamp
14  Timestamp Reply
15 Information Request
16 Information Reply
17 Address Mask Request
18 Address Mask Reply
19 Reserved (for Security)
20-29 Reserved (for Robustness Experiment)
30 Traceroute
31 Datagram Conversion Error
32 Mobile Host Redirect
33 IPv6 Where-Are-You
34 IPv6 I-Am-Here
35 Mobile Registration Request
36 Mobile Registration Reply
37-255 Reserved

Dva najpoznata alata za ispitivanje povezanosti mreze, ping i traceroute, koja ¢emo kasnije
opisati zasnivaju se na koriStenju ICMP poruka.
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TCP/IP protokol stek

Stek protokola je kombinacija, odnosno skup protokola.
Par koji saCinjavaju internet protokol IP i protokol za kontrolu prenosa TCP su najbitniji od
mreznih protokola i termin TCP/IP protokol stek oznacava skup najkoris¢enijih od njih. Ovaj
stek objedinio je i sve druge protokole u svim slojevima.

Aplikacija Aplikacije
Prezentacije
SMTF FTP TELNET DNS HTTP
Sesija
Transport TCP uDP
ICMP IGMP

Mreza

ARP

Veza

*Host-mreza” protokoli

Fiz. sioj

Struktura TCP/IP modela sa najvaznijim protokolima razvrstanim u slojeve

Aplikativni sloj TCP/IP obuhvata funkcije sloja aplikacije, prezentacije i sloja sesije OSI
modela. MrezZni protokoli (i odgovarajuci programi) na ovom nivou su Telnet, FTP, SNMP,
HTTP i SMTP.

Transportni sloj odgovara sloju 4 OSI modela, sa tom razlikom da nema funkcionalnost OSI
sesije. Osnovna namjena ovog sloja je da obezbjedi prenosni servis. Najvazniji protokoli na
ovom sloju su TCP (Transmission Control Protocol) i UDP (User Datagram Protocol). Oba
protokola sluze aplikativnom sloju za prenos podataka, a sam izbor zavisi od zahtjeva za
pouzdanoscu prenosa. TCP je pouzdan, konekcioni protokol koji obezbjeduje proveru gresaka i
kontrolu toka podataka preko virtualne veze, koja se uspostavlja i po zavrSetku prenosa raskida.
FTP, HTTP i SNMP servisi koriste TCP da bi obezbjedili prenos podataka bez gresaka i
gubitaka. UDP je nepouzdan, prenos bez konekcije, ali sa zato sa manjim optere¢enjem mreze.
UDP ne obuhvata proveru gresaka pri prenosu, niti ima mehanizme za kontrolu toka podataka.
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SNMP i multimedijalne aplikacije koriste UDP, SNMP zbog nadzora mreZe ($to je proces koji
ne bi trebalo da preoptereti mrezu), a multimedijalne aplikacije zbog manjeg optereé¢enja mreze.
Internet (mreZni sloj) je odgovoran za usmjeravanje (rutiranje) podataka preko mreze.
Omogucava komunikaciju preko mreza istog ili razli¢itog tipa i obavlja prevodenje izmedu
razli¢itih adresnih Sema. IP (Internet Protocol) i ARP (Address Resoluton Protocol) se nalaze u
ovom sloju.

Posto koristi vertikalna hijerarhisku komunikacija izmedu razli¢itih protokola na razli¢itim
komunikacionim slojevima, neodvojiv dio paketskog prenosa je i proces enkapsulacije i
deenkapsulacije (objasnjen kod OSI modela).

Kompletan proces enkapsulacije se odvija na strani poSiljaoca a kompletan proces
deenkapsulacije na strani primaoca podataka.

Medutim, oba procesa se djelimi¢no mogu izvrSavati i na posrednicima u komunikaciji, u
zavisnosti od toga na kojim nivoima ti posrednici funkcioni$u. Na primjer, ruter ¢e iz primljenih
okvira izdvojiti pakete mreznog sloja (dekapsulacija) da bi na osnovu podataka u njihovom
zaglavlju doneo odluku o prosledivanju. Nakon donosenja te odluke, ruter ¢e paket mreznog
sloja upakovati u odgovarajuci okvir (inkapsulacija) za prenoSenje do slede¢eg posrednika ili
kona¢nog odredista.

Odnos OSI i TCP/IP modela

TCP/IP je (kao i OSI) hijerarhijski protokol $to znaci da je svaki protokol viseg nivoa, podrzan
od strane jednog ili vise protokola nizeg nivoa. ALI za razliku od OSI modela koji definise koje
funkcije pripadaju kom sloju, slojevi TCP/IP modela sadrze relativno nezavisne protokole koji
se mogu kombinovati zavisno od potreba sistema.

Slojevi koje TCP/IP podrzava su aplikativni, trasportni, internet i medumrezni, pri ¢emu se u
nekim podijelama medumrezZni sloj dijeli na fizicki i sloj veze podataka, pa se govori i 0 pet
slojeva TCP/IP modela.

OSl TCP/IP e
| e S
7 Aplikacija Aplikacija %&Tl
6 Prezentacija 4 | ;r;ljexwpcim]r: u
5 Sesija ,'
4 Transport 3 I;iﬂi‘:,oog (7] Tmwapen | [eetioionts ramapent |
3 | Mreza-Network 2 | Internet-Mreza Sl .,
2 | Veza - Data Link N.XSZE? | st
1 ey "

1 Fiz. sloj Fiz. sloj host-mreza
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TCP/IP ne posveéuje posebnu paznju i samo se okvirno bavi najnizim slojevima (fizickim i
slojem veze), pretpostavljaju¢i da mreza posjeduje protokole koji pokrivaju funkcije tih slojeva.
Zajedno, ova dva sloja se tretiraju kao "host-mreza “sloj.

Mrezni i transportni sloj odgovaraju slojevima 3 1 4 OSI modela. Medutim, kod TCP/IP na
transportni sloj direktno se nastavlja aplikacioni sloj, koji obuhvata funkcionalnost tri gornja
sloja OSI modela.

IPv4

IPv4 je Internet Protocol verzije 4, prvi put predstavljen u januaru 1983. godine. | danas se koristi
za rutiranje vec¢ine Internet prometa, ¢ak i uz teku¢u implementaciju Internet Protocol verzije 6
(IPv6), njegovog nasljednika

Najvaznija karakteristika IPv4 protokola je da Koristi 32-bitnu IP adresu, $to znac¢i da je
propisana duzina svake IP adrese u ovoj verziji protokola 32 bita.

IPv4 verzija protokola detaljno propisuje izgled paketa, gdje su pojedina polja u zaglavlju
detaljno specificirana, dok je sama duZina podataka u paketu varijabilna. Prema standardu
minimalna duZina tako formiranog datagrama je 20 bajtova, dok je maksimalna duZina
65535 bajtova.

IPv4 moZe generisati 4.3. milijardi adresa koje koriste 32-bitne brojeve. Adresa je sastavljena
od mreznog dijela i dijela hosta, koji zavisi o klasi adrese.

Slijedi prikaz propisanih polja u IPv4 paketu:
+ |Bitovi0-3 4-7 8-15 16 - 18 19-31

Tip servisa - ToS

0 Verzija |Duzina zaglavlja (ponekad DiffServ i ECN)

Ukupna duzina

32 Identifikacija Zastavice | Ofset fragmenta
64 TTL vrijeme Protokol checksum zaglavlja

96 IzvoriSna adresa

128 Odredi$na adresa

160 Opcionalno

192 Podaci

Definicija pojedinih polja:

Ime polja Opis

Verzija Verzija IP paketa.

IHL Duzina zaglavlja IP paketa.

Tip usluge Prioritet kojim se paket treba tretirati prilikom prosljedivanja.

Duzina Ukupna duzina datagrama.

Identifikacija Koristi se primarno za identifikaciju datagrama prilikom fragmentiranja.
Zastavice Zauzimaju 3 bita, a koriste se za kontrolu ili identifikaciju fragmenata.

Pomak fragmentacije | Pomak fragmentiranog datagrama u oktetima.
TTL Broj skokova koliko ¢ée dugo Zivjeti datagram.

E 125 K



https://mke.sveznadar.info/
https://rr.sveznadar.info/

. X Miroslav Mihaljisin
Ratunarske mreze OnTOP: Povratak na sadrzaj

Protokol Opisuje koji se protokol prenosi u podacima.
Provjera Polje koje sluzi za provjeru ispravnosti zaglavlja.
IzvoriSna adresa IP adresa izvora.
Odred. adr. IP adresa odredista
Opcije Ako slijede dodatne opcije vezane za zaglavlje.
Podaci Podaci koji se prenose u IP datagramu.

IPV6

IPv6 je Sesta revizija Internet Protokola i nasljednik IPv4. FunkcioniSe sli¢no kao IPv4, takode
generiSe unikatne, numericke IP adrese neophodne za komunikaciju uredaja putem Interneta.
Medutim, donosi nam i jednu veliku razliku: 128-bitne adrese.

Zaglavlje IPv6 je, u osnovi, pojednostavljeno zaglavlje verzije etiri ovog protokola. Dio polja
i formata je zadrzan, medutim izbacena su nepotrebna, slabo koriStena i zastarjela polja, a dodana
su polja za bolju podr§ku prometa u realnom vremenu. To je omogucuje vrlo jednostavnu
implementaciju dodatne funkcionalnosti protokola, pogotovo za pojedine “end-to-end" opcije.
Dok je IPv4 zaglavlje bilo varijabilne duzine, zaglavlje IPv6 ima fiksnu duZinu od 40 okteta,
od ¢ega ¢ak 32 okteta otpada na adrese. Osim toga, minimalno IPv6 zaglavlje ima samo sedam
polja, za razliku od trinaest polja zaglavlja verzije 4. Smanjenjem broja obaveznih polja
postignuta je brza obrada IPv6 paketa u ruterima-usmjernicima na mrezi, jer je potrebno
analizirati manji broj (jednostavnijih) polja.

IPv6 Header
1 Byte | 1 Byte | 1 Byte | | Syte
Version Trattic Class Fow Label
Payload Length Next Heacer Hop Limit

Polja IPv6 zaglavlja su: polje verzije protokola (Version), polje tipa prometa (TrafficClass),
polje oznake toka (FlowLabel), polje duzine korisnog tereta (PayloadLen), polje sljedeceg
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zaglavlja (NextHeader), polje ograni¢enja broja skokova (HopLimit) i polja odredis$ne i
izvori$ne adrese (SourceAddress i DestinationAddress).

Novost u IPv6 je i nacin dodavanja opcionih polja u zaglavlje. Dok je u IPv4 zaglavlju polje
opcija smjeSteno u osnovno IPv4 zaglavlje, i ono je varijabilne duzine, kod IPv6 zaglavlja sve
opcije su izbafene iz osnovnog zaglavlja, a uvedena su dodatna zaglavlja koja definisu
naprednije funkcije, te se nalaze nakon osnovnog zaglavlja. Ovakvim dizajnom protokola,
ruterima u mrezi ustedeno je vrijeme obrade, jer ne troSe procesorsko vrijeme na obradu polja
koje se ne odnose na njih.

Optimizacija obrade paketa ostvarena je i nizanjem dodatnih polja zaglavlja u paketu: nakon
osnovnog zaglavlja prvo se dodaju tzv. "hop-by-hop" opcije (one koje trebaju obradivati ruteri-
usmjerivaéi putem do odredista), a na samom kraju zaglavlja tzv. "end-to-end" opcije (koje
procesiraju samo krajnji ¢vorovi, npr. podaci za enkripciju).

e  Verzija (Version) — polje duzine 4 bita, oznacava verziju (6).

e Kilasa prometa (Traffic Class) — odgovara polju “vrsta usluge” u IPv4. Omogucuje postavljanje
Zeljenog prioriteta pri urucivanju paketa. Duzina je 4 bita za postavljanje 16 razlicitih vrsta prometa.
Neke od oznaka su ve¢ predefinisane, a neke ostavljene za buduce potrebe. Pravilo je da su brojevima
od 0 do 7 oznaCeni paketi kojima nije toliko bitno kaSnjenje koliko pouzdana isporuka, dok su
brojevima od 8 do 15 oznaceni paketi koji bi trebali sti¢i u realnom vremenu. Ti paketi ne moraju
putovati pretjerano pouzdano, ali ne smiju kasniti.

e  Oznaka toka (Flow Label) — polje duzine 24 bita. S ishodi$nom adresom ¢ini jedinstveni broj koji
oznacava pakete koji traze posebno rukovanje kod IPv6 usmjernika. Uvedeno je radi odredivanja
slijeda paketa odredene vrste usluge (VolP).

e  Duzina podataka (payload length) — duZzina korisnog sadrzaja (u broju okteta). Polje sli¢no polju
ukupne duzine u IPv4 (total length).

e  Slijedece zaglavlje (next header) — oznacava koji tip zaglavlja slijedi odmah nakon osnovnog IPv6
zaglavlja (npr. TCP ili UDP zaglavlje na transportnom sloju ili zaglavlje proSirenja (extension
header).

e  Zaglavlja prosirenja moZe se dodati zbog autentikacije, enkriptiranja podataka, ICMPV6 poruka i dr.

e Maksimalni broj ¢vorova (hop limit) — broj koji definira koliko usmjernika paket moze proci prije
nego bude unisSten. To je broj od osam bitova koji se smanjuje za jedan kod svakog prolaska kroz
usmjernik. Paket se unistava ako vrijednost polja dode na nulu. To je polje sli¢no polju TTL u IPv4
verziji. U IPv6 izbacena je provjera ispravnosti podataka na mreznom sloju kako bi se povecala
efikasnost prosljedivanja paketa. Prema tome IPv6 nema polje sazetak zaglavlja (checksum). Ta je
provjera izbacena jer se ve¢ ionako radi na podatkovnom i transportnom sloju.

e  Ishodisna adresa (source address) — adresa ishodi$ta paketa (128 bita)
e  Odredi$na adresa (destination address) — adresa odredista paketa (128 bita)

e Dodatna zaglavlja Internet prokola verzije 6 su: ¢vor po ¢vor dodatno zaglavlje (Hop-by-Hop
Options Header), dodatno zaglavlje usmjeravanja (Routing Header), dodatno zaglavlje
fragmentacije (Fragment Header), dodatno zaglavlje odredista (Destination Options Header),
dodatno zaglavlje autentifikacije (Authentication Header) i dodatno zaglavlje sigurnosti
enkapsulacije korisnog tereta (Encapsulating Security Payload Header).
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Slika 7. IPv6 dodatno zaglavje sigumosti
enkapsulacije korisnog tereta

Nestanak IPv4 adresa je predviden prije par godina i prebacivanje je u toku veé¢ 10ak godina.
Process se razvija veoma sporo. Danas, uglavhom IPv4 i IPv6 mogu da rade paralelno —
razmjena podataka izmedu ovih protokola zahtijeva specijalni gateway (vidi).

Veéina operatvnih sistema ve¢ podrzavaju i IPV6 1 IPV4.
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UDP: Protokol korisnickih datagrama

Protokol korisnickih datagrama (Protokol User Datagram) je uveden 1980. godine i jedan je od
najstarijih mreznih protokola koji postoje.

UDP je jednostavan protokol OSI transportnog sloja za aplikacije aplikacija klijent/server,
zasnovan je na Internet protokolu (IP) i predstavlja glavnu alternativu TCP-u. UDP (ponekad
pod nazivom UDP/IP) ¢esto se koristi u aplikacijama za video konferencije ili ra¢unarskim
igrama koje su napravljene specifi¢no za performanse u realnom vremenu. Da bi postigli vece
performanse, protokol dozvoljava pada pojedinacnih paketa (bez ponovnih poku$aja) i UDP
paketa koji se primaju u drugom redosledu nego $to su poslani, kako to diktira aplikacija.

Oblik pseudozaglavijaUDP datagrama Proces B

SOURCE 1P ADDRESS
(1P ADRESA IZVORISTA)
DESTINATION IP ADDRESS
(1P ADRESA ODREDISTA)
ZERO PROTO _ UDP LENGTM
(NULA) (17 ZA UDP) (DUZINA UDP DATAGRAMA

APLIKACDA uoe oF | [ uoe
= UDP PROTOKOL | 2aglrvie POcs | | 2aginte
(UDP je trasportni protocol) INTERNET (IP) ) H
MREZNA SPREGA » e

‘
| podacs | UDP cotapustacips | 200w | pocsa

Nivoi protokola

| Zagheie Zapaim
chvira okvira

A

UDP poruka se smesta u IP datagram, a on u fizicki okvir

Konceptualno, jedina bitna razlika izmedu UDP datagrama i IP datagrama je u tome §to UDP
sadrZi brojeve portova, $to omogucava predajnoj aplikaciji da se obrati ta¢no odredenoj
aplikaciji na odredi$noj masini.

1P packet UDP segment s UOP Dataagraen
4 — e
1P Header | (e = voP
1Pl Moader UOP Dats
Hodder
P Data Data
(20 bytes)
P W Ot B by
- v Datagram

UDP portovi zavise od UDP/IP protokola. UDP portovi ukljuc¢uju DNS port (53), port Dynamic
Host Configuration Protocol (68) i Kerberos port (88), koji koriste servisi za igre.
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TCP/IP
e SN e

SYN ACK

SYN ACK

UDP/IP

- -

Za razliku od TCP portova, UDP portovi ne moraju uspostavljati veze prije prenosa podataka.
Posto nema potvrde uspostavljanja konekcije to ga ¢ini nepouzdanim za razliku od TCP
protoklola.

Klase mreza (Adresni razredi) kod Ipv4

Ve¢ je re¢eno da Internet Protocol zahtijeva da svaki uredaj na mrezi ima dodijeljenu adresu,
koja omogucava njegovu jedinstvenu identifikaciju.

Svaki racunar (uredaj-mreZni entitet) osim svoje adrese, posredno ima podatak i o adresi svoje
mreze. [P adrese kategorizira u pet glavnih klasa: klase A, B, C, D i E. Do podatka o klasi se
dolazi binarnim maskiranjem mreznom maskom.

Numericka adresa ima dva dijela, koja nisu bas ocita ako je promatrate samo kao niz od cetiri
broja. Dio adrese predstavlja broj mreZe na koje je prikljuen racunar, a da drugi dio adrese
predstavlja broj racunara u toj mreZi.

Naravno, postavlja se pitanje “Sta je $ta” ako imate adresu od Cetiri broja: postoje barem tri
mogucnosti.

Svaki od tih brojeva je u rasponu 0-255, $to je upravo raspon brojeva koji se mogu prikazati u
jednom 8-bitnom binarnom prikazu.

172 . 16 .254 ., 1
+ + 4 ¢

10101100 .00010000,11111110 00000001

: L J

Svaki od ovih okteta definiSe jedinstvenu adresu, s
dijelom adrese koji predstavlja mrezu (neobavezno
i podmrezu) i s drugim dijelom koji predstavlja
odredeni ¢vor na mrezi.

jedan oktet=o0sam bita

32 bita (4-8), odnesno 4 okteta

Kada se razmisljalo o na¢inu realizacije IP adresiranja, pretpostavilo se da ¢e postojati:
» mali broj samostalnih mreZa s jako velikim brojem racunara; klasa A,

» odreden broj mreza koje imaju srednji broj racunara: klasa B,

» vrlo veliki broj mreza koje povezuju manji broj racunara klasa C.

Ako opsti format adrese napisemo kao aaa.bbb.ccc.ddd

U Klasi A dio aaa adresa mreZe, a ostali brojevi adresa rac¢unara. Tako moZe postojati samo
nesto vise od 120 takvih mreza, ali svaka moze imati preko 16 miliona ra¢unara (jer posljednja
tri broja oznacavaju samo racunar).

U klasi B, dio aaa.bbb predstavlja adresu mreze. Budu¢i da su brojevi do 126 ve¢ zauzeti za
klasu A, u klasi B prvi broj je veéi od 128. Tako moze postojati 16 hiljada mreza u toj klasi, a

130 i



https://mke.sveznadar.info/
https://rr.sveznadar.info/

OnTOP: Povratak na sadrZaj Miroslay Mihaljisin

Racunarske mreze
svaka od njih ima do 65 hiljada rac¢unara (jer raunar predstavljaju posljednja dva broja).
U klasi C, prva tri broja, aaa.bbb.ccc, ozna¢avaju mrezu i zato je moguce imati oko 1 miliona
mreza u toj klasi. Broj aaa mora biti ve¢i od 192. Samo zadnji broj, ddd, koristi se za oznaku
racunara, pa mreza klase C moze u sebi imati 254 racunara.

Razied Viijednost prvog okieta |0 mie2e 1D tadunara broj mreia u ovom razredu broj racunara u mieil

A 0-127 a bed 128 = ') 16777 214 = -2
B 128.19) ab cd 16 384 = 'Y 65524=02".2
c [192.-223 abe d 2097 152 = %Y B4=25.2

Podjelu IPv4 adresa na klase-razrede. Slova u tablici oznacavaju oktete adrese a.b.c.d.

Postoje i posebna klasa D za multicast koja poc¢inje bitovima 224-229, te rezervisana klasa
E koji pocinje bitovima 240-255.

‘ NET | HOST
Clasa A [ 0 7 bita 24 bita

|
ClasaB | 10

14 bita 16 bita

NET I HOST

HOST
21 bt 8 bita

ClasaC : 110 NES

Klasa A 128 mreza - 16,78M ¢vorova 1.0.0.0 - 126.0.0.0

Klasa B 16.385 mreze - 65.536 ¢vorova 128.1.0.0 -191.255.0.0
Klasa C 2 miliona mreza - 254 ¢vora 192.0.1.0 - 223.255.255.0
KlasaD grupne adrese (1110) 224.0.0.0 - 239.255.255.255
Klasa E eksperimentalne adrese (1111) 240.0.0.0 - 255.255.255.254

Pojam klase veze se uz pojam klasna mreza (Classful network) koja je definisana iPv4
protokolom. Ovakav nacin adresiranja i odredivanja mreznih klasa (koje se ponekad nazivaju

1 adresni razredi) mreza se naziva i klasi¢no adresiranje.

Danas (sa pojavom iPv6 protokola) se koristi i tzv. besklasno adresiranje (vidi poglavlje koje
se odnosi na iPv6).
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Mrezna maska

Kad je rije¢ o vecoj mrezi, poZeljno je njeno dijeljenje u viSe podmreza, jer se manje mreze lakSe
odrzavaju, mrezni saobracaj smanjuje, a sigurnost mreze poboljSava.

IP address

subnetting

After

subnetting Host identifier

Primjenom mreznih maski (subnet mask) omogucéeno je formiranje podklasa i podmreza unutar
jedne dodjeljene mrezne klase. Na taj nacin se povecava broj mreza na ra¢un broja racunara.
Mrezna maska kod IPv4'’ je 32-bitni broj koji kaze koje bitove originalne IP adrese treba
promatrati kao bitove mreznog broja. Ako je bit mrezne maske postavljen u 1 smatra se da taj
bit pripada adresi mreze, svi ostali bitovi (koji su u 0) definiSu broj raCunara. Prema van se mreza
jos uvijek ponasa kao jedna iako je podijeljena.

Upotrebom maske usmjerivacke tablice rutera se mijenjaju jer moraju sadrzavati podatke o
podmrezama. Router u podmrezi mora znati kako doc¢i do ostalih podmreZa i raGunara u svojoj
podmrezi. Svaki router mora napraviti logi¢ku operaciju AND sa mreznom maskom, kako bi
dobio mrezni broj i potrazio u tablici tu adresu.

Mrezna maska je broj kojim se definiSe opseg IP adresa koje pripadaju mrezi. To je
specijalan 32-bitni broj koji, gledan u binarnom sistemu sadrzi niz logic¢kih jedinica za kojima
slijede logic¢ke nule. Taj broju stvari predstavlja masku koja se primjenjuje na IP adresu
logi¢kom operacijom AND. Logicke jedinice odreduju dio IP adrese koji je nepromjenljiv a
logi¢ke nule predstavljaju dio IP adrese koji se moze mijenjati.

CLASS A (1-126)
Default subnet mask ~ 255.0.0.0

e [ [ ()
2 . 0 . 0 . 0O

CLASS B (128-191
Default subnet mask -"55.255.0,0

266 . 266 . 0 . O

CLASS C (192-223)
Default subnet mask « 255.255.255.0

= e el

3 | -~ |

266 , 265 , 285

Mrezna maska ne mora imati 24 bita. Ona moze imati i viSe i manje bitova, zavisno od veli¢ine
mreze. Vise bitova znac¢i manje adresa u mrezi i obrnuto.

17 Kod Ipv6 se ovakvo maskiranje ne koristi, jer postoji dovoljno rezervisanog prostora, $to je objasnjeno
u poglavlju Besklasno adresiranje
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Veli¢inu mrezne maske odreduje onaj ko projektuje mrezu.

MreZa ima odredenu podmreZnu masku ¢ak i ako nema podmreZa.

Naprimjer, maska za adrese iz klase A je 255.0.0.0, za klasu B 255.255.0.0, a za klasu C
255.255.0.

Generalno, koristi se staticko adresiranje da podesite malu kuénu mrezu i dinamicko
adresiranje kada se povezujete na Internet.

Racunarske mreze

Pogledajmo to na primjeru.

Uzmimo da je adresa mreze 10.10.10.0,

binarno 00001010.00001010.00001010.00000000.

Uzmimo da je mrezna maska mreze 255.255.255.0

(binarno 11111111.11111111.11111111.00000000).

Kada primenimo logi¢ko AND izmedu ova dva broja dobi¢emo:
00001010.00001010.00001010.00000000
11111111.11111111.11111111.00000000

Broj 00001010.00001010.00001010.00000000 pretvoren u decimalni sistem je 10.10.10.0,
odnosno adresa mreze koju smo izabrali.

Primjetite da su posljednjih osam bitova u mreznoj masci logicke nule.

To znadi da se u mrezi 10.10.10.0 sa maskom 255.255.255.0 adrese rac¢unara dobijaju tako
$to se uzimaju razliite vrijednosti posljednjih osam bitova.

Mrezi u naSem primjeru pripadaju svi brojevi od 10.10.10.0 do 10.10.10.255, ukupno 256
adresa.

| zaista, ako uzmemo bilo koju adresu iz ovog opsega, na primjer 10.10.10.32 (binarno
00001010.00001010.00001010.00100000) i primenimo na nju masku dobi¢emo:
00001010.00001010.00001010.00100000

11111111.11111111.11111111.00000000

00001010.00001010.00001010.00000000

Rezultat je ponovo adresa mreze 10.10.10.0, Sto znaci da 10.10.10.32 zaista pripada mrezi
10.10.10.0 sa mreznom maskom 255.255.255.0. Tako ¢e biti sa bilo kojom drugom adresom iz
0vog opsega.

U IP opsegu pored adrese mreze, postoji jos jedna adresa koja se ne koristi za dodjelu nekom
mreznom uredaju ve¢ ima specijalnu namjenu.

To je adresa za objave (broadcast). To je u stvari posljednja adresa u opsegu. U nasem
primjeru, prva adresa, 10.10.10.0 je adresa mreZe, a posljednja adresa 10.10.10.255 je broadcast
adresa. Ova adresa ima namjenu da kada neki od uredaja u mreZi treba da poSalje paket
odredenom servisu u mrezi a ne zna na kojoj adresi se taj servis nalazi, on moZze paket poslati na
broadcast adresu. Taj paket ¢e primiti svi uredaji u mrezi, a na njega ¢e da odgovori samo onaj
na kome se traZeni servis nalazi.
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Rezervisane IP adrese

Citajuéi prvi oktet, moZemo odrediti klasu adrese kojoj pripada.

Neke IP adrese ne smiju se koristiti za ozna¢avanje broja mreze ili racunara.

Broj racunara ili mreze ne smije biti 0, zato jer nula oznacava "ovu mrezu". Naprimjer, ako
napiSete adresu 161.53.0.0, to oznacava mrezu ¢ija je adresa 161.53.

Broj 255 koristi se za slanje nekih podataka na sve racunara. Naprimjer, adresa 161.53.255.255
odnosi se na sve ra¢unare u mrezi 161.53. Ako posaljete neke podatke na tu adresu, oni ¢e doc¢i
do svih ra¢unara u mrezi 161.53.

Oznaka mreze 127 takode je rezervirana (nema je u tablici). Adrese koje poCinju sa 127 imaju
posebnu primjenu; radi se o tzv. loopback adresama (povratnim adresama) koje se koriste za
testiranje rada mreze. Mrezne poruke i paketi koji su adresirani na mrezu 127 nikada nece otici
dalje u mrezu, ve¢ ¢e se vratiti nazad. Posebno je zanimljiva adresa 127. 0. 0. 1, jer ona uvijek
oznacava taj isti racunar.

Zadnji broj u IP adresi ne smije biti 0 ili 255 (osim u gornja dva posebna slucaja).

Prvi broj takode ne smije biti veci od 223; brojevi 224 i 225 rezervidane su za neke posebne
slucajeve i najcesce se uopste ne srecu.

Ova su ograni¢enja ujedno razlog zasto su brojevi mogucih raunara i mreza u tablici takvi kakvi
jesu.

Besklasno adresiranje - classless addressing-

Klasicno adresiranje je metoda alokacije IP adrese koja dodjeljuje IP adrese prema pet
glavnih klasa: A,B, C, D, E. Besklasno adresiranje je jedna od klasifikacija IP adresa.

1996. godine uvedeno je besklasno adresiranje i danas gotovo u potpunosti potisnulo klasi¢no,
klasno adresiranje. Besklasno adresiranje je metoda raspodjele IP adresa koja je zamisljena kao
zamjena za klasi¢no adresiranje kako bi se smanjilo brzo iscrpljivanje IP adresa (prisutno kod
iPv4 protokola).

MNET ‘ SUBMET ‘ HOST ‘

Kod besklasnog adresiranja opsezi adresa koji se dodeljuju organizacijama su blokovi
promenljive duzine koji ne pripadaju klasama. Blokovi mogu imati 2 adrese, 4 adresa, 128 adresa
itd.

Kod besklasnog adresiranja, adresni prostor (232 adresa) je podeljen na blokove razli¢itih
veli¢ina Organizaciji se dodeljuje blok veli¢ine koja najbolje odgovara njenim potrebama.

Pored bitova za adresiranje mreze i ¢vorova, postoje i bitovi za adresiranje podmreze, tako da je
stara podjela na klase je zamjenjena mreznim prefiksom (CIDR Classless Inter Domain Routing
notacija ili notacija sa kosom crtom) — prosirenju standardne decimalne notacije gdje se s desne
strane dodaje kosa crta i duZina prefiksa izrazena kao decimalni broj.
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Slash notation (CIDR)
| I [ Examples
’ byte [iEl byte & byte L byte 12.24.76.8/8
: ‘ - 23.14.67.92/12
Prefix 220.8.24.255/25
length

Besklasno adresiranje dozvoljava razlicite duzine prefiksa. Moguée su duzine prefiksa koje
variraju od 0 do 32. Duzina prefiksa ima inverzni odnos sa veli¢inom mreze. Manja mreZa ima
veliki prefiks; ve¢i ima mali prefiks.

Besklasna IP adresa je sada uredeni par (A,M).

IP adresa A se dijeli na sufiks i prefiks pomocu adresne maske M.

Adresna maska M je dodatni 32-bitni broj, koji po€inje nizom uzastopnih jedinica a zavrSava
nizom uzastopnih nula. Jedinice u M oznadavaju mjesta u A koja pripadaju prefiksu, a nule u M
oznacavaju mjesta u A koja Cine sufiks.

Da bi zapamtili besklasnu adresu, pamti se ukupno 64 bita umjesto dosadasnjih 32. Prefiks mreze
se racuna po sljedecoj formuli, gdje znak & oznacava operaciju ,,logic¢ko i* po bitovima.

}F;Ssilz(lglfcamlse zapisuju se u ljudima ¢itljivijem formatu pomocu takozvane CIDR notacije.
CioRBlockse  SEINCN  Nadresses

124 2 256

123 ' 2’ | 512

122 | 2% | 1,024
121 4 2" | 2,048
120 | 2% | 4,096
19 . 2" | 8,192
/18 | 2 | 16,384
"7 | 2" | 32,768
116 | 2" | 65,536

Glavnu ulogu u podjeli na podmreZe ima parametar interfejsa mrezna maska (netmask). Svaki
njen bit odgovara odgovarajuéem bitu u IP adresi.

Vrijednost bita, 1, znaci da odgovarajuci bit IP adrese predstavlja bit adrese mreze.

Vrijednost bita, 0, znaci da odgovarajuci bit IP adrese predstavlja adresu hosta u toj mrezi.
Uredeni par IP adrese i adresne maske se zapisuje u CIDR notaciji kao na primjer
128.10.2.3/16.
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U ovom primjeru maska se sastoji od 16 jedinica i 16 nula, u decimalnoj notaciji ta maska bi

bila 255.255.0.0 pa bi za zadanu IP adresu dala prefiks 128.10.0.0.

(32-n) bits
| < o >« >

Any address Il X m

J

v v

First address Last address

i oo..o TR s — 11

J

Number of addresses: N = 232"

S obzirom na bilo koju adresu u bloku, obi¢no Zelimo da znamo tri Stvari: broj adresa u bloku,
pocetnu adresu u bloku i posljednju adresu. Ove tri informacije, koje su prikazane na donjoj

slici, lako je locirati jer je poznata duZina prefiksa n.
e BlokimaN =2 %" adresa, prema proracunu.

o _Najlijevih* n bitova se ¢uvaju, a (32 - n) krajnjih desnih bitova se postavljaju na nule

da bi se odredila prva adresa.

o . Najlijevih® n bitova se ¢uvaju, dok su (32 - n) krajnji desni bitovi postavljeni na 1 da

bi se odredila posljednja adresa.

IP adresa i mrezna maska

212.62.4834 11010100. 00111110. 00110000. 00100010
255.255.255.192 11111111, 11111111, 11111111, 11000000
AND

Subnet Adresa

212.62.48.0 11010100. 00111110 00110000. 00000000
Broadcast Adresa

212.62.48.63 11010100. 00111110. 00110000. oo111111

prefiks /26

IP adresa i mrezna maska

131.108.2.2 10000011, 01101100. 00000010. 00000010
255.255.255.0 11111111, 11111111, 11111111, 00000000
AND

Subnet adresa

131.108.2.0 10000011. 01101100. 00000010. 00000000
Broadcast adresa

131.108.2.255 10000011, 01101100. 00000010. 11111111

prefiks /24

Dva primjera koristenja mrezne maske za odredivanje CIDR prefiksa
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______ S512M 20 A3 224000
____2048M 31 /A 128000
) 000

Za dobijanje adrese mreze vrsi se operacija AND nad bitima [P adrese i mrezne maske, a za
dobijanje adrese hosta u mrezi vr$i se operacija AND nad bitima IP adrese i invertovanim
bitima mrezne maske, s tim da se vodeci bajtovi sa vrijednosc¢u nula ne pisu.
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Racunarske mreze

Adresiranje

Jedna od najbitnijih stvari kod umreZavanja je adresiranje. Ako se posmatraju samo dva
racunara, nema potrebe za adresiranjem, jer sve $to Se posalje sa jednog racunara namjenjeno
je drugom.

Ve¢ kada mrezu Cine tri raCunara, pojavljuje se potreba za adresiranjem. Poslati podaci sa
jednog racunara mogu biti namjenjeni jednom od preosta dva racunara.

Dodatno usloznjavanje nastaje ako se posmatra vise aplikacija na jednom racunaru, koje mogu
da komuniciraju sa viSe aplikacija na drugom racunaru. U tom sluc¢aju nije dovoljno samo
adresirati raunar, ve¢ i aplikaciju sa kojom se komunicira.

Mrezni sloj ima ulogu da nadzire isporuku paketa od izvora do odredista koji se mogu nalaziti
i u razli¢itim mrezama (odnosno nisu povezani na isti link). U slucaju kad su dva uredaja
odnosno sistema povezana na isti link, ne postoji potreba za mreznim slojem. Ali kad su
uredaji povezana na razliCite mreze (linkove), sa uredajem za medumreZzno povezivanje
izmedu njih, mrezni nivo je neophodan, a njegov zadatak je regulacija protoka paketa izmedu
dva sistema.

Kada peketi prelaze granice podmreZa, mogu nastati brojni problemi. Fizi¢ko adresiranje koje
se koristi u drugoj mrezi se moze razlikovati od onoga koje vazi u prvoj. Paket koji stize iz
jedne podmreze moze biti previse veliki da bi se u drugoj mrezi prenio jednim okvirom. Mogu
se razlikovati protokoli nizeg nivoa. Na sloju mreZe je da rijesi sve ove probleme.

Radi jednostavnijeg rada adresiranje se provodi preko tri nivoa (tipa):
1. Fizicko na hardverskom nivou (preko hardverskog interfejsai MAC adresiranja)
2. Logicko na nivou mreznog i medumreznog povezivanja (koristnjem IP adrese). Logicke
adrese izvora i odredista, sadrzane su u zaglavlju sloja mreze.
3. Korisni¢ko — simbolic¢ko

Primjeri adresa:
1. MAC jednoznaéne adrese uredaja, koji prepoznaju drugi uredaji u mrezi (hardversko
adresiranje uredaja, Primjer. 00-B0-D0-86-BB-F7
2. [P adresa prilagodena racunarima (numericka adresiranje primjer: 168.247.192.02)
3. DNS/FQDN adrese prilagodene ljudima (simbolicko adresiranje primjer
www.sveznadar.info)

Fizi¢ko adresiranje Koje se realizuje na nivou sloja veze, rjeSava problem adresiranja lokano, na
nivou zajedni¢kog linka. Slozena mreza, formirana povezivanjem vise, moguce razli¢itih
podmreza, koje koriste razli¢ite Seme fizickog adresiranja, zahtijeva uvodenje logickih (ili
mreznih) adresa, koje ¢e biti jedinstvene na nivou cjelokupne mreze.

Na velikoj mrezZi kakav je Internet, najveci je problem bio osmisliti sistem obiljeZavanja i
imenovanja racunara, koji ¢e koristiti svi protokoli, usluge. Ranije su djelomi¢no objasneni
MAC i IP adresiranje. To ¢emo dodatno razjasniti uz objasnjenje korisnickog nivoa koji
koristi ARP protokol i FQDN i DNS sistem adresiranja.
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Racunarske mreze

Hardversko MAC adresiranje

U vecini LAN-ova paketi putuju kroz zajednic¢ki medij te su vidljivi svim spojenim racunarima.
Javlja se problem: kako ostvariti prenos okvira od posiljatelja tacno odredenom primatelju?
Rjesenje se zasniva na dodjeljivanju takozvanih hardverskih (fizickih) adresa racunarima.

Mada je to objasnjeno (Adresa kontrole pristupa medijima -MAC-) zbog vaznosti da jo§ jednom
naglasimo:

Eternet predstavlja skup tehnologija i protokola primjenjeniz unutar LAN mreZa.

Na fizickom nivou Eternet definise raspored ozZicenja, te vrste i nivoe signala za prenos podataka.
Na logickom (nivou podataka) Eternet definise nacin pristupa mediju za prenos podataka i
definise zajednicki adresni format.

§ 110
MAC: 00-07-EQ-856-F5-43

P 19216818
MAC: 00-07-E9-A8-F2-53

Host

to forward a pocked

User

[\lm’casl IP and MAC destination addresses are usedby the source ]

0047-E9-85-F 543 00-07-E9-A8-F2-53 192168 1.10 19216818 Data Traler
4
| Deat Mac Source Mac Dest P Source P
v
IP Packet

|

Ethernet Frame

llustracija koristenje MAC adrese kod slanja poruke u Ethernet okviru

Jedinstveni identifikator — MAC adresa (hardwar-eska adresa, ethernet adresa) je sadrzana u
svim mreznim karticama i svim ugradenim mreznim adapterima u mreznim uredajima
(router, switch).

Fizicko adresiranje se odvija na drugom sloju OSI referentnog modela.

Za njega je zaduzen podsloj Data Link sloja koji se naziva Media Acess Control (MAC). MAC
podsloj je orjentisan je prema fizickom sloju 1 ima zadacu upravljati pristupom mediju.

Svaki okvir uz ostale podatke mora sadrzavati adresu posiljatelja te adresu primatelja. Prilikom
slanja okvira, posiljatelj upisuje u okvir svoju vlastitu adresu, te adresu racunara kojem se okvir
Salje.
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Racunar spojen na LAN ispituje adrese unutar svakog okvira koji prolazi mrezom, prihvaca
(kopira) one gdje se adresa primatelja poklapa s njegovom vlastitom adresom, te ignorise ostale.
To znaci da format okvira u stvarnim LAN tehnologijama, osim samih podataka koji ¢ine
koristan teret, takode mora predvidjeti i dodatne informacije. Dobar primjer za to je Ethernet-ov
okvir, gdje se uz same podatke i CRC zaista nalaze i obje adrese, te informacija o tipu sadrzaja
okvira. Posao pracenja okvira koji u LAN-u prolaze zajedni¢kim medijem prilicno je
zahtjevan.

Postoji vise verzija Ethernet okvira, a verziju prilagodenu za VLAN mozete pogledati na slici
ispod:

Ethernet Frame, 68 - 1522 Bytes

Data

1 Byin] 42 - 1497 Bytes

Struktura okvira Ethernet 802.3 sa oznakama (tag).
Polje oznake sadrzi vazne informacije za VLAN integraciju.

Prilikom slanja podataka, CPU §alje okvir svojoj mreznoj kartici (LAN interfejsu) i zahtijeva
slanje. Nakon toga CPU moze nastaviti s izvrsavanjem aplikacijskog programa, a LAN interfejs
¢eka na pristup zajednickom mediju i Salje okvir.

Primanje podataka odvija se tako da mreZna karta prati sve okvire Koji putuju zajednic¢kim
medijem, filtrira one s ispravnom i odgovaraju¢om adresom primatelja, te ih prosljeduje CPU
jedinici.

Svaki Ethernet okvir sadrzi: zaglavlje, podatke koje prenosi i kontrolne podatke.

Ethernet okvir je maksimalne duzine 1522 bajta (ranije verzije 1518 bajtova). Preambula je
karakteristican niz 101010101010.... koji oznacava pocetak okvira. Svaki Ethernet okvir sadrzi
(MAC) — fizi¢ke adrese izvorista i odredista.

Polje rezervisano za adresu odrediSta sadrzi adresu primaoca; koja moze biti i takozvana
multicast adresa kada se podaci $alju za grupu racunara ili broadcast adresa koja se koristi kada
je potrebno da se paket prenese svim ostalim Ethernet stanicama u lokalnoj mrezi.

U normalnom radu Ethernet adapter prima samo pakete koji u polju adrese primaoca imaju
njegovu vlastitu adresu ili adresu koja predstavlja broadcast ili multicast adresu. Sve ostale
Ethernet pakete kartica osluskuje ali ih ne prima jer su namjenjeni nekom drugom racunaru koji
se nalazi u istoj lokalnoj mrezi.

Ethernet adapter moze biti setovan da prima sve pakete koji se pojavljuju u medijumu. Moguée
je snimati saobracaj u mreZi i kasnije analizirati dogadaje sa ciljem da se utvrdi nepravilnost u
radu neke kartice ili ratunara. Ova osobina moze da se koristi i za prisluskivanje saobrac¢aja na
mrezi $to treba uzeti u obzir kada je vazna sigurnost podataka koji se prenose kroz mrezu.

Dva bajta nakon MAC adresa odreduju duzinu podataka koji se prenose u Ethernet okviru ili to
moze biti tip protokola na visim slojevima.

Maksimalna duzina podataka koji se prenose u Ethernet paketu je 1500 bajtova a sam sadrzaj je
prepusten mreznom sloju.
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Na kraju Ethernet paketa su kontrolni podaci - CRC (Cyclical Redundancy Check). Kontrolni
podaci sluze za detekciju gresSke koja moze da se javi u toku prenosa Ethernet paketa preko
fizickog sloja. Princip detekcije greske je zasnovan na matematickoj operaciji koja se izvodi nad
celim Ethernet paketom. Rezultat matematicke operacije predstavlja kontrolni podatak (CRC).

Kada paket stigne na odrediSte, ista matematic¢ka operacija se izvr§i ponovo pa ako rezultat nije
identi¢an sa CRC podatkom upisanim na kraju Ethernet paketa - detektovana je greska u prenosu
Ethernet paketa. Ethernet stanica koja primi paket i detektuje gresku u prenosu odbacuje paket.
Problem izgubljenih podataka u mreznom saobracaju reSava transportni sloj (¢etvrti sloj po OSI
modelu) ili sama aplikacija koja prima paket.

Dodjeljivanje LAN adresa i utvrdivanje sadrzaja

Postoje tri metode za dodjeljivanje adresa racunaru unutar jednog LAN-a:

Dynamic IP

)
I

e Staticko dodjeljivanje. Koristi se adresa koji je proizvodaé LAN interfejsa’® ugradio u svoj
uredaj i koja je jedinstvena na cijelom svijetu. Osobina stati¢kog dodjeljivanja je da je adresa
racunara stalna, Cak i onda kad ga selimo iz mreze u mrezu, sve dok mu ne promijenimo mreznu
karticu. Takode, uredaji raznih proizvodaca mogu se odmah bez podeSavanja adresa ukljuéiti u
1stu mreZu.

e Dinamicko dodjeljivanje. Svojstvo dinami¢kog dodjeljivanja je da eliminiSe potrebu da
proizvodaci hardvera koordiniraju svoje adrese. Takode, dinamicke adrese mogu biti znatno
krace od statickih. Racunar automatski bira adresu svaki puta kad se upali. Obi¢no je rije¢ o
biranju slucajnih brojeva, sve dok se ne pogodi slobodna adresa.

¢ Konfigurabilno dodjeljivanje. Konfigurabilne adrese su kompromis izmedu stati¢kih i
dinamickih. Sli¢no kao staticke, one su relativno stalne. Slicno kao dinamicke, one mogu biti
kratke. Administrator mreze svakom racunaru postavlja adresu koju je sam izabrao. Postavljanje
adrese se obavlja pomoc¢u sklopki na LAN interfejsu ili upisivanjem u EPROM interfejsa.

Ranije je objasnjeno da je broadcasting prenos podataka gdje jedan racunar $alje iste podatke
svim drugim racunarima u mrezi. Kod LAN tehnologija ovakav prenos se moze jednostavno i
efikasno izvesti zato $to podaci ionako putuju zajedniCkim medijem i “vidljivi” su svim
ratunarima. Uz postojee adrese racunara u LAN-u, uvodi se i dodatna (rezervirana)
“broadcast” adresa.

18 Ranije je djelimi¢no obja$njena uloga i komponente mreZna kartica kao prakti¢ne implementacije
LAN interfejsa
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LAN interfejs u svakom ra¢unaru se konfigurise i “prepravlja” se tako da filtrira takode i okvire
Cija adresa primatelja je jednaka broadcast adresi. Dakle kada okvir poSaljemo na broadcast
adresu, svaki racunalo u mrezi primit ¢e kopiju tog okvira.

Sliéno je i kod multicasting prenosa podataka. Jednan racunar Salje iste podatke grupi
“pretplacenih” racunara. Uvode se dodatne “multicast” adrese. Svaka od tih adresa odgovara
jednoj grupi racunara. LAN interfejs racunara koje je uklju¢eno u grupu podesava se tako da
osim vlastite i broadcast adrese “prepoznaje” i doti¢nu multicast adresu.

Iz samog sadrzaja okvira tesko je zakljuciti koja vrsta podataka se nalazi u tom okviru.

Npr okviri koji nose e-mail poruke, tekstualne datoteke ili web stranice svi sadrze ASCII
znakove.

Da bi primatelj mogao odrediti vrstu nekog okvira, potrebna je dodatna informacija u samom
okviru.

Postoje dvije metode za utvrdivanje sadrzaja.

¢ Eksplicitno navodenje tipa okvira. Sama mrezna tehnologija predvida da se u formatu okvira
nalazi posebno polje za tip okvira. Takode, sama tehnologija svojim standardima definise
identifikatore za neke tipove okvira.

e Implicitno navodenje tipa okvira. KoriStena mrezna tehnologija u svom formatu okvira ne
predvida polje za tip. Posiljatelj i primatelj dogovaraju se da ¢e razmjenjivati samo jednu vrstu
sadrzaja. Ili se dogovaraju da ¢e polje za tip okvira sami ukljuciti na odredeno mjesto u dio
okvira koji je inace predviden za podatke.

Obje metode imaju prednosti i mane. Eksplicitno navodenje je pouzdanije, no obuhvaca samo
one tipove okvira koji su prepoznati i standardizirani na razini doti¢ne mrezne tehnologije.
Implicitno navodenje je fleksibilnije no lako moze dovesti do nesporazuma.

Vidljivo da podaci koji putuju LAN-om nisu zasti¢eni od neovlastenog Citanja. Svaki korisnik s
racunarom spojenim na LAN u pravilu vrlo lako moze Citati tude poruke. Da bi zastitili podatke,
moramo se sluziti metodama kao $to je kriptovanje.
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Racunarske mreze

IP adrese Internet protokola

Da bi mogli izvrsiti generalizaciju koja dopusta dizajniranje i projektovanje mreza razlicitih
konfiguracija ovdje ¢emo koristiti virtuelne mreze. Pod tim pojmom podrazumjevac¢emo bilo
kakvu mrezu koja ima osobine LAN mreZe.

Virtuelnu mrezu mozemo realizirati isklju¢ivo ukoliko svi ¢vorovi koriste jedinstven sistem
adresiranja. U takvoj virtuelnoj mrezi sistem adresiranja mora biti nezavisan o fizi¢kim
adresama.

Rezultat je da dva aplikacijska programa ili dva korisnika izmjenjuju poruke bez znanja fizickih
adresa. Informaciju o fizickim adresama trebaju samo nizi slojevi protokola. IP adresiranje
stvara dojam velike homogene mreZe s jedinstvenom uslugom. Adresiranje u stogu protokola
TCP/IP je odredeno internet protokolom - IP.

Svaki ¢vor u mrezi ima 32-bitni'® broj koji se naziva internet protocol address ili skra¢eno IP
adresa.

Svaki paket koji se Salje kroz virtuelnu mrezu u zaglavlju ima IP adresu polaznog i dolaznog
¢vora. Sva komunikacija se odvija jedino koriStenjem IP adresa.

Class A
- 24 Bits >
Class B
< 16 Bas >
(oo [
Class C
B —
[ vetwork | weTwomk | weTwomk _
bits 01234 5 16 24
Class A [0] prefix suffix
Class B [1]0] prafix ] suffix
Class C Mﬂﬂ] prefix suffix
class 0 [1[1]1]o] “multicast address
cuass E [1]1[1]1] reserved for future use

Adresa mreze (prefiks) jednozna¢no odreduje i identifikuje fizi€¢ku mrezu u kojoj se ¢vor nalazi.
Adresa ¢vora (sufiks) oznacava pojedinacni ¢vor u mrezi.
Svaki ¢vor ima jedinstvenu IP adresu koja je uredeni par (prefiks, sufiks).

Ovakva hijerarhijska struktura Internet adresa olakSava usmjeravanje-rutiranje, kao i
administriranje Interneta. Naime, administriranje mreznih adresa je globalno, a sufiksa lokalno.

19 Za objasnjenje adresiranja koristi¢e se iPv4 protokol, a gotovo identi¢ni principi vaze i za iPv6
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Racunarske mreze

Pretvaranje IP-adrese u hardversku
ARP Protokol za rjesavanje adresa

Posto su realizovane softverski moze se re¢i da su IP adrese virtuelne.

Koriste ih visi slojevi protokola. Hardverski sloj ne razumije virtualne 1P adrese. Okviri koji
nemaju korektnu fizicku adresu ne mogu biti preneseni kroz fizicku mrezu.

To namece potrebu potreba za prevodenjem virtuelne (IP) u fizicku adresu (MAC) i obrnuto.
Preslikavanje izmedu virtualne IP adrese i fizicke adrese se zove rjeSavanje adresa (address
resolution). Dio TCP/IP stoga koji rjesava ove probleme se zove ARP (Adress Resolution
Protocol) Protokol za rjesavanje adresa ARP. ARP standard specificira slanje ARP poruka
kroz mrezu, a ARP zahtjev se Salje svima kao difuzija (broadcast). Odgovor se salje u okviru
koji je namjenjen samo ¢voru koji je poslao difuzijsku poruku.

U hijerarhiji stoga protokola ARP protokol razdvaja (otuda ono resolution u imenu) vise i nize
slojeve protokola. ARP softver sakriva detalje fizicke mreze tako $to omogucava viSim
slojevima protokola da komuniciraju koriStenjem samo IP adresa

R
R
¥ B @G oo

lustracija slanja poruka u skladu s ARP protokolom (poruka svima odgovor onome ko je poslao)

ARP protokol se najcesce koristi za prevodenje 32-bitnih IP adresa u 48-bitne Ehternet adrese.
Standard odreduje samo generalni oblik ARP poruke. Posebno, odredeno je da se cijela ARP
poruka transportuje unutar fizickog okvira kao njen korisni sadrzaj. Dakle rije¢ je o enkapsulaciji
poruka. Vise puta objasnjena tehnika enkapsulacije predvida da se u zaglavlju okvira specificira
tip poruke koja je u okviru. Razlikovanje medu razlicitim ARP porukama moguce je tek
analizom ARP poruke.

@&

R A |

LAN1 — LAN2 —O— LAN3

I I I
]

Primjer 1.

Ako host “A” koji zahtijeva slanje IP paketa hostu “B”, ne zna Ethernet adresu koju domacin “B” ima,
tada Salje ARP zahtjev putem emitiranja.

Host "B" ¢e, ako ima vlastitu IP adresu, zapamtiti IP adresu podnositelja zahtjeva, a zatim odgovoriti na
zahtjev. Kada zahtjev stigne na host ,,B“, ono §to se ¢ini je da se zapamti navedeni zahtjev u lokalnu
tablicu pod nazivom ARP predmemorija.

Primjer 2.

Ako imate dva hosta u razli¢itim mreZama, koji se zovu "1" i "2", kada "1" treba prenijeti paket na "3",
ovaj element mora do¢i iz mreze "1".
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Stoga, buduéi da je u razliCitim mrezama, "1" ¢e prenijeti ono $to je potrebno na fizicku adresu
usmjerivaca, na njegovom izlazu. Ova fizicka adresa moze se dobiti s IP -a uredaja, sve dok se koristi
ARP tablica.

Sto bi se dogodilo da se unos ne nade u tablici? Budu¢i da se paket prenosi svima ruter ée prvo provjeriti
vlastitu tablicu kako bi pronasao mjesto na koje ¢e poslati svoj paket i poslati ga putem odgovarajuceg
interfejsa.

Ponavlja se sa svim srednjim ¢vorovima dok ne dode do rutera mreze u kojoj je "C".

Adresa iz daleke fizicke mreZe se nikada ne prevodi.

Na slici gore mozete vidjeti ilustraciju gdje ra¢unar A (iz mreze LAN1) $alje paket -datagram-
racunru F (u mreZzu LAN3). Tada ruter R1 ne prevodi IP adresu od F, nego cijeli datagram
prosljeduje kroz srednju mrezu (m2) prema ruteru Rz.

Postoje sljedece tri osnovne tehnike prevodenja adresa:

e pretvaranje adrese koristenjem tablice (table lookup),

e pretvaranje adrese direktnim racunanjem (closed-form computation),

» pretvaranje adresa izmjenom poruka (message exchange).

TCP/IP stog protokola moze koristiti sva tri navedena tipa prevodenja virtualnih adresa.
Tablice se naj¢esce koriste za prevodenje adresa u WAN-u.

Prevodenje izraCunavanjem se koristi za mreze koje podrzavaju konfigurisanje fizickih adresa.
Prevodenje izmjenom poruka se koristi u LAN-ovima.

Racunarske mreze

1 !
FRAME
HEADC A FRAME DATA AREA
Dest. Source Frame
Addross Address Type Data In Frame
806 compiote ARP message

Okvir, te zaglavlje okvira koji nosi ARP poruku

PROTOCOL ADDRESS TYPE

HADDR LEN PADDR LEN OPERATION

SENDER HADDR (first 4 octets)
SENDER HADDR (last 2 oclets) SENDER PADDR (lirst 2 octets)
SENDER PADDR (last 2 octets) TARGET HADDR (firat 2 octets)

TARGET HADODR (last 4 oclets)

TARGET PADDR (all 4 octlets)

Format poruka u ARP protokolu
Napomenimo:
1. TP adresa ne oznaCava racunar (host), nego spoj (intrefejs) izmedu racunara i mreze.

2. Racunari, kao i ruteri, mogu imati vezu s nekoliko mreza. To je tzv multi-homed host princip
koji povecava robustnost i performanse mreze.

3. Ruter je ¢vor u dvije mreZe, a protokoli za usmjeravanje ga tretiraju kao 1 bilo koji drugi
¢vor u mrezi. Zbog toga svaki ruter po TCP/IP protokolu ima svoju IP adresu. Svaki
ruter ima barem dvije pridruZene IP adrese, budu¢i da je:

* ruter je ¢vor u vise fiziCkih mreza,
* svaka IP adresa ima prefiks koji oznacava fizi¢ku mrezu.
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DNS sistem

DNS sistem vrsi preslikavanje domenskog imena (FQDN) u jednu ili vise IP adresa te obrnuto,
preslikavanje jedne ili viSe IP adrese u jedno domensko ime.

A - B Da bi se izbeglo pamcenje IP adresa izmiSljen je alternativni

Cleatcache | Bosls) 88 || sistem imenovanja, tzv. DNS. DNS je adresna $ema koja
\ obezbjeduje bazu podataka sa imenima racunara i
g

T odgovaraju¢im preslikavanjem u jedinstvene IP adrese.

IPaddressfor | 4« DNS (Domain Name System) je strogo hijerarhijski

pinky? distribuirani sistem u kojem se mogu nalaziti razliCite

® informacije, no prvenstveno one o IP adresama i slovnim
H nazivima za racunare.

‘ l ' Vecina operativnih sistema koristi DNS sistem implicitno, pa je

' U moguce nekom racunaru na Internetu pristupiti i preko IP adresu

i kroz domensko ime - ako ono postoji.

DNS je sistem distribuirane baze podataka, koji obezbjeduje protokol za razrjeSavanje
(resolution) imena krajnjeg ra¢unara. Dakle, ako je dato ime ra¢unara, DNS moze da ga razrjesi
(tj. preslika, kopira) u njemu odgovarajucu IP adresu.

DNS radi i u drugom smjeru, ako je data IP adresa, DNS moze da izvede ime u koje se preslikava
ta IP adresa.

Prethodnik Interneta ARPAnet imao je tekstualna datoteku "hosts.txt". Ona je sadrzavala naziv
i IP adresu za svako racunar, koji se nalazio u mrezi.

Kako su mreza i broj korisnika rasli, bilo je sve teze pamtiti IP brojeve. Zbog toga je 1984.
godine razvijen prvi Domain Name System (DNS), tj. distributivna baza podataka koja u osnovi
sadrzi sva imena svih raCunara i opreme koja su spojena na Internet, ¢cime su Internet adrese
dobile danasnji oblik.

1998. je formiran ICANN (International Corporation for Assigned Names and Numbers -
www.icann.org) - neprofitna, privatna korporacija, koja koordinira tehnickim upravljanjem
Internet Domain Name Sistema, raspodjelom IP adresa, parametara Internet protokola i brojeva
portova. ICANN je objedinio veliki broj kompanija - registranata Sirom svijeta koje Internet
korisnicima omogucavaju registraciju domena i tako je nastao Shared Registration System koji
se i danas primjenjuje.

Slovni nazivracunara (engl. hostname) je jedinstveno simbolicko ime unutar pojedine mreze
kojim se koriste neki protokoli (SMTP, NNTP) za elektroni¢ku identifikaciju nekog racunara.
Takvi slovni nazivi mogu biti samo jedna rije¢, ako se recimo radi o lokalnoj mrezi; ili nekoliko
rijeci odvojenih tackama. Klijentima DNS informacije pruzaju DNS serveri (DNS servers),
koriste¢i DNS protokol za komunikaciju kako sa klijentima tako i medusobno.

Kod interneta: DNS je glavni indeks interneta koji usmjerava promet za upite Sirom weba.
Najjednostavnija analogija je ona sa listom kontakata na vasem telefonu: kontakti se sortiraju
po imenu, ali onda sadrze odredene telefonske brojeve ili adrese.
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Domensko ime i potpuno kvalificirano ime domena FQDN

Domensko ime je simboli¢ko ime ra¢unara na Internetu koje ga jednozna¢no?® odreduje.

DNS sistem vrsi preslikavanje domenskog imena u jednu ili vise IP adresa te obrnuto,
preslikavanje jedne, ili vise IP adrese u jedno domensko ime.

Potpuno kvalificirano ime domene (FQDN?), koje se ponekad naziva i apsolutno ime domena,
je ime domena koje specificira njegovu taénu lokaciju u hijerarhiji stabla sistema imena domena.
On specificira sve nivoe domena, uklju¢uju¢i domen najviseg nivoa i korijensku zonu. Potpuno
kvalificirano ime domene odlikuje se nedostatkom dvosmislenosti: moze se tumaciti samo na

jedan nacin.

www.example.com,
ple -

Root Domain

Top Level Domains

Second Level Domains

|
=]
=
n Third Level Domains

llustracija DNS hijerarhijske strukture koja odreduje FODN ime

Labela (label) je alfanumericki niz znakova dug maksimalno 63 znaka. Vise takvih labela se
medusobno odvajenih tackama ¢ine domensko ime, koje se u potpunoj formi kada su
navedene sve labele zove i FQDN (Fully Qualified Domain Name).

Svaka labela mora se sastojati od 1 do 63 znaka (ne mogu se koristiti dvije uzastopne tacke), a
ukupni FQDN ne smije premasiti ukupno 255 znakova.

2 Postoji moguénost da vise ra¢unara dijeli jedno domensko ime, ali su izuzetci kojima se ovdje ne¢emo

baviti
2L Termin — “Potpuno kvalifikovano ime domene” definise konvenciju imenovanja, ali termin FQDN se

odnosi na “Puno ime hosta” u odnosu na termin — “Host” daje samo ime hosta bez protokola.
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Labele se sastoje od isklju¢ivo alfanumerickih znakova i znaka "-" (dakle ASCII znakovi od A
do Z i znak "-"), pri ¢emu se labele ne razlikuju po velikim i malim slovima??. Svaka labela na
pocetku mora imati slovo ili broj.

Da bi se FQDN dodatno razlikovao od labela odnosno standardnih (ne nuzno potpunih)
domenskih imena, Cesta je konvencija dodavanja dodatne tacke (znaka ".") na kraj domenskog
imena.

U pojedinom domenu, odnosno domenskom prostoru ne mogu postojati dvije iste labele -
Sto znaci niti dvije poddomena niti dva raunara istog imena.

Na veéini modernih operativnih sistema se DNS sistem koristi implicitno, pa je moguée nekom
racunaru na Internetu pristupiti kako kroz odgovaraju¢u IP adresu, ali i kroz domensko ime -
ako ono postoji.

Vrsne domene TLD i domenski registri

Domenska imena su obi¢no grupisana i zavrSavaju pojedinom grupom labela za koje postoje
tacno definisana pravila®.

FQDN

hosting Y D

Sematski prikaz strukture hijerarhije potpuno kvalificiranih imena domena

Takve vrine-zavrine labele se nazivaju TLD (Top-Level Domain) imena, kojih postoje dva
tipa:
e geografski bazirane domene, tzv. ccTLD (country code TLD) domene koje
predstavljaju drzavni dvoslovni kod baziran na 1SO-3166 standardu, a danas ih ima
preko 240 u upotrebi

22 |pak je preporuka da koristite mala slova

23 Ovdje data hijerahijska struktura propisana je od strane ICANN. Postoje i razli¢ite organizacije koje
nude alternativne vr$ne DNS servere, nudeéi najéesce i vlastiti skup TLD-eva, nekompatibilan sa ICANN-
ovom listom, npr. ORSC (Open Root Server Confederation), OpenNIC, Pacific Root, New.Net; i
najorganiziraniji ORSN (Open Root Server Network) koji ima direktnu kompatibilnost sa ICANN-ovom
bazom.

24 Spomenimo da postoji i infrastrukturni top-level domeni: jedini u ovoj grupi je arpa domen,

ali on se najcesce svrstava u domene.
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o genericke domene, tzv. gTLD (generic TLD) domene koje se obi¢no sastoje od 3 ili
vise slova.

Koren DNS-a |j

 —

Genendkl domeni Domen| vazani za zemije

Domeni napiseg nivoa (top leved)

(e s s g T3
apaf fcom] [oau] [om] [ | [ma] oo fj f’T o[y || =]

Domen| drugog nivoa (second level) ]

i 2 TR, SR T, 2
- oy mit e | edu w og (co
1 ——L‘

212 — mit ey ) | 4

— sng m'luml &)

¥ ) 3
R

fPLSINgAUNUM B0 YU~

* + v ¥

45 . ,
= - 222 4382 212 in- a3 ATpa ~& o | [mmo| [Anm

e X ¢

22 j& : . -

=) Huerarlhnska oreamzacnaDNS-a

Krajnje desna labela je TLD (Top-Level Domain), a svaka druga labela lijevo je poddomena -
domena koja je hijerarhijski ispod prethodne. Ukupno maksimalno podjela moze biti 127, dok
se drzimo zadane granice od 255 znakova za FQDN. Na kraju, labela koja je krajnje lijeva je
kratko ime racunara (ve¢ spomenuti slovni naziv ratunara -hostname, dakle bez domene).

Slicno kao i za IP adrese, postoje domenski registri, baze podataka o domenama i
odgovaraju¢im IP adresama, po jedan za svaku TLD.

Domenske registre dodjeljuju i odrzavaju specijalne ustanove poznate kao NIC (Network
Information Centre), to su najées$cée neprofitne ili drzavne organizacije.

Informacije o registracijama su dostupne kroz Whois sistem, pa je tako za Evropu nadleZan
whois.ripe.net server.

Za ccTLD-ove su obi¢no nadlezne vlade pojedine drzave, dok je za gTLD nadlezan iskljucivo
ICANN.

Zadnja oznaka u ccTLD imenu najcesée je oznaka drzave® (ba za Bosnu i Hercegovinu, rs za
Srbiju, hr za Hrvatsku, si za Sloveniju, de za Njemacku, uk za Veliku Britaniju, fr za Francusku,
au za Australiju itd. No, u slu¢aju rac¢unara lociranih u SAD (naj¢e$ée) nema oznake us, ve¢ na
tom myjestu stoji oznaka tipa mreze u kojoj se nalazi racunar.

% drzavni domen koji je identi¢an dvoslovnoj 0znaci drzave prema ISO 3166 standardu.
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Tako edu oznac¢ava obrazovnu ustanovu, com komercijalnu organizaciju, gov vladinu ustanovu,
mil vojni ra¢unar, org neku medunarodnu organizaciju, net neku mrezu koja se prostire na
ve¢em podrucju ili pruza mrezne usluge itd.

IANA (The Internet Assigned Numbers Authority) je nezavisna organizacija sa sjedistem u
Sjedinjenim Americkim Drzavama koja upravlja globalnim domenskim internetskim prostorom,
kao i sistemom srediS$njih (root) servera koji osiguravaju funkcioniranje DNS sistema.

ICANN (Internet Corporation for Assigned Names and Numbers) je neprofitna internetska
korporacija sa sjedistem u Marina Del Rey-u (Kalifornija, Sjedinjene Americke Drzave) za
dodjeljivanje imena i brojeva, a upravlja sistemom imenovanja domena najviSeg nivoa na
Internetu.

NIC.BA/Registrator je web aplikacija na kojoj se vrsi rezervacija naziva .ba domena i koja sadrzi
sve podatke o registrantima registriranih naziva domena. Sadrzaj aplikacije je javan i moze mu
se pristupiti na web stranici http://www.nic.ba. Registar je administrator drzavnog top level
domaina TLD Bosne i Hercegovine .ba, ovlasten od relevantnih institucija, koji je odgovoran za
upravljanje i dodjelu naziva domena ispod .ba naziva domena. Registrar je pravno lice koje
ispunjava opste i tehnicke uslove za podrSku registru naziva .ba domena, a ovlasten je od
registra. Registrant-korisnik naziva domena je pravno ili fizicko lice koje u skladu sa
Pravilnikom registrira i na odredeni vremenski period koristi dodijeljeni naziv domena. RFC
(Requests for Comments) je serija zabiljeski (vodenih od 1969. godine), a u vezi sa Internetom
(prethodno ARPANET).

Aktivacija trazenog naziva .ba domena podrazumijeva da je korisnik registru dostavio sve
potrebne podatke, ukljucujuéi podatke o name serverima i njihovim pripadaju¢im IP adresama.

DNS rezolucija i DNS serveri

Svaki se funkcionalni DNS sistem nuzno sastoji se od tri dijela:

* DNS Kklijent (resolver), program koji se izvrSava na klijentskom ra¢unaru i koji formira
odredeni DNS zahtjev. Takav program je najcesce ugraden u standardnoj biblioteci u formi
sistemskih poziva koje pozivaju razli¢iti korisnicki programi

* Rekurzivni (recursive) DNS server, koji nakon dobijenih upita za klijenta obavlja pretrazivanje
kroz DNS stablo i vra¢a nazad odgovore klijentima

* Autoritativni (authoritative) DNS server, koji odgovara na upite rekurzivnih servera te vraca
ili zavrsni odgovor ili zbog delegiranja vraca referencu na neki drugi autoritativni DNS server.
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vrini-korjenskl
_DNS SERVER
comDNS SERVER odu DNS SERVER DNS SERVER
yahoo.com ama:on‘co-m mit.edu kestarica.ba teol.ba
DNS DNS DNS DNS DNS
SERVER |  SERVER SERVER SERVER SERVER

Proces primanja zahtjeva i njihove obrade te vracanja odgovora se naziva DNS rezolucija (name
resolution). Osnovna rezolucija je proces pretvaranja domenskog imena u IP adresu: prvo se
trazi DNS server, a zatim mu $aljemo upit za adresom, na koji on odgovara sa trazenom adresom.
Buduc¢i da je DNS strogo distribuirana baza, ona je raspodijeljena po mnogo razlicitih servera.

Yoo | have the detallsof
bob.com DNS server

.‘pb “com” DNS

v
1 donot have the I for *‘:‘s
www.bob com. First let me find

out who Is the DNS server for
bob.com

Q

Whatis the P for |
www.bob com? rlen
The P for

www bob.com Iy
LL

wwwbobcomas 1.1 1L w0
that | can use in future

° ° Yoo, | have the detallsof

www bob.com

llustracija koja pokazuje kako DNS server trazi i pronalazi IP adresu

No, ocigledno je da zbog raspodijeljenosti rezolucija obi¢no ne moze biti obavljena kroz samo
jedan upit i odgovor, ve¢ najcesce zahtijeva duzu komunikaciju i niz upita i odgovora. Najcesc¢a
je situacija da klijent Salje zahtjeve lokalnom DNS serveru (koji je direktno nadlezan za
klijentski racunar), koji predstavlja rekurzivni server i obavlja upite te zatim vraca odgovor
klijjentu. Ocigledno, najve¢i 1 najkomplikovaniji dio procedure predstavlja traZenje
autoritativnog servera u slozenoj DNS hijerarhiji.

DNS protokol se nalazi na najviSem aplikacijskom sloju TCP/IP modela, te je preko interfejsa
vezan sa sa TCP protokolom i UDP protokolom nizeg prenosnog nivoa.

DNS serveri koristi standardne portove dodijeljene od IANA-e: TCP/53 i UDP/53. Na njima
osluskuje zahtjeve, te moze bilo sa doti¢nih bilo sa nekog visokog porta (port veci od 1024,
zavisno o konfiguraciji servera) poslati odgovor u vidu trazenih zapisa odnosno RR-ova
(resource record).
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Interned Loyes 1 (il i6)
Link {ayer et Token g -
IP packet UDP segment
1P Header ' RS o e
IP Data Data

Pozicija UDP-a u OSI modelu i IP paketu

Standardno se uvijek koristi UDP za upite, a komunikacija se uglavhom svodi na jedan UDP
upit i jedan UDP odgovor.

TCP komunikacije se koristi jedino kad veli¢ina odgovora prelazi 512 bajtova ili za grupne
prenose DNS informacija, tzv. prenos zone (zone transfer).

Prilikom slanja paketa koriste¢i UDP preko IP-a, dio podataka svakog IP paketa je formatiran
kao UDP segment. Svaki UDP segment sadrzi 8-bajtno zaglavlje i podatke promjenjive duZzine.
Resolver salje UDP paket lokalnom DNS serveru koji pronalazi odgovaraju¢u IP adresu i vraca
je resolveru, a on programu Koji ga je pozvao.

Taj program sada ima IP adresu te moze uspostaviti TCP vezu sa odredistem ili slati UDP pakete.

Svaki od DNS servera brine se o odrzavanju baze podataka -tablice, s IP i FQDN adresama za
svoju domenu, a za ostale domene zna kojem drugom DNS serveru treba proslijediti zahtjev.
Na primjer, ako neko racunar zeli znati IP adresu racunara fip.teol.ba i posalje zahtjev DNS
serveru, moguca su tri rezultata:

Pri slanju DNS upita moguc¢a su dva scenarija:
o DNS server odmah zna odgovor, jer ga pronalazi u svojoj bazi podataka o raéunarima
te domene.
o DNS server ne zna koja je IP adresa i mora pitati drugog servera.

DNS server zna odgovor jer je neko ranije trazio adresu tog racunara, pa ju je on sa¢uvao nakon
$to ju je saznao od drugog servera (obi¢no se kaZze ima je u kesu).

Standardni DNS upit je vrlo jednostavan, sadrzi uglavnom samo adresu koja se zeli razrijesiti -
no odgovori su vrlo komplikovani jer sadrze sve adrese i zamjenske adrese koje su rezultat upita.
Stoga se odgovori obi¢no sazimaju posebnim algoritmima, eliminirajuc¢i nepotrebne podatke 1
smanjuju¢i samu veli¢inu UDP datagrama. U slucaju da i dalje veli¢ina paketa prelazi 512
bajtova, Salje se parcijalna poruka u obliku UDP paketa sa posebnim bitom postavljenim
(TC=1), koji oznacuje da se upit mora ponoviti koriste¢i TCP.
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DHCP: Dinamicki protokol konfiguracije

hosta

Dinamicki konfiguracijski protokol za host (Dynamic Host Configuration Protocol) je protokol
koji se koristi za pruzanje brzog, automatskog i centralnog upravljanja za distribuciju IP adresa

unutar mreze.

DHCP client

]

DHCP server

=

— 1. DCHP Discover

2. DHCP Offer

v

”»

3. DHCP Request

v

4. DHCP Ack

~

Dynamic Host

DHCP

- il

DHCP Client

n Predocol

L

DHCP se takode koristi za konfiguriranje odgovaraju¢e maske podmreze, zadanog pristupnika i
DNS servera na uredaju. Olaksava konfigurisanje mreZe jer elimini$e ruéno dodavanje osnovnih

postavki za jednu racunarsku mrezu.

DHCP je prihvacen kao standardni protokol u oktobru 1993. godine. Posljednja definicija
DHCPv6 koja opisuje prilagodenja u novom IPv6 okruZenju je predstavljena 2003. godine.
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DHCP server osigurava da su dodijeljene IP adrese posebne (jedinstvene za datu mrezu), i brine

se da u mrezi nema sukoba.
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Budu¢i da DHCP dopusta konfiguraciju da se automatski dogodi, koristi se u gotovo svim
uredajima koji se povezuju s mrezom, ukljucujuéi raunare, sviceve, pametne telefone, igrace
konzole itd. S administrativne tacke, svaki uredaj na mrezi moze dobiti IP adresu s nista vise od
zadanih mreznih postavki, koja je postavljena da automatski dobije adresu. Jedina druga
alternativa je ru¢no dodjeljivanje adresa svakom uredaju na mrezi.

DHCEP server definise opseg ili raspon IP adresa koje koristi za posluzivanje uredaja s adresom.
Ovaj skup adresa je jedini na¢in na koji uredaj moze dobiti vaze¢u mreznu vezu.

Ovo je jo$ jedan od razloga §to je DHCP toliko Koristan jer omoguéuje puno uredaja da se
povezuju s mrezom tokom odredenog vremenskog razdoblja bez potrebe za masovne rezervacije
dostupnih adresa.

Na primjer, ¢ak i kad DHCP server defiSe samo 20 adresa, 30, 50, ili viSe uredaja mogu se
povezati s mrezom sve dok ne vise od 20 koriste istovremeno jednu od dostupnih IP adresa.
DHCP klijent emituje DHCP otkrivenu poruku na mreZzi koja sadrzi njegovu MAC adresu
namenjenu za UDP port broj 68. Ovaj datagram je poznat kao DHCPDISCOVER poruka, koja
je zahtjev za bilo koji DHCP server koji prima datagram za informacije o konfiguraciji. Kao §to
naziv implicira, svrha DHCPDISCOVER poruke je otkrivanje DHCP servera. Klijenti DHCP bi
trebali ponovo prenijeti poruku kada se ne primi odgovor od DHCP servera. Na primjer, ako
nijedan DHCP server ne odgovori na DHCPREQUEST, klijent nastavlja s emitiranjem do &etiri
putau 2, 4, 8 16 sekundi. Ako odgovor ne dobije za to vrijeme, klijent nastavlja sa emitovanjem
svakih pet minuta.

Racunarske mreze
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Pozicija DHCP kod OSI modela

Racunarske mreze

rMelworkComecbon Detads ﬂ
Netwod Connecton Detais Kod Windows operativnog sistema, se Kkoristi
Propeny Valve Automatsko privatno IP adresiranje (APIPA,
Connecton spectic ON ' . Automatic Private IP Addressing) koje dodjeljuje
| | Brpcal dddass LRy i AT posebnu privremenu IP adresu kada DHCP server
| | OHCP Eratied Yes ne isporucuje funkcionalni uredaj na uredaj i
IPvé Address 152 168 100 10 H H H H
A o kOI’ISt! t.uv adresu dok ne dobije onaj koji
Leass Cbtaned Sundary, Januaey 01, 2023 63315 PM funkcionise.
Lease Expres Monday, January 02. 2023 63314 PM
IPvd Defaut Gatewsay 192.168.100 1
IPvd DHCP Sarver 192.168.100.1
| | 1Pv4 DNS Sarver 192 168.100 1
[Pvd WINS Server
NetBIOS over Tcpp En..  Yes
Linkdocal IPvE Address fa80 2850 H23.49695c ¥d%24
IPvE Defant Gateway
1PvE DNS Server
[ Coe ]

Web adresa ili Jedinstvena adresa mreznog resursa URL

-Uniform Resource Locator- -jedinstvena Web adresa mreZnog resursa-
URL se moze shvatiti kao mreZno proSirenje standardne organizacije podataka (fajlova-
datoteka).
URL adresnu sintaksu prvi put je definisao Tim
Berners-Lee za primjenu na Webu, a standardi
su definisani standardom RFC 1738.
Za adresiranje i pristup Kkoristi DNS sistem,
odnosno FQDN jedinstveno domensko ime
prosireno putanjom do resursa kojem se zeli
pristupiti. Resurs na koji pokazuje URL adresa
moze biti HTML dokument (web stranica),
slika, ili bilo koja datoteka koja nalazi na
odredenom web serveru.
Na osnovu slike (dole) i ranije objasnjenog DNS jasan je princip pristupa.
URL address structure
FQDN Path
e | i | s |

TIM BERNERS LEE
CREATOR

L <Protocol>://<Host name>.<Domain name>/<Folder>/<File name> ]

T
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FQDN je dio URL-a

Racunarske mreze

Sintaksa (opsti oblik pisanja) URL adrese je:

protokol://imeServisa.imeDomena:port/lokacija web datoteke (path-putanja)

Pisanje URL-a zapocinje navodenjem protokola koji ¢e se koristiti za pristup dokumentu
navedenom na kraju URL-a. Kao separator koji oznacava kraj naziva protokola dolazi dvotacka,
a zatim dvije obiCne kose crte.

Nakon toga se kao Host name navodi ime servisa. Ako se ne navede podrazumjevano je Www.
Iza druge kose crte slijedi ime domene, kome servis pristupa. Ono moze biti pisano ili u obliku
numericke IP adrese racunara na kome se domena nalazi (gdje je hostovana), ili kao
uobicajeno slovno ime (FQDN adresa). Dakle IP adresa je dio URL-a.

Poslije imena racunara se opciono nalazi port preko koga se pristupa, Ako nema porta, pristup
se obavlja preko registrovanog porta protokola. Kao separator imena racunara i porta koristi se
dvotacka.

Nakon separatora slijedi lokacija datoteke kojoj se pristupa, gdje se hijerarhijski navodi
imena direktorija do datoteke kojoj se pristupa.

To ¢ak i ne mora da bude klasi¢na datoteka ve¢ recimo upit (SQL ili drugi) dokument u bazi,
rezultat finger ili archi komande i sli¢no. Npr. To moze biti i fragment. Ovo je interna referenca
stranice, koja se odnosi na dio unutar web stranice. Pojavljuje se na kraju URL-a i po¢inje
hashtagom (#), kao u primjeru na slici ispod.

Primjer URL adrese:

( 8 https://mkesveznadar.info/50_Al/1_Aluvod.pdf#c_cil) |

Ovo je URL adresa koja odreduje gdje se na Webu nalazi resurs — PDF dokument
1_Aluvod.pdf (ta¢nije bukmark #c cilj koji je oznagen unutar tog dokumenta).

Prvi dio URL-a (https://) govori da se tom resursu moze pristupiti preko HTTPS protokola®,
te da se resurs nalazi na web serveru (hostu) s nazivom domene "mke.sveznadar.info", a nakon

/50_Al/1_Aluvod.pdféc_cilj

toga prikazuje |putanju kroz strukturu direktorija (podirektorij

50_Al) na disku toga servera.

Kod modela klijent-server WWWserver i klijent “razgovaraju” koriste¢i HTTP (preporuc¢eno
sigurnosnu verziju tog protokola, HTTPS) protokol. Klijent $alje zahtjev serveru.

1. Korisnik upisuje URL adresu u klijentski program?’

2. Klijent obraduje primljene podatke

3. Server prima zahtjev i Salje podatke klijentu

26 postoji izuzetak od pravila da se obavezno navede protokol, a to su lokalni URL-ovi koji se koriste za
pristup datotekama $to se nalaze na hard disku ra¢unara na kojem radite - lokalni URL. U tom slucaju se
umjesto protokola navodi ime servera: localhost

((D Ioca|I'|ost,.*'_2hr1KE_d-’5"_.i‘-.I,-“__AIun-'-:nd.pcf%3’__ded = -:k)

2 URL adresa moze se pisati velikim i malim slovima, ali se preporucuje se koristenje isklju¢ivo malih
slova (da bi se smanjila mogucnost greske za slucaj da korisnik ru¢no upisuje URL adresu.). lako URL-
ovi mogu da sadrZe blanko znakove izmedu karaktera, obi¢no ih nemaju.

v b
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input from HTML
mouse and controller “linterpreter cri
kevboard i output
\ $ v S;:Ill[!o
| \ 7, optional ? display
f N\ nterpreter
i N
1 LN
HTTP optional
client = client

]

network interface

\
conumunication with remote server

Komponente web pregledaca koji je standarna klijentska aplikaija
kojom se pristupa nekom udaljenom mreznom resursu koristeci http protokol

HTTP protokol je relativno jednostavan. Sastoji se od svega nekoliko komandi.

¢ GET: zahtjeva odredeni podatak od servera.

¢ HEAD: trazi informaciju o statusu dokumenta

e PUT: salje podatke serveru, koje server koristi da bi zamjenio odredeni dokument.
e POST: salje podatke serveru, koje server dodaje danom dokumentu.

Miroslav Mihaljisin

Osim HTTP postoje i drugi protokoli za komunikaciju web klijenata i servera, na primjer HTTPS koji
se koristi za kriptiranu komunikaciju, ili FTP za trensfer fajlova, ili e-mail za razmjenu elektronske

poste.

Takode, osim HTML postoje i drugi jezici za zapisivanje dokumenata - takozvani markup jezici

- ha

primjer XML, VXML. Sve su to razlozi zasto dana$nji web pregledaci (web browser) imaju prili¢éno
slozenu gradu. Slika ispod prikazuje glavne komponente i ulogu web pregledaca.

Web Server

A request is made
by web browser
to web server

Web Browser

Web Server
Serves
the Web Page

The browser's main components

Uner Seterdace

Networhng

U posljednjih 15-tak godina WWW se intenzivno razvijao te su se u njega uklopile brojne dodatne
tehnologije. Zahvaljujuéi takvom razvoju, danasnji web dokumenti ne moraju iskljucivo biti tekstovi u
HTML-u ili nekom sliénom markup jeziku, ve¢ mogu poprimiti slozenije oblike.
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URL adrese domena izazivaju probleme jer se ¢esto mijenjaju, npr. zbog promjena servera na
kome se ¢uvaju Web stranice, promjene strukture direktorija, polozaja datoteka sa sadrzajem
Web stranica i sl. Te promjene izazivaju poteskoée kod odrzavanja Web stranica jer one u
pravilu pozivaju veéi broj URL adresa i zato je potrebno Cesto ispitivati jesu li se URL adrese
promijenile, pronaéi vaze¢e URL adrese i azurirati stare adrese. Ukoliko se to ne radi dovoljno
Cesto, tada adresa postaje nepristupacna.

Pregled adresiranja po slojevima

1.SLOJ VEZE radi sa fizickim adresama(MAC)

2.MREZNI SLOJ radi sa IP adresama

3.TRANSPORTNI SLOJ radi sa logickim portovima (preko portova procesi izlaze na NET, na
primjer SMTP ima izlaz preko porta 25, a POP3 preko porta 110).

od transporinog sioja ka transportnom sloju
| | | I
1 1 1] L
1
S
| 1] pokt | | poke [75] rwee
1 1 ! - 1
| | | I
| | | |
T T
ko oloju vezo od sloja vozo
Ruter

H1 H2

Fizitki | sloj veze

(prenos podataka zmedu
direkino povezanih &vorova)
P Sloj mreze &

(prenos podataka
izmedu udaljenih
hostova)

[lustracija sfesiranja u sloju mreze OSI modela

Fizi¢ko adresiranje, koje se realizuje na nivou sloja veze, rjeSava problem adresiranja lokano,
na nivou zajednickog linka. Slozena mreza, formirana povezivanjem vise, moguce razli¢itih
podmreza, koje koriste razli¢ite Seme fizickog adresiranja, zahtijeva uvodenje logickih (ili
mreznih) adresa, koje ¢e biti jedinstvene na nivou cjelokupne mreze. Logi¢ke adrese izvora i
odredista, sadrzane su u zaglavlju sloja mreze.
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Racunarske mreze

Operativni sistemi racunara i podrska za mreze

lako se pod osnovne funkcije operativnog sistema ubrajaju upravljanje centralnim procesorom,
memorijom i periferijskim uredajima, savremeni operativni sistemi posjeduju i kompletan
podsistem za rad u mreznom okruzenju.

‘ Applications communicate using services of 7 layers ’ 3@
application application-centric layers application

Software

physical layer physical layer

physical layer

application layer application layer
/Upper network-centric layers \

I Layers presentation layer Pl presentation ayer L

i session layer session layer -

[’ ©

-‘-g Heart of OSI = transport layer transport [ayer ‘ 8
|

[

3 °

g network layer network layer network fayer | é

g Hardware |8

@ /Lower link fayer link layer < link layer | @

2 La g

z yers By

-t -

\
|

Pristup operativnog sistema pojedinim slojevima OSI modela

Osnovni nivo mrezne podrske jeste podrska za hardver koji sluzi za fizicki pristup mrezi (mrezna
kartica, modem i sl.). Mrezni podsistem (mreZzna podrska) u operativnim sistemima se najéesce
realizuje kroz podrsku za mrezni hardver (1. i 2. sloj OSI modela) i podrsku za mrezne protokole
(3. 1 4. sloj OSI modela), dok se podrska visim slojevima OSI modela uglavnom prepusta
korisni¢kom softveru koji se izvrSava na operativnom sistemu. Postoje i situacije u kojima se
podrska za transportni pa ¢ak i mrezni sloj prepusta korisnickom softveru kao i situacije u kojima
operativni sistem ima ugradenu podrsku za protokole aplikativnog sloja.

Podrska za hardver raCunara se kod operativnih sistema realizuje u vidu modula jezgra
operativnog sistema. Ovi moduli se nazivaju drajverima (engl. driver) i operativni sistemi se
najcesce isporucuju sa ve¢ sadrzanim drajverima za popularni mrezni hardver. U slucajevima
kada podrSska za hardver nije ve¢ ukljuena u operativni sistem od strane proizvodaca
operativnog sistema, drajveri se preuzimaju od proizvodaca hardvera.

Osim podrske za mrezni hardver (fizicki sloj) operativni sistem mora imati podrSku za protokole
sloja veze, mreznog i transportnog sloja koji se koriste u mrezi na koju je racunar prikljucen.
Ukoliko operativni sistem ne posjeduje podrsku za bilo koji od ovih slojeva, vertikalna
komunikacija (komunikacija izmedu slojeva unutar raCunara) ¢e biti prekinuta i pristup mrezi
onemogucen.

Na primjer, ukoliko racunar posjeduje odgovaraju¢i mrezni hardver, podrsku za IP protokol
mreznog sloja i podrsku za TCP protokol transportnog sloja iprikljucen na Eternet mrezu koja
radi pod TCP i IP protokolima, ali ne posjeduje podrsku za sam Eternet protokol, pristup mrezi
¢e biti onemogucen usljed prekida vertikalne komunikacije na sloju veze.
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Koncept Windows socketa

Windows Sockets?® (WinSock, Windos uti¢nica) definise raspodjelu poslova izmedu mrezne
aplikacije i steka mreznih protokola: aplikacija obezbjeduje sadrzaj, dok stog mreznih protokola
obezbjeduje isporuku.

WinSock API je programski priklju¢ak na mrezu. MoZete ukljuciti bilo koji uredaj ili aplikaciju
u elektricnu uticnicu ((socket). Drugim rije¢ima, mozete pokrenuti bilo koji TCP /IP mrezna
aplikacija na bilo kojoj WinSock implementaciji, bez obzira na to preko kojeg medija radi —
Ethernet, Token Ring, serijska linija — ili koja kompanija obezbjeduje stek TCP/IP protokola.

OSl Model Windows Sockets Model
Application |
Windows Sockets
Presentation Application
Wpper Session
Layors

LOower

Layers

‘v Windows .

. Sockets

j‘ APL |

Protocl Stack {TCP/ .

P )
Network ' 1 .

o e
' System

| Transport ‘

[ Datalink ] ] Network Driver |

I Physical I [ Network Interface '

WinSock aplikacija ima modularnu slojevitu arhitekturu

WinSock, takode, obezbjeduje binarnu kompatibilnost. Izvrsni fajl ne zahtjeva promjene kada
se premijesti sa jednog provajdera mreznog sistema na drugog, ili izmedu platformi operativnog
sistema.

Windows Sockets APl WSA sastoji se od zbirke funkcija, struktura podataka i konvencija. WSA
pruza standardni pristup mreznim uslugama osnovnog steka protokola bilo kojoj Windows
aplikaciji.

Datoteka WINSOCK.DLL je ukljucena u sve verzije Windowsa nakon Windows 3.1.%° Od 2012.
i Windowsa 8 koriste se RIO API ("RIO" (Registered 10), "RIO" registrovani 10) ekstenzije
(dodaci i prosirenja) za Winsock.

WinSock mreZni model je pojednostavljena verzija OSI modela. Medutim, individualna OSI
funkcionalnost i dalje postoji u WinSock mreznom modelu na konceptualnom nivou.

Slojevi se mogu kombinovati. Mnogi stekovi protokola kombinuju transportni i mrezni sloj i
kao rezultat toga mrezni sloj nema standardni API.

Neki slojevi su opcioni. Mnogim aplikacijama nije potreban sloj za prezentaciju. WinSock API
(WSA) je uniforman ¢ak i ako API za osnovni stek nije. WinSock je nezavisan od protokola.
WinSock je nezavisan od mrezZne kartice.

Windows Sockets API je nezavisan od protokola. API omogucava pristup uslugama u paketu
protokola. Razliciti protokoli pruzaju iste usluge. Ako imate dva umrezena racunara i zelite da

2 Windows Sockets API (WSA), kasnije skra¢en na Winsock
29 Rane internet aplikacije su Cesto instalirale DLL kako bi osigurale njegovo postojanje
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komuniciraju jedan s drugim, jedini put kada trebate koristiti isti API je ako planirate koristiti
isti izvorni kod. Uvijek je potreban isti paket protokola na oba racunara.

Client Server
Network Network
Application Application
I AnyAP| | < * [ WinSock
AP
| TCPAP TCPAP
Network Network
System System
Will Work
Client Sarver
Network Network
Apphcaton Appication
[ WinSock < * | WinSock
AR AR
TCPIP IPXISPX
Network Network
System System
Will Not Work

Da bi dva umreZena racunara komunicirala, API-ji ne moraju biti isti, ali protokoli moraju biti

Layer # Network Apphication
WinSock V‘:"S"g |
6 WinSock App #2 o WinSock API
App #1
5 i
i m 1 ProtocolVendor AP|
483 [ tcee || pECNet |[sexax ] I
2 l Muttipia Protocol Stack Driver (ODI, NDIS ) J Hordware API
1 | Network intertace (Ethemet, TokenRing, ) | 1
I Physical Network
< >
The Winsock 2.0 hierarchy
(oo | T—
BTN rrossotason ayer
Session layer
e
Stack Stach Network layer
ovaea e

Odnos WinSok i OSI modela
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Racunarske mreze

WebSocket, protokol koji definise prikljucak na web

WebSocket je komunikacioni protokol, koji pruza full-duplex komunikacione kanale preko
jedne TCP veze Klijenta i servera. Veza, ostvarena WebSocket protokolom traje sve dok je bilo
koji od ucesnika prekine. Jednom kada jedna strana prekine vezu, druga strana nec¢e moci
komunicirati jer se veza automatski prekida na njenom prednjem dijelu. Koristi ga vecéina
modernih web aplikacija kada je rije¢ o nesmetanom strimingu podataka i razli¢itom
nesinhronizovanom prometu.

WebSocket protokol verzija 13, koji je standardizirao IETF kao RFC 6455, 2011. godine,
predstavlja zvanicni i standard.

API specifikacija koja dozvoljava web aplikacijama da koriste ovaj protokol poznata je kao
WebSockets. Vecina pretrazivaca podrzava ovaj protokol, ukljucujuc¢i Google Chrome, Firefox,
Microsoft Edge, Safari i Opera.

WebSocket Connection

WebSocket
Client Server ===] Request X
e Hand Shake i
> Cliont B Web Socket 6
Handshake (HTTP upgrade) - I f
Bi-directional messages H
Beeeronda 9 - HTTP Connection

A
N

on and porsistont connection

>
- Request
One side closes channel = Rosponse
Client B anection Terminated
connection closed bttt ottt adhoer

WebSocket se razlikuje od HTTP-a. Oba protokola se nalaze na sloju 7 u OSI modelu i zavise
od TCP-a na sloju 4. WebSocketu je potrebna podrska od HTTP-a za pokretanje veze.

RFC 6455 navodi da je WebSocket "dizajniran da radi preko HTTP portova 443 i 80, kao i da
podrzava HTTP proxy i posrednike" , $to ga ¢ini kompatibilnim sa HTTP-om.

N
v

Detalnija analiza webSocket protokola bi zahtjevala daleko visi nivo nego §to ga nudi ovaj
prirucnik, pa ¢emo razmotriti samo pocetak procedure koristenja ovog protokola i njegov cilj.
Proces uspostavljanja WebSocket veze pocinje sa WebSocket rukovanjem koje ukljucuje
kori$tenje nove Seme ws ili wss, nadogradnjom HTTP zahtjeva koji sadrzi nekoliko zaglavlja
kao §to su Connection: Upgrade, Upgrade: WebSocket, Sec-WebSocket-Key, i tako dalje.
Zaglavlje odgovora, Sec-WebSocket-Accept, sadrzi vrhunsku vrijednost dostavljenu u zaglavlju
zahtjeva Sec-WebSocket-Key. Ovo je povezano sa specifikacijom protokola koja se koristi da
zadrzi pogres$ne informacije. Drugim rijeCima, poboljSava sigurnost API-ja i sprjeava loSe
konfigurisane servere da stvaraju gre$ke u razvoju aplikacije.

Ovo je omoguéeno obezbjedivanjem standardizovanog nacina da server Salje sadrzaj klijentu, a
da ga klijent nije prethodno zahtjevao, i omogu¢avanjem da se poruke prosljeduju napred-nazad,
dok je veza otvorena. Na ovaj nain se moze odvijati dvosmjerni tekuéi razgovor izmedu klijenta
i servera. Komunikacija se obicno obavlja preko TCP porta broj 443 (ili 80 u slucaju
nebezbjednih veza), Sto je korisno za okruzenja koja blokiraju ne-web internetske veze pomocu
fajervola.
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Funkcije koje nudi server Kklijentima jesu prijava, odjava i slanje tekstualnih poruka.
Komunikacija se obavlja u jednoj grupi, ali moguce je jednostavno ponuditi podrsku sa vise
“soba” (chat rooms). Sa svakim klijentom se uspostavlja konekcija pomoc¢u posebne sesije i
moguce je pamtiti podatke klijenta u njegovoj sesiji, kao $to su njegovo korisnicko ime, vrijeme
prijave ili odabrana (tema) soba. Pomocu seta

sinhronizovanih sesija server prosljeduje poruke svima, ili prema svima koji pripadaju istoj sobi.

Request 2

Browser

Time 50ms 100ms 150ms 200ms 250ms ——p

o
8
L 182 |E: |3 iz |33 i
aQ
S>> |88 $ & 3 e g8 88  13%
r g5 S S g S 1 8¢
o = = = = = =
= \ 4
N~
Browser
Time 50ms 100ms 150ms 200ms 250ms ———p

llustracija koja pokazuje osnovnu prednost Winsocket protokola:
neprekidnu komunikaciju dok god je veza “Ziva”
ukidanjem visestrukih konekcija \Websocket je aktivan sve dok se korisnik ne odjavi

Bez obzira $to je WebSockets neformalni standard za rad sa mreznim aplikacijama u realnom
vremenu, postoji niz operativnih problema, posebno kako se aplikacija mijenja, povecava i
dograduje, a korisnicka baza ukljucuje i koristi promjenu tehnologije kao Sto su: zastitni
zidovi, topologija mreZe, testiranje opterecenja i sigurnost.
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Osnovni alati za provjeru rada mreze

Postoje razni mrezni programi i komande koje mozete koristiti. Neki su pogodni za dijagnozu i
ovdje ¢emo objasniti neke od komandi koje se univerzalno koriste za dijagnostiku. Za to se
standardno Kkoristi ICMP protokol, koji je dio TCP/IP protokola (Sto je ranije objasnjeno).

U objasnjenjima koja slijede koristeno je Windows okruzenje, mada postoje slicne (ili iste)
opcije i za druge OS.

Kako saznati ime racunara: Hostname

1. Svaki racunar ima svoje ime ra¢unarskoj mrezi. To se moZe proveriti preko npr. Control Panel
\ System \ Computer Name putanje.

1. Pozivom kartice System properties direktno | 2- Naredbom hostname (iz cmd panela

se dobije ime rac¢unara: Full computer name kod Windows-a) se dobija ime racunara.
r B r
) i e | - A 2
System Popee — Administrator: C:\Windows\system32\cmd.exe
Computer Name | Hardware | Advanced | System Protection | Remote Microsoft Windows [Uersion 6.1.768
Copyright {(c)> 206892 Microsoft Corpoy
[ L Windows uses the following information to identify your computer
== the network. d
FEPIAR C:\Users\W7PRO>hostname
Computer description: Radhni i paradni Starac?
e compisrior Wy C:\Users\U?PRO>_
| Full computer name: Starac7 I‘ Hostname
Workgroup: WORKGROUP
To use a wizard to join @ domain or workgroup, click ’
Network ID. | Network D.._|

To rename this computer or change its domain or
workgroup, click Change.

[ ok ][ cancel |

Napomena: lme koje jedinstveno odreduje (identifikuje) svaki racunar na Internetu ili lokalnoj
racunarskoj mrezi jeste njegova IP (Internet Protocol) adresa. To NIJE ime racunara.

Cestu zabunu izaziva to §to se u ime hosta: hostname zamjeni sa imenom racunara:
computername, a pogotovo to §to komandom hostname dobijamo ime racunara koje odgovara
korisnickom imenu racunara. Glavna razlika izmedu IP adrese i imena hosta je u tome Sto je IP
adresa numericka oznaka koja se dodjeljuje svakom uredaju spojenom na racunarsku mrezu
koji koristi Internet protokol za komunikaciju, dok je ime hosta oznaka koja se dodjeljuje mrezi
koja korisnika Salje na odredenu web stranicu ili web stranicu.
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Racunarske mreze

Pingovanje

Packet Internet Grouper (ping®®) je osnovni administrativni alat za testiranje mreze koji se
najceSce koristi za ispitivanje postojanja konekcije izmedu dva entiteta i otkrivanja problema u
ra¢unarskim mrezama. lzraz ping se ponekad prevodi i kao latencija. Da se naglasi da je to
vrijeme ¢ekanja, odnosno vrijeme koje protekne od trenutka zahtjeva za podatcima do trenutka
dok se ti podatci ne pojave.

Pl N G Pingovanije je slanje podataka sa jednog kompjutera na

B odredenu IP adresu i odredeni port sa ciljem da se ti paketi

COMMAND vrate sa te IP adrese i pri tom se izmjeri brzina ping-a, odnosno
7 Ll vrijeme za koje su paket stigli i vratili se do odredenog

racunara u mrezi.

- —

Ping podrazumjeva slanje ICMP (Internet Control Message Protocol) poruke -echo request
(zahtjev za eho) do odrediSnog ¢vora. Ako je konekcija ispravna (funkcionalna), odredisni ¢vor
prima ICMP zahteve i na njih odgovara porukom echo response (eho odgovor). Ping paket
obi¢no sadrzi 32, 56 ili 64 bajtova podataka. Ako host koji Salje zahtev primi odgovor u
odredenom roku, smatra se da je veza stabilna, §to znaci da su svi mrezni uredaji izmedu krajnjeg
¢vora i stanice koja Salje ping ispravno podeseni za prenos podataka.

Ping daje sljedec¢e informacije:

o Svakom paketu ping dodjeljuje jedinstven broj u nizu i obavjestava o brojevima paketa koje
primi, kao i o njihovom redosljedu. Na taj na¢in moguce je utvrditi da li su paketi izgubljeni,
duplirani ili im je redoslijed izmenjen.

e Ping provjerava kontrolni zbir (checksum) svakog poslatog i primljenog paketa pa se mogu
otkriti neki oblici ostecenja.

o Ping dodjeljuje vremenski pecat (timestamp) svakom paketu, a odredi$ni ¢vor ga vrada, pa
se moze izraCunati koliko je trajala razmjena paketa RTT (Round Trip Time) —vrijeme
potrebno da paket stigne do odredista i vrati se nazad

e Omogucava testiranje funkcionalnosti mrezne kartice (neke funkcije slojeva 1i 2, npr. brzina
prenosa, kontrola prenosa, detekcija greske), kao i moguénost racunara da razmjenjuje
podatke preko mreze. Ovo se ostvaruje pingovanjem bilo koje adrese iz opsega 127.0.0.1-
127.255.255.254.

Ukoliko ping ne uspije, javice gresku poput Destination host unreachable, sto znaci da je
problem u TCP/IP komunikaciji (Odrediste hosta-domacina nedostupno).

%0 Za nastanak termina ”ping” postoje (bar) dvije teorije. Prva kaZe da je to akronim “Packet Internet
Inter-Network Groper”, $to se prevodi kao Paketni internet medumreZzni groper (gdje groper ima
visestruko znacenje a u sebi ukljucuje ostvarivanje kontakta). Drugo se veze za nauticki termin otkrivanja
podmornice sonarima gdje sonari ispustaju zvukove koji se zove “ping” ne bi li se na taj nadin odredilo
gdje se koja podmornica nalazi. Drugo objasnjenje se ¢ini vjerovatnijim jer je se koristi sli¢na teknika, pa
je prvo objesnjenje termina vjerovatno bakronim koji se ustalio u mreznom okruzenju.
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Ovo jo$ uvijek ne znaci da je problem kod Vas, mozda je "pao" pingani server ili veza vaSeg
Internet providera sa svijetom. Probajte pingovati jo$ nekoliko adresa i tek ako na svima dobjete
greSku mozete biti sigurni da je problem bas s vaSe strane mreZze.

Kako se vr$i pingovanje kod Windowsa?
Pingovanje kod Windowsa se provodi u cmd modu komandom ping i navodenjem komade
ping te naziva Url adrese: PING URL

Ukoliko ping "prode" do zadane destinacije i natrag, ispisace za to potrebno vrileme $to znaci
da veza izmedu vas i te adrese postoji te da gresku treba potraziti negdje drugdje.

from 88.87.249.25: bytes=32 time=16ms TTL=12:
from 80.87.240.25: hyte 2 time=26mns TTL=1

from 88.87.240.25: 2 time=28ns TTL=123
from 80.87.240.25: bytes=32 time~=15ns TTL=123

statistics for 80.87.248.25:
Packets: Sent =~ 4, Received 4, Lost =~ B <(Bx loss),
pproximate round trip times in milli-seconds:
Mininum = 15ns, Maxinum = 28ms,. Average = 21ins

IC:\Oping www.sveznadar.info

Pinging sveznadar.info [81.93.91.164) with 32 bytes of

.93.91.234: Destination net unreachable.
equest timed out.
equest timed out.
equest timed out.

IPing statistics for 81.93.91.164:
Packets: Sent = 4, Received = 1, Lost = 3 (752 loss),
pproximate round trip times in milli-seconds:
Mininum = Bns, Maxinum = Bns, Average = Bns

yoND

Primjeri pingovanja URL-ova znanje.org i sveznadar.info

Naredba ping ima sintaksu:

Ping [-t] [-a] [-n] [-1] [-f] [-i] [-v] [-r] [-s] [-w] [-j] naziv cilja (URL koji
pingujemo)

Parametri koji se koriste opciono i imaju sljedece znacenje:

t- Nastavite slati na Zeljenu adresu dok ne prestane odgovarati, a ako Zelimo prekinuti i prikazati
statistiku, pritisnemo CTRL+prekid, i bojkotiratiping I da ga dovrSimo koristimo CTRL + C.

a- Prikazite identifikacijski broj date adrese.
n - Broj poslanih poruka zahtjeva za eho (poslanih paketa podataka), a zadana vrijednost je 4.

Odgovorite ili zatrazite ... itd
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| - Velicina prenesenog paketa podataka, navedena je u bajtima, zadana velicina paketa je 32, a
maksimalna 65.527.

f- Nemojte fragmentirati paket koji su ruteri poslali na putu do predvidenog odredista.
i - Vrijeme izmedu svakog snopa i drugog, mjereno u milisekundama.
Vv - Zadana vrsta usluge je 0 i navedena je kao decimalna vrijednost u rasponu 0 do 255.

r- Broj prenosnih tocaka ili skokova u liniji komunikacije s adresom i pri koristenju ovog kriterija koriSten
je Snimite rutu Ovo je za biljeZenje puta koji je prosla poruka zahtjeva do odgovarajuce poruke odgovora
na zahtjev.

s- Vrijeme zabiljezeno po dolasku svakog skoka ili njegovoj transformaciji (vrijeme dolaska poruke
zahtjeva za eho i odgovarajuce poruke odgovora).

w- Vrijeme cekanja na odgovor s adrese u milisekundama, a ako poruka odgovora nije primljena,
prikazuje se poruka o gresci "Zahtjev je istekao" "Zahtjev je istekao" Zadano vrijeme cekanja je 4000
(4 sekunde).

j - Odreduje broj i najvedi broj odredista koja paket podataka prolazi kroz svoju putanju do odredista

Naredba ping se moze koristiti i u maliciozne svrhe, pa se neki sajtovi $tite od takvih napada
zabranjivanjem slanja ICMP eho odgovora.

Komanda tracert/traceroute

Traceroute je dijagnosticka alatka za pracenje puta IP paketa od jednog do drugog racunara u
mrezi. Kod Windowsa je to komanda koja se piSe tracert, ali se uobicajeno koristi
termin traceroute®. Ova komanda je slicna komandi ping po tome 3to takode koristi ICMP
pakete.

Traceroute je veoma korisna mrezna alatka za dijagnostiku. traceroute prikazuje svakog
domacina kroz kojeg paket putuje dok pokusava da stigne do svoje destinacije. Putujuci ka svom
odredistu navedenom u IP adresi, ovi paketi prolaze kroz seriju rutera. Iz izveStaja ovog
programa moguce je videti kasnjenja na pojedinim ruterima.

Rowter €

" —
55 7 >

. Tas- '
sl s0
1

v

1zZnao 172.20.10.0
s !
1
12620 — ' 192168000 3
2= 2=
ety -
—t A 2 Routwt A Router 8 .1 ) —
Most 1 Host 2

31 Sem razlikr u kucanju postoje i neke razlike u sintaksi. Ovdje je dat prikaz opcija za tracert: Windows
komandu
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Mozete vidjeti koliko “skokova” ima do sajta sveznadar.info ima od Vas pomo¢u komande:
tracert www.sveznadar.info

Prikazan je svaki domacin (host), zajedno sa vremenima odgoVvora za svakog domacina.

Trace Route Koristi isti tip eho-poruke kao i Ping, ali te poruke koristi na drugaciji nacin.Trace
Route Kkoristi TTL parametre u eho-poruci da mapira putanju odredenu od strane poruke koja se
pomjera kroz mreze. Ova poruka je prvo poslata sa TTL vrijednos¢u 1. Ovo ¢e isteéi kod prvog
rutera (ili gateway-a). Zatim se TTL povecava za jedan svaki put kad je poruka poslata izvan,
sve dok ne stigne do destinacije.

Racunarske mreze

SiNJtracert www.sveznadar.info

racing route to sveznadar.info [81.93.91.164]
ver a maximum of 38 hops:

ms 15 62.68.96.2

ms 31 ms 62.68.96.1

ms 15 = 89.111.233 .1

ms 15 ms 81.93.65.134

ms 15 ms hp-blades-swl-rcS.teol.net [81.93.91.234])
- Request timed out.
» Request timed out.

- hp-blades—swil-rcS5.teol.net [81.93.91.234]1 reports:
ion net unreachable.

1
2
3
9
5
6
?
8
t

a

Irace complete.

Svaki put kad se TTL poruka vrati od strane nekog rutera dobijaju se dvije znac¢ajne informacije:
IP adresa gateway-a gdje je istekla poruka, i vrijeme koje je potrebno da poruka napravi pun
krug do tog gateway-a i nazad do posiljaoca. Ova informacija je obi¢no prikazana u pracenju
putanje. Ovo omogucéava da se napravi ozna¢ena putanja napravljena od strane paketa, korak po
korak, od izvora do destinacije.

Ako je cilj nedostupan, Trace Route ¢e obi¢no prikazati svaki korak putanje do tacke gde je
poruka vracena.

Obic¢no je omoguceno maksimalno 30 skokova pre nego se prekine proces. Ovaj maksimum
moze biti promjenjen od strane korisnika.

Vecina programa za prac¢enje putanje ¢e poslati najmanje tri poruke na svaki korak putanje,
vracajuci informacije od svakog od ovih pokusaja. Ako poruka nije vracena, nedostajuca poruka
je obi¢no identifikovana kao zvjezdica (*) umjesto odgovarajuCeg vremena potrebnog da se
napravi cijeli krug.

tracert ¢e prihvatiti destinaciju datu ili u formi numericke IP adrese ili kao DNS ime domena.
Ako je data IP adresa, program ¢e obi¢no vratiti i ime koje je povezano sa tom adresom. Ako je
zadato DNS ime sistem ¢e vratiti [P adrese.

Kako program prikazuje svaki skok putanje, obi¢no ée prikazati IP adresu i bilo koje ime domena
koje je povezano sa tom adresom.

Program traceroute koristi opciju vremena prezivljavanja paketa (time-to-live , TTL) da bi sa
svakog mreznog usmjerivaca (rutera) izazvao slanje ICMP poruke TIME_EXCEEDED. Svaki
usmjerivac koji obraduje paket istovremeno umanjuje vrijednost TTL polja za jedinicu, pa TTL
polje postaje svojevrstan brojac¢ skokova.
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B Administrator: C\Windows\system32\cmd.exe L=l ]

\Users\W?PRO>tracert google.com

racing route to google.com [142.250.186.2381]
over a maxinmnum of 30 hops:
<1 {1 ms {1 ms 192.168.100.1

2 ms s 180.65.0.1

3 ms 81.93.65.161

5 ms ns  195.29.246.137
24 ms 2 ?2.14.284.128

14 ms ?4.125.242.225

1?7 ms 142 .251.65.217
27 ms budf®2s34-in-f14.1e188.net [142.256.180.2381]

wunew

wue

33333333

%]

2
3
4
5
6
2
8

Trace complete.

\Users\W?PRO>

LN

Prikaz rute do google.com racunara (vidite da nije obavezno unijeti kompletnu simbolicku
adresu - izostavijeno je www. , ali isti rezultat éete dobiti i ako je unesete)

Program traceroute moZemo upotrijebiti da bismo utvrdili taénu putanju paketa. Kao $to smo
pomenuli, traceroute pomaze da otkrijete topologiju ciljne mreze, i identifikuje mehanizme za
kontrolu pristupa (programski izvedenu zastitnu barijeru ili usmjerivac za filtriranje paketa) koji
mozda filtriraju saobraca;.

Sintakse ove komande je:

tracert [-d] [-h maksimalan_broj skokova] [-j lista racunara] [-w tajmaut] ciljni racunar
Opcije komande tracert su:

- d Nalaze da se adrese ne prevode u imena racunara.

- h maksimalan_broj skokova Odreduje maksimalan broj skokova do ciljnog ra¢unara.

- j lista_racunara Odreduje grubu putanju duz liste ra¢unara iz argumenta lista_racunara.

- w tajmaut Za svaki odgovor ¢eka broj milisekundi zadatih argumentom tajmaut.

Ping i Trace Route se koriste kod otklanjanja problema sa TCP/IP komunikacijama. Oni
dozvoljavaju mreznom administratoru da testira da li udaljeni sistem dostizan, i ako nije gdje
su veze u prekidu.

Traceroute samo pomaZe da otkrijete topologiju mreze, i identifikuje mehanizme za kontrolu
pristupa (programski izvedenu zastitnu barijeru ili ruter-usmerivac za filtriranje paketa) koji
mozda filtriraju saobraéaj.

U realnom - sloZenom okruzenju moze da bude viSe putanja, odnosno uredaja za usmjeravanje
s viSe mreznih veza.

Svaka veza moze da ima drugaciju listu za kontrolu pristupa (access control list ACL). Mnoge
veze Ce propustiti zahtjev programa traceroute, ali ¢e ga druge odbiti zato §to imaju drugaciju
ACL listu. Zbog toga je neophodno da programom traceroute ispitate cijelu mrezu. Posto
traceroute primjenite na sve sisteme u mrezi, pocnite da sastavljate dijagram mreze koji treba da
odslika arhitekturu mreznog prolaza na Internet i lokaciju mehanizama pomocu kojih se
kontrolise pristup. Taj dijagram se naziva dijagram putanja za pristup (access path diagram).
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Hop # RTT1 RTT2 RTT 3 Name/IP Address

10 8l ms 74 ms 74 ms 205134.225.38

lustracija rezultata komande tracert

Objasnjenje stavki rezultata komande:

Broj skoka, Hop Number — Ovo je prva kolona i jednostavno je broj skoka duz rute. U
ilustraciji, to je deseti skok.

RTT kolone — Sljedece tri kolone prikazuju povratno vrijeme (RTT) za vas paket da stigne do
te tacke 1 vrati se na vas$ racunar. Ovo je navedeno u milisekundama. Postoje tri kolone jer
traceroute Salje tri odvojena signalna paketa. Ovo je da bi se prikazala konzistentnost ili
nedostatak iste na ruti.

Domena/IP kolona — posljednja kolona ima IP adresu rutera. Ako je dostupno, ime domene
¢e takoder biti havedeno.

Pathping

Program PATHPING.EXE je kombinacija PING i TRACERT programa. Budu¢i da naredba
prikazuje stepen gubitka paketa na mreznim uredajima, administrator moze odrediti ko uzrokuje
mrezne probleme:

sintaksa: pathping -n [target]

gdje je target IP adresa (koja se obi¢no navodi kao simboli¢ko ime), a opciono kada koristite '/n',
naredba pathping ne rjeSava IP adrese ukljucenih rutera.

B C:\Windows\system32\cmd.exe EI@

C:xUsers~MM>pathping localhost

Tracing route to MM-PC [:-:11
over a maximum of 38 hops:

B MM-PC [::11]

1 MM-PC [::11

Computing statistics for 25 seconds._..
Source to Here This Mode-Link

Hop RTT Lost/8ent = Pct LostsSent = Pct Address
8 HMM-PC [::11

A 188 [5F i
1 Bms A, 188 % A~ 188 @:x HMM-PC [::11

Trace complete.

C:~\Users MM>_

Npr. u slucaju da ispitujete status lokalnog racunara umjesto IP adrese unijecete localhost (Sto
je njegovo predefinisano ime, koje odgovara rezervisanoj adresi 127.0.0.1). a moguéi odgovor
je pokazan na slici gore.
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Komanda IPCONFIG

IPCONFIG (5to znaci "konfiguracija internetskog protokola"- "Internet Protocol configuration™)
je konzolni aplikacijski program koji prikazuje sve trenutne vrijednosti TCP/IP mrezne
konfiguracije i osvjezava postavke Dynamic Host Configuration Protocol (DHCP) i Domain
Name System (DNS).

Puna sintaksa: ipconfig [/all , /renew [adapter] ,/release [adapter]]

EX Administrator: C\Windows\system32\cmd.exe |£|E|_g—hj

C:xUszsers“W?PRO>ipconfigrall
Windows IP Configuration

Host MName
Primary Dns Suffix
Mode Type
IP Routing Enahbled
WINE Proxy Enabled

Ethernet adapter Local Area Connection 7:

Connection—specific DNS Suffix . =

Description : Realtek PCle GhE Family Controller #2
Physical Addm : BA—-1F-DB-68-B4-26

DHCP Enabled H

Autoconf iguration Enabled . P

Link-local IPv6 Address . . - - & feB@::285d:5f23:4969:c3fdx24(Preferred?
Autoconf iguration [Puv4 Adde . - & 169.254.195.253(Preferred>

Subnet Mask : 255.255.8.8

Default Gateway H

DHCGPub IAID : 5@3324624

DHCPub Client DUID : B9-01-88-@1-26—-45-B9-89-BC—-38-5B-9D-7B—%F

DNS Servers H
fecB H
fecA:B:B:ffff
MetBIOS over Tcpip : Enabled

Tunnel adapter isatap.{C?B8CEA34-FFE4-4FEE-BABE-51279ADBC?24%:

Media State : Media disconnected
Connection—specifi H

Description . : Microsoft ISATAP Adapter
Physical Addm : B-0P-PBP-A0-PE-PE-A0-EQ
DHCF Enabled : No

Autoconf iguration Enabled

C:~Users“W7?PRO>_

A ¥

Ako se navede bez parametara, ispisace osnovne IP adrese za sve mrezne adaptere odnosno za
sve konekcije.

Sa ipconfig /? se dobijaju sve moguce opcije i prikaz rada sa njima.

Ako naredba koristi argument /all, dobija se prikaz cijele TCP/IP konfiguracije za sve
fizicke i logicke mrezne interfejse.

Sadrzaj DNS ke§ memorije na lokalnom racunaru se vidi narednom ipconfig /displaydns.

Ime zapisa o resursu je navedeno pod poljem Record name. Vrijednost predstavlja (najcesce) IP
adresu u koju se prevodi ime a navedeno je pod zadnjim poljem u svakom zapisu gde inace pise
1 tip polja. Tip polja moze biti A, NS, CNAME, MX, PTR itd. TTL (Time To Live) predstavlja
vremenski period za koji zapis je validan odnosno za koji ostaje u lokalnom DNS kesu.

Komanda ipconfig ne samo da prikazuje informacije o mreznim postavkama, ve¢ se moze
koristiti 1 za resetovanje ili osvjezavanje mreznih postavki.
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r T
Administrator: C:\Windows\system32\cmd.exe m

S:\Users\W?7PRO>Ipconfig /release

HWindows IP Configuration

Ethernet adapter Local Area Connection 7:
Connection—specific DNS Suffix . =
Link—local IPv6 Address . . . . . : feB@::285d:5f23:496%9:c3fdx24
Default Gateway . . . . . . . . . =

Tunnel adapter isatap.{C78CEA34-FFE4-4FEE-BABE-51279ADBC?24>:

Media State . . . . . . . . . . . * Media disconnected
Connection—specific DNS Suffix H

C:\Users\W7PRO>

|

Ako vise ne zelimo koristiti dodijeljenu IP adresu mozemo koristiti naredbu: Ipconfig /release.
Ako ste restovali (oslobodili se dodjeljene IP adrese) moracete da zatrazite novu od DHCP
servera. To mozemo uéiniti pomoc¢u naredbe Ipconfig /renew.

Kada obnova (renew) bude uspjeSna vidjet cete isti izlaz kao ipconfig

komanda, sa pregled nove IP adrese, maske podmreze i gatewaya.

Racunar ¢uva lokalnu ke$ memoriju svih DNS zapisa koje je posjetio. Ova ke§ memorija se
koristi za brzo prevodenje imena domena na ispravnu IP adresu. Na ovaj nacin vas racunar ne
mora kontaktirati DNS server svaki put kada posjetite Google.com, na primjer.

Za pregled sadrzaja DNS keSa mozete koristiti parametar displaydns (kao naredbu ipconfig
/displaydns)

Parametar /flushdns naredbe ipconfig ¢e sadrzaj lokalne DNS ke§ memorije obrisati
(resetovati).

ipconfig / showclassid, ipconfig / setclassid

Ove opcije upravljaju identifikatorima klase DHCP-a. Klase DHCP mogu administratorima da
definiSsu na DHCP serveru kako bi primjenili razli¢ite mrezne postavke na razlicite tipove
klijenata. Ovo je napredna karakteristika DHCP-a koja se obi¢no koristi u poslovnim mrezama,
a ne na kuénim mrezama.
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Komanda ARP

ARP (Address Resolution Protocol) je komunikacijski protokol kojim se dobiva fizicka adresa
na lokalnoj mrezi iz poznate mrezne adrese. NajraSirenija njegova primjena danas je na
Ethernetu gdje se IP adrese povezuju s MAC adresama. ARP omogucuje povezivanje racunara
po fizickom sloju odnosno razrjesava veze izmedu IP adresa i adresa koje koristi drugi sloj.
Program-komanda ARP.EXE omoguéava pregled i uredivanja ARP tabele. Arp naredba
omogucéava mapiranje fizicke adrese poznate kao [Pv4 adrese. Ova metoda ukljucuje slanje ARP
requesta. Uredaj za koji su potrebni podatci upucuje ARP zahtjev na mrezu, a lokalni uredaji
odgovarju natrag ARP odgovorom koji sadrzi njegovu IP-MAC par.

Host A 10002
| want the MAC Hers is my MAC address

= l address of 10.0.0.2! 11:22:33:44'55:22:11-22 |' i "l
= @ —

1‘4'
—_

Primjer razmjene ARP poruka

U cmd prozoru ukucajte arp —a i pritisnite Enter.

Ne budite iznenadeni ako je tabela prazna. Poruka koja de biti prikazana ¢e vjerovatno biti, ‘No
ARP Entries Found’. Windows racunari uklanjaju bilo koje adrese koje nisu kori§tene nakon par
minuta.

Pokusajte ping par lokalnih adresa i websajtova URL. Onda opet pokrenite komandu. Slika ispod
prikazuje mogucée rezultate arp —a komande.
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Rad i opasnosti koristenja ARP protokola

Da malo analiziramo i sam ARP protokol i opasnosti koje on krije. ARP protokol povezuje
MAC i IP adrese. Evo pojednostavljenog opisa kako on radi:
e Novi racunar prilikom pridruzivanja u LAN dobije jedinstvenu IP adresu.
o Paketi podataka stizu do LAN gateway-a i namijenjeni su odredenom rac¢unaru.
o Gateway zahtjeva od ARP-a da pronade MAC adresu koja odgovara IP adresi iz paketa.
e Salje se poruka ARP zahtjeva (,tko je X.X.X.X reci Y.Y.Y.Y*, gdje su X.X.X.X i
Y.Y.Y.Y IP adrese) koriste¢i Ethernet adresu za emitiranje, a tu poruku prime svi
U LAN-u. Samo uredaj koji ima trazenu adresu odgovori, dok ostali odbace poruku.
e Ciljni wuredaj formira odgovor ,X.X.X.X je hh:hh:hh:hh:hh:hh®, gdje je
hh:hh:hh:hh:hh:hh MAC adresa rac¢unara s [P adresom X.X.X.X.
e Y.Y.Y.Y primi taj odgovor i pohrani par IP — MAC adresa u svoju ARP predmemoriju
(ARP cache).
o Svaki put kada dode do zahtjeva za nekom MAC adresom prvo se provjeri je li
pohranjena u predmemoriji, ako je koristi je, a ako nije Salje ARP zahtjev da je sazna i
pohrani.

Iz perspektive sigurnosti i ra¢unarske forenzike ARP je jedan od faktora rizika. Cesto se
zaboravlja uspostaviti bolju sigurnost drugom sloju OSI modela (sloju podataka gdje je smjesten
i ARP). Na taj nacin mreza ostaje otvorena za razne napade.

Nedostaci i ranjivosti ARP-a

Nema mehanizama za provjeru autenti¢nosti dolaznih paketa §to znaci da bilo ko moze
krivotvoriti ARP poruku koja sadrzi zlonamjerne informacije za ostec¢enje ARP predmemorije
ciljnog uredaja.

Podaci iz ARP predmemorije koji jo$ nisu istekli mogu biti prebrisani novim podacima.

IP: 10.0.2.9 ARP Spoofing
MAC: 08:00:11:1a:25:ff

Hacher

St
a~

is st

08:00:11:1:2

DO21

IP; 100,21
MAC: 08:22:55:2a:ab:35

4

IP:
MAC: 00:22:11:55:33:aa E

ARP je ,,stateless” protokol i zbog toga ¢e se smjestiti i pohraniti u predmemoriju bilo koji
podaci pristigli s ARP odgovorom bez obzira na to jesu li ili nisu zatrazeni.

Upravo te ranjivosti mogu dovesti do ARP laziranja (eng. ARP spoofing) koje moze uciniti
komunikaciju nesigurnom i podloznom za ostale napade kao Sto je ¢ovjek u sredini (MITM),
uskracivanje usluge (DOS), napad kloniranja, otmica sesije i mnogi drugi.
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ARP laziranje ima jo$ nekoliko naziva i varijacija, a oni glase ,,ARP poison routing“ i ,,ARP
cache poisoning*“. U ovom napadu napada¢ $alje lazne ARP poruke ciljnoj lokalnoj mreZi kako
bi se u predmemoriji napadnutog uredaja smjestio i zapamtio par MAC i IP adrese koje se mogu
dalje koristiti za zlonamjerne radnje. Taj par adresa najéesce predstavlja MAC adresu napadaca
i IP adresu nekog legitimnog uredaja ili servera unutar mreze.

Nommal Operation

Q 1 /\r"\/—\
€— Switch —> %—f( internet /j
8 User Router

Traffic Redirected after ARP Poisoning

Switch Router ——"
19216811

01.23-45-01.01-01

Vietim

01-23-45-66-66-66

192.168.1.5
01-23.45.56.55.55 Man in the Middle Attacker
8 192.168.1.66

Uskracéivanje usluge (DOS napad Denial-of-service attack) iskoristavanje je ARP laziranja
predmemorije. Napada¢ moze dati Zrtvi laZni zadani pristupnik Koji ne postoji na mrezi i na taj
nacin Zrtva gubi vezu s mrezom.

MAC poplava (MAC flooding) tehnika je kojom se preopterete ,,switch® uredaji u mrezi i time
Cesto prelaze u ,,hub®“ naCin rada. Tako preoptereCen uredaj prestaje odrzavati sigurnost na
portovima i $alje sav promet svim racunarima u toj mrezi. Na taj na¢in napada¢ moze “njuskati”
pakete u mrezi.

Lazni podaci u ARP ke§ predmemoriji mogu rezultirati slanjem podataka s racunara zrtve na
racunar napadaca umjesto na stvarno odrediste.
Slanje laznih ARP poruka moze se izvoditi s kompromitiranog uredaja u LAN-u, ali i direktno
s napadacevog racunara koje je izravno povezano na ciljni LAN. Kada je ARP laziranje uspjesno
provedeno tada napadac¢ moze raditi neke ostale zlonamjerne radnje kao §to su:
o Pregledavanje paketa i prosljedivanje prometa na originalno odrediSte (presretanje:
interception)
e Izmjenjivanje podataka prije prosljedivanja (napad Covjeka u sredini: Man-in-the-
middle attack)
e Pokretanje napada uskracivanja usluge

R 175 o


https://mke.sveznadar.info/
https://rr.sveznadar.info/

OnTOP: Povratak na sadrZaj Miroslay Mihaljisin

Racunarske mreze

Otkrivanje mreze- Network discovery- kod Windowsa

Kod Windowsa Otkrivanje mreze je mrezna postavka koja utice na to da li va$ raCunar moze
pronaci druge racunare i uredaje na mrezi i da li drugi racunari na mrezi mogu pronaci vas
racunar.

Network & internet

WIS (TP Uink_087C_5G) e La Q
— —_—

Otkljucivanje - otkrivanja mreze kod Win 11 i Win 10

Otkrivanje mreze zahtijeva da se pokrenu usluge DNS klijent, Function Discovery Resource
Publication, SSDP Discovery i UPnP Device Host, da je otkrivanju mreze dozvoljeno
komunicirati preko Microsoft Defender-a (Windows Firewall zastitnog zida) i da drugi zastitni
zidovi ne ometaju otkrivanje mreze. Ethernet mreze nazivaju se "Network", dok se bezi¢ne
mreze nazivaju prema SSID-u hotspota.

U operativnom sistemu Windows*? postoje dva profila (poznata i kao mrezna lokacija ili tip
mreze) za Ethernet i Wi-Fi mreze.

Javna mreza -Public- ovaj mrezni profil se dodjeljuje novostvorenim vezama. To ¢ini da vas
racunar nije vidljiv za druge uredaje na istoj mrezi. Smatra se da javna mreza nije bezbjedna,
npr. da se dijeli sa treCom stranom bez jake zastite. Windows primjenjuje odredena restriktivna
pravila zastitnog zida gdje su deljenje datoteka, otkrivanje mreze, prebacivanje medija i
automatsko podesSavanje Stampaca onemoguceni. NAPOMENA: ukljucivanje u javnu mrezu
trebalo bi da znaci da vi predefinisano niste vidljivi drugim u mrezi, niste dostupni trecoj strani.
Privatna mreza -Private network- ovaj profil mrezne veze je primjenjiv na kuéne mreze. Manje
je restriktivan i omogucava dijeljenje vasih datoteka i foldera. Vi ste u ovom profilu vidljivi
drugim racunarima na mrezi. Ako vjerujete povezanoj mrezi, mozete postaviti ovaj profil za nju.
Ustvari postoji i tre¢i profil: Mreza domena - Domain network - profil koji se automatski
primjenjuje kada se va$ PC pridruzi Active Directory-ju®, a vi se autentifikujete na kontroleru
domena.

32 U ranijim vertijama postojale su ¢etiri mrezne lokacije: kuéa, posao, javna i domena; privatna mreza u
Windows 10 je ista kao kuéna mreza u prethodnim verzijama OS-a,

33 Active Directory domena je kolekcija objekata unutar mreze Microsoft Active Directory. Objekt moze
biti jedan korisnik ili grupa ili moZe biti hardverska komponenta, kao §to je racunar ili Stampac. Svaka
domena sadrzi bazu podataka koja sadrzi informacije o identitetu objekta.
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Za podeSavanje Eternet postavki: 1.Otvorite Postavke- Settings/ 2. Kliknite na MreZa i internet-
Network & internet/ Kliknite na Ethernet stranicu na desnoj strani/ U odjeljku ,,Vrsta mreznog
profila“ — “Network profile type” odaberite vrstu profila koji Zelite.

" Network & internet » Ethernet

Sliéno mozete izvrsiti podesavanje za WiFI uredaj (samo u koraku 2. Umjesto Ethernet birate
WiFi.

Predefinisano postavkama, kada se prvi put povezete na novu mrezu (Zi¢nu ili bezi¢nu), od vas
ée biti zatrazeno "Zelite 1i dozvoliti da va§ PC mogu otkriti drugi radunari i uredaji na ovoj
mrezi?" pomocu Carobnjaka za mreznu lokaciju. Ukljucivanje ove postavke priprema vas
racunar za dijeljenje datoteka i uredaja na mrezi. Na osnovu mrezne lokacije koju odaberete,
Windows ¢e mrezi automatski dodijeliti stanje otkrivanja mreze i automatski postaviti
odgovaraju¢e Windows zastitni zid i sigurnosne postavke za tip mreze na koju ste se povezali.

g » Advanced sharing settings

@

- .- Ne |

0 b 5 t
| & Nerwork & cosmen . odd

P " e - 0

™

D Time 8 g

N

Poslije toga Mreznu lokaciju mozete promijeniti bilo kada. Takode se nude opcije naprednog
podesavanja, ali to je podrucje Windows operativnog sistema, pa ih ovdje ne¢emo komentarisati.
Pogotovo kreiranje sopstvenog mreznog prfila koje zahtjeva koristenje Registry Editor-a.
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Otkrivanje mreze je proces koji omogucava ra¢unarima i uredajima da pronadu jedni druge kada
su na istoj mrezi. To je pocetni korak koji sistem administratori poduzimaju kada Zele mapirati
i nadgledati svoju mreznu infrastrukturu. Ovaj proces se ponekad naziva i otkrivanjem
topologije.

Da biste pronasli raGunare u mreZi na Windows 11, koristite ove korake:

1. Otvorite File Explorer.

2. Kliknite na Mreza-Network u lijevom prozoru.

3. Pogledajte racunare dostupne na mrezi (otkrivanje moze potrajati i malo duze u zavisnosti od
okruzenja).

4. Dvaput kliknite na uredaj da priStupite njegovim zajedni¢kim resursima, kao $to su dijeljeni
folderi ili dijeljeni Stampaci.

{ TEY 5 « Al Control Panel Rems > Network sad Sharing Center v ég W SearhCe ¢ o)
S~ — -
| Ble [t Yew Jook Hep |
Contred Panel Home N i " ’ » 2 g |
| View your basic network information and set up connections
" -~ 3 See fudl map
‘ Change adaptes settings — 9 ¢ g
Change advanced shanng ~
‘ vertings Network 7 Intornet
e e
Intesnet
vl s 1
" Change your networking settings
Ben @
e 5ot up » new ConNBChEn Of Net
-
Set up 2 wirdless, broadband, diak-up, ad hoc, or VPN connectiong of set up » router of acCess
poirt
\f
‘ y " o 10 » neteork
[ "
Con ot 10 & wizelewy, wired, diak-up, or VPN network connecticn
'6 haning options
‘ Accens Hes and panten located on other network computer, or chunge thanng settings.
|
H Gro
Ul ekt o = Troublethoot probloms
— cub o0t problems
Options
Intesmet Options Dragnose pnd repar netwaek probiems, o get treubleshectag infeemation
Windows Feewall
LL

Moze se koristiti i komandna liniju da vidite listu svih uredaja i ra¢unara povezanih na vasu
mrezu. Da biste to mogli uciniti, morate se prijaviti na svoj PC koriste¢i administratorski nalog
i unijeti komandu net view.

r ~ ' B
@ Administrator: C:A\Windows\system32\cmd.exe SERON. X
e e — — - |t
icrosoft Windows [(Uersion 6.1.7601) A

Copyright <(c)> 2089 Microsoft Corporation. All rights reserved.

c:\Users\U?PRO>net view
N Remark

\STARAC? Radni i paradni
» command conmpleted successfully.

C:\Uzers\W7PRO>
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Promjena TCP/IP postavki kod Windowsa — Majkrosoft
uputstvo:

Windows Settings

Network & Internet

Wi-Fi, airplane mode, VPN

)
A

Time & Language

TCP/IP definise nacin na koji racunar komunicira sa drugim ra¢unarima.

Da biste olaksali upravljanje TCP/IP postavkama, preporuc¢ujemo da koristite automatizovani
Dynamic Host Configuration Protocol (DHCP).

DHCP automatski dodjeljuje adrese Internet protokola (IP) racunarima na mrezi ako mreza to
podrzava. Ako koristite DHCP, ne morate da promjenite TCP/IP postavke ako premjestite
rac¢unar na drugu lokaciju, a DHCP ne zahtijeva da ru¢no konfigurisete TCP/IP postavke kao Sto
su Domain Name System (DNS) i Windows Internet Name Service (WINS).

Da biste omogucili DHCP ili promjenili druge TCP/IP postavke, slijedite ove korake:

1. Otvorite opciju ,,Mrezne veze* tako §to ¢ete kliknuti na dugme Start 0, a zatim izabrati stavku
Kontrolna tabla. U polju za pretragu otkucajte termin adapter, a zatim u odjeljku ,,Centar za
mrezu i dijeljenje izaberite stavku Prikaz mreznih veza.

2. Kliknite desnim tasterom mi$a na Internet vezu koju Zelite da promijenite, a zatim izaberite

|
stavku Svojstva. v Ako vam bude zatrazena administratorska lozinka ili njena potvrda,
otkucajte lozinku ili je potvrdite.

3. lzaberite karticu Umrezavanje. U okviru Ova veza Koristi sledece stavke izaberite stavku Internet
Protokol Verzija 4 (TCP/IPv4) ili Internet Protokol Verzija 6 (TCP/IPv6), a zatim izaberite
stavku Svojstva.

4. Da biste naveli postavke IPv4 IP adrese, izvrsite neku od sljedecih radnji:

o Da biste automatski pribavili IP postavke koriste¢i DHCP protokol za dinami¢ko
konfigurisanje raunara je skup pravila koji omogucava uredajima na ra¢unarskoj mrezi
da traze i dobiju IP adresu od DHCP servera, dakle da pribavi automatski dijeljenu
adresu i sazna dodatne informacije kao §to je adresa njegovog rutera za prvi skok i
adresa njegovog DNS servera. DHCP je u stanju da automatizuje mrezne aspekte, otuda
je i nazvan plug-and-play protokolom.)

@ 179 R;J



https://mke.sveznadar.info/
https://rr.sveznadar.info/

ONnTOP: Povratak na sadrzaj Mirosiav Mihaljisin

Izaberite stavku Automatski pribavi IP adresu, a zatim kliknite na dugme OK.

o Da biste naveli IP adresu, izaberite stavku Koristi sljede¢u IP adresu, a zatim u poljima
IP adresa, Podmrezna maska i Podrazumjevani mrezni prolaz otkucajte postavke IP
adrese.

Racunarske mreze

5. Da biste naveli postavke IPv6 IP adrese, izvrSite neku od slede¢ih radnji:
o Da biste automatski pribavili IP postavke koriste¢ci DHCP, izaberite stavku
Automatski pribavi IPv6 adresu, a zatim kliknite na dugme OK.
o Da biste naveli IP adresu, izaberite stavku Koristi sledeéu IPv6 adresu, a zatim u
poljima IPv6 adresa, Duzina podmreznog prefiksa i Podrazumjevani mrezni prolaz
otkucajte postavke IP adrese.

s I )

U Svojstva Lokalna veza (= Internet Protocol Version 4 (TCP/IPvd)- svojstva 7
UmreZavanje [ opsti podad [ Alternativna konfiguracija
Poveii se koristeci: IP adresa moze biti dodefjena automatski ako mrea podrzava tu
¥ Broadcom NetXtreme 57 Gigabit Controller mogudnost. U protivnom, morate se obratiti administratoru mreZe za

odgovarajuca podedavanja IP protokola.

@ Automatski pribavi IP adresu
*) Upotrebi sledecu IP adresu:

Ova veza koristi sledece stavke:

% Client for Microsoft Networks

W 8005 Packet Scheduler

2} E! File and Printer Sharing for Microsoft Networks

[l 2. Intemet Protocol Version 6 (TCP/IPv6)

2 intemet Protocol Version & (TCP/IPv4) |

[Vl -2 Link-Layer Topology Discovery Mapper I/0 Driver
W] -2 Link-Layer Topology Discovery Responder

Instaliraj... Svojstva

Opis
Transmission Control Protocol/Intemet Protocol.

Podrazumevani mrezni protokol koji omoguéava komunikaciju
preko razliitih, medusobno povezanih mreZa.

@ Automatsk pribavi adresu DNS servera

") Koristi sledece adrese DNS servera:

overi valjanost postavki nakon izlaska [ Vﬁé s l
U promenjene W ONCR:ev

[ Ureds |[ Otkes |

[ ureds |[ otas |

Dijalog ,,Svojstva mrezne veze - " -
Dijalog ,,Svojstva Internet Protocol verzije 4 (TCP/IPv4) “

6. Da biste naveli postavke adrese DNS servera, izvrsite neku od sledecih radnji:
o Da biste automatski pribavili adresu DNS servera koriste¢i DHCP, izaberite stavku
Automatski pribavi adresu DNS servera, a zatim kliknite na dugme U redu.
o Da biste naveli adresu DNS servera, izaberite stavku Koristi slede¢e adrese DNS
servera, a zatim u poljima Predvideni DNS server i Alternativni DNS server otkucajte
adrese primarnih i sekundarnih DNS servera.

7. Da biste promjenili napredne DNS, WINS i IP postavke, kliknite na dugme Vise opcija.
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Popravite probleme sa mreznom vezom u Windowsu

Standardna rutina za pokretanje automatskog rjezabanja mreznih problema:

Select Start s > Settings & > System & > Troubleshoot &2 > Other troubleshooters £°.

Under Other, select Network Adapter > Run.

Ili iz starne linije pristup mreznom adapteru:

Network & Internet settings

Ch settings, such as making a connection m

G P

|Wi-Fi | Airplane mode hot

5:41 PM
A= P 2/12/2020 ~ Windows 11 Windows 10

Isprobajte ove moguénosti da biste rijesili probleme sa mreznom vezom.
Evo sta Microsoft kaze:

e Provjerite je li Wi-Fi uklju¢en. Odaberite Start > Postavke > Mreza i internet, a zatim
ukljucite Wi-Fi. Zatim odaberite Vise opcija (>) pored Wi-Fi, a zatim odaberite Prikazi
dostupne mreze. Ako se mreza koju ocekujete da vidite pojavi na listi, odaberite je, a
zatim odaberite Povezi. Otvorite Wi-Fi postavke

e Provjerite mozete li koristiti Wi-Fi mrezu za pristup web stranicama s drugog uredaja.
Ako ne mozete, ponovo pokrenite modem, ruter i uredaj i ponovo se povezite na Wi-
Fi.
pokretanjem vase veze.

e Ako se vas Surface jos uvijek ne povezuje, isprobajte korake na Surface ne moze
pronac¢i moju bezi¢nu mrezu.

1 ovdje Majkrosoft koristi svoje cuveno uputstvao: Iskljuci pa ponovo ukljuci, moZda proradi.
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Softver za upravljanje mrezama

Da bi mrezni administrator mogao efikasno obavljati svoj posao, potreban mu je odgovarajuci
softver za upravljanje mrezama. VeC je reCeno da je upravljanje mrezom je u internetu
implementirano na najvisem, dakle aplikacijskom, sloju OSI protokola.

UDp

connections

Get Response
SNMP SNMP
manager agent
Get Response

Gat Rasponse

Client Server
Trap

Glavne funkcije softvera za upravljanja mreZzom su sljedece.

e Softver dozvoljava administratoru da “na daljinu” ispituje uredaje poput raCunara, rutera,
sviceva..., te da odredi njihovo stanje ili dobije statistiku o dijelovima mreZe na koje su oni
spojeni.

e Softver dozvoljava administratoru da “na daljinu” upravlja takvim uredajima, na primjer da
mijenja njihove tablice rutiranja ili da konfigurise njihov mrezZni interfejs.

Da bi se naglasila razlika izmedu aplikacija za “obi¢ne” korisnike i onih za mreZne
administratore, kod sistema za upravljanje mreZama izbjegavaju se termini “klijent” i server”.
Aplikacijski program na administratorovom ra¢unaru naziva se manager, a aplikacijski program
na mreZnom racunaru zove se agent.

SNMP Manager; \ /" SNMP Agent:

Master Stason at NOC One of many RTUs
at your remote sdes

SNMP -
asase | | Managed |
(MIB) | Obigcts
- - ~ o

Kad administrator treba stupiti u interakciju s odredenim hardverskim uredajem, on pokrece
odgovarajuéi aplikacijski program koji se ponasa kao klijent. Na samom hardverskom uredaju
radi drugi aplikacijski program koji se ponasa kao server. Klijent i server koriste uobicajene
transportne protokole kao $to su TCP ili UDP.

Postoje dva osnovna protokola za upravljanje mrezom, a to su komunikacijski protokol za
kontrolu poruka ICMP, (¢ijim komandama kao Sto je ping smo se dijelom upoznali ranije) i
jednostavni mrezni protokol za nadzor i upravljane, poznat kao SNMP o kome ¢emo re¢i nesto
vise.
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Jednostavni protokol za upravljanje mrezom — SNMP

Jednostavni protokol za upravljanje internetom zove se Simple®* Network Management Protocol.
(SNMP). Trenutna verzija je SNMPv3. SNMP definise nac¢in kako manager komunicira s
agentom. Dakle, SNMP definise format i znacenje managerovih zahtjeva odnosno agentovih
odgovora.

SNMP Software

SNMP Agent

Management

Station
Data transfer

Data request

Name
IP Address
Location
Status

Statistics

IP Address
Location
sum

Protokol SNMP je dio sistema za upravljanje mrezom (Network Management System),
sa¢injenog od nekoliko dijelova. To su:
e Jedna ili vise upravljackih stanica (network management station) na kojima se
izvrSavaju upravljacke aplikacije (management application)

34 Ponekad (rjede) se umjesto jednostavan-simple koristi opis standardni-standard
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e Jedan ili vise upravljanih ¢vorova (managed node) na kojima se izvrsavaju upravljacki
agenti (managed elements)

e Upravljacke informacije (management information)

e Protokol SNMP po kojem se upravljacke informacije prenose izmedu upravljackih
aplikacija i agenata

SNMP omogucava prikupljanje vecéeg broja podataka s uredaja. Prakti¢no svaki mrezni uredaj,
mnogi serveri i aplikacije su kreirani da raspoznaju i reagiraju na SNMP protokol, poslan od
strane upravljacke mrezne centrale. Upravljacka stanica, ¢esto zvana SNMP manager, je
program koji nadgleda ili upravlja elementima na upravljanim ¢vorovima mreze u skladu s
politikom upravljanja, koja je odredena od strane mreznog administratora/upravitelja.
Upravljani ¢vor je mrezni uredaj ¢ijim se stanjima upravlja ili ih se nadgleda te se moze izvesti
akcija na uredaju ili zabraniti. Kod upravljanog ¢vora se koristi naziv SNMP agent. Upravljacke
informacije, koje su fizicki smjeStene u SNMP agentima, SNMP upravitelji vide ih kao skup
upravljanih objekata, a taj skup objekata je objedinjen u jednu bazu upravljackih informacija
(engl. Management Information Base, MIB)

SNMP Koristi paradigmu dohvacéanja i spremanja (fetch and store paradigm).

Osnovne operacijekoje podrzava SNAP protokol su:

« fetch za dohvacanje vrijednosti nekog virtualnog objekta unutar nekog uredaja,

e store za spremanje vrijednosti u objekt unutar uredaja.

Objekt koji moze biti dohvacen ili spremljen ima jedinstveno ime. Naredba fetch ili store sadrzi
ime objekta.

Nadgledanje udaljenog uredaja postize se dohvatom vrijednosti. Defini$u se objekti koji opisuju
status uredaja. DefiniSu se imena tih objekata. Da bi saznao status uredaja, administrator
naredbom fetch dohvaca vrijednost odgovarajuceg objekta

Upravljanje udaljenim uredajem postiZe se kao ,,nusprodukt (side-effect) dobijenih vrijednosti.
Definisu se objekti koji odgovaraju pojedinim operacijama kao $to su reset brojaca, praznjenje
meduregistara (buffera), ponovni start uredaja (reboot) i sli¢no.

SNMP je razvijen 1998. na oshovu RFC 1052 standarda. Taj RFC je kompleksna specifikacija
za mrezno upravljanje. Prva verzija protokola opisana je u dokumentu RFC 1157 (IETF
standard) 1991. godine. Ovim dokumentom su definisani formati poruka i komunikacioni
protokol, poruke koje se mogu razmjenjivati izmedu upravljackih entiteta i upravljacke stanice
koje omogucavaju Citanje i azuriranje vrednosti, poruke za upozoravanje (tj. alarmiranje — trap).
Trenutno je preporucena SNMPv3 koja ima poboljSane sigurnosne mehanizme, kao $to je
mehanizam za autentifikaciju i zastitno kodiranje SNMP poruka, tj. enkripciju.
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Baza upravljackih informacija — MIB

S obzirom na raznolikost opreme kreiran je formalni jezik apstraktnih zapisa koji opisuje pravila
i strukture za zastupanje, kodiranje i prenos podataka (Abstract Syntax Notation One, ASN.1),
kako bi se mogla omoguditi komunikacija izmedu opreme razliitih proizvodaca. Ovim se
standardom postize definisanje tipova podataka koriStenih za konstrukciju SNMP poruke, tako
da SNMP agenti i upravljaci mogu biti pisani u bilo kojem programskom jeziku.

Standard za izgradnju MIB baze, definicije MIB varijabli te znacenje odgovarajucih fetch i
store operacija se zove SMI (Structure of Management Information) i on je zapravo podskup
od standarda ASN.1.

SNMP Architecture

y B
Agent Device (Router, Switch etc.) SNMP Manager
MB NMS

Database

sl | { SNMP
Agent Software Sty Manager
SNMP ‘<Un Software
Responses/
Traps
N 7

SNMP Suite of Protocols

® Network Device Object Naming Conventions
SMI ® Object Type Definitions
o Object Encoding Methods for sending over Network

o Listof manageable objects supportedfora
specific device

® Organized as differentMIB files

MiB ® AMIB file contains objects related to a specific
device entity/attribute like System, Interface,
Protocol ete

e MIB file also contains type of each objectand
a hierarchical relation betweenthese cbjects

® Protocol for getting and setting network device objects
Runs ontop of UDP

Spitinto client (manager) and server (agent) side
implementations

SNMP

MIB je logicka baza upravljackih informacija (tj. definicija), napravljena na osnovu
konfiguracije i statistickih informacija uskladistenih na uredaju.
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MIB hijerarhija se moze prikazati kao stablo. Djeca i roditelji ne mogu imati iste cjelobrojne
vrijednosti. Djeca mogu dalje biti roditelji, ¢ineci tako podstablo.
Svaki SNMP agent sadrZi popis svih svojih upravljanih objekata i moraju sadrzavati sljedece
Zapise:

e |me,

e OID (engl. object identifier),

e Tip podataka,

e Dozvole Citanja i pisanja te

o Kratki opis za svaki objekt SNMP agenta.

Skup svih objekata unutar uredaja kojima SNMP moze pristupiti zove se Baza upravijackih
informacija (Management Information Base - MIB). SNMP zapravo ne definise MIB. SNMP
standard samo definiSe format poruke i nacin kako se poruke kodiraju.

Manager i agent moraju se usaglasiti u pogledu imena objekta te znacenja odgovarajucih fetch
i store operacija.

SNMP komande

SNMP moze obavljati mnostvo funkcija, koriste¢i mjesavinu push i pull komunikacija izmedu
mreznih uredaja i sistema upravljanja.

SNMP Components and COmmands"‘

JGETNEXT /GETBULK

SNMP TRAPS
SNMP RESPONSE

)

SNMP GET

Moze izdati naredbe za Citanje ili pisanje, kao $to je resetovanje lozinke ili promjena konfiguracijske
postavke. Takode moze izvestiti o tome koliko je propusnog opsega, CPU-a i memorije u upotrebi, a
neki SNMP menadzeri automatski $alju administratoru e-mail ili tekstualnu poruku ako je unapred
definisani prag premasen.
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Vedinu vremena, SNMP funkcionise sinhrono, s komunikacijom koju pokrece SNMP menadzer
i agent koji Salje odgovor. Naredbe i poruke (koje se prenose preko UDP-a unutar TCP/IP
protokola), poznate su kao jedinice podataka protokola (protocol data units, PDU).

Najcesce koristene SNMP naredbe:

GET zahtjev GET Request: generise SNMP menadZer i $alje agentu da dobije
vrijednost varijable, identifikovane njenim OID-om, u MIB-u.

GETBULK zahtjev: SNMP menadZer Salje agentu da efikasno dobije potencijalno
veliku koli¢inu podataka, posebno velike tabele.

GETNEXT zahtjev: SNMP menadzer Salje agentu da dohvati vrijednosti sljedeceg
OID-a u MIB-ovoj hijerarhiji.

INFORM Request: Asinhrono upozorenje slicno TRAP-u, ali zahtjeva potvrdu prijema
od strane SNMP menadZera.

RESPONSE ODGOVOR: Agent $alje SNMP menadzeru, izdaje kao odgovor na GET
zahtjev, GETNEXT zahtjev, GETBULK zahtjev i SET zahtjev. Sadrzi vrijednosti
trazenih varijabli.

SET zahtjev: SNMP menadzer Salje agentu za izdavanje konfiguracija ili naredbi.
TRAP: Asinhrono upozorenje koje agent $alje SNMP menadzeru da ukaze na znacajan
dogadaj, kao $to je greska ili neuspjeh, da se dogodio.

IP | UDP . __|Community
header jheader Ve name SHMP ROV
Trap PDU
Agent | Generic | Specific | Time Variable
POU type |Enterprise addr rap trap stamp bindings
Vversion | community SNMP PDU
SNMP 1
PDU type | request-id | 0 0 variablebindings

GetReguest PDU, GetNextRequest PDU, SetRequest PDU

¢1ror- | emor-

status | index variablebindings

IPD—‘jW‘ request-id
GetResponse PDU

P ] : agent- generic-ppecificy time- g 4t

PTDU ',:;U enterprise | r o T Wi | staing variablebindings
rap

namel |valuel |name2 |value2 namen | yaluen
variablebindings
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Opis rada protokola SNMP

SNMP
S UDP Pornt 161 Agent

ey (d@@mMoN)

UDP Port 162 MiBs
CONTAN
A > Subagent
QUERY M3 ! Network ] -
Management
Station .\
: Internal port botween IMS AAA
Server and the SNMP agent

(daemon).

Managed Device

SNMP prosiruje UDP protokol i moze se pojednostavljeno predstaviti koracima:
e agent slusa na UDP portu 161,

e odgovori se Salju na NMS port (1961),

e maksimalna veli¢ina SNMP poruke ograni¢ena je maksimalnom velicinom UDP
poruke,

e sve SNMP implementacije moraju primiti pakete najmanje duzine 484 bajta,
e ako dode do greske prilikom prenosa, prima se poruka na NMS portu 162

MIB

software Version
Hard Drive Space
Session Table

Host A Host B
SMNMP Manager SNMP Agent Iy
Cammunity: Manitorinfa Community: MonitorInfo
IP Address: 131.,107.7.29 | Carmmunity: TrapAlarm
f IF Address: 131.107.7.24

From Host A to Host B: ]
Get Active Sessions |
Community: MonitorInfo I

Destination: 131.107.7.24 14If the community names Host &
|sent were incorrect, Host B would
have sent an "suthentication failure”
From Host B to Host A: |tra|:| to the trap destination, Host C.)
Number of Sessions: 2 I
Cormrmunity: Manitorinfao |
Destination: 131.107.7.29

Comrnunity: Trapalarm
IF‘ Address: 131,107.7.15
g

Host C
SNMP Manager

Primjer koji ilustruje korake pri koristenju SNMP protokola

Host A - SNMP menadzer, Salje poruke sa zahtjevom za informacijama o broju aktivnih sesija, imena
zajednice kojima SNMP menadzer pripada, Host B - SNMP agentu (131,107.3.24). Koristi se SNMP
Management API biblioteka za izvodenje ovog koraka.
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e Host B - SNMP agent, prima poruke i provjerava naziv zajednice (MonitorInfo) sadrzan u paketu.
Lista imena zajednica se prima i procjenjuje za dozvole pristupa za tu zajednicu i provjerava
izvornu IP adresu.

e Ako naziv zajednice ili pristupne dozvole nisu taéni,

e Sa SNMP usluge konfigurisane za slanje trap-zamki za autentifikaciju, Host B - Agent $alje
poruke "Neuspjeh autentifikacije" na odrediSte za trap-zarobljavanje koje je odredio Host C.
Hostovi B i C pripadaju zajednici TrapAlarm.

e  SNMP Agent Master komponenta

e Imenujte odgovarajuceg ekstenzija da dohvati trazene informacije o sesiji iz MIB-a.

e Koriste¢i informacije o sesiji preuzete od prosirenja, SNMP servis rekonstruise SNMP poruku
koja sadrzi broj aktivnih sesija i odrediste - IP adresu (131.107.7.29) SNMP menadzera, Host A.

e Host B salje odgovor Hostu A

Programske implementacije koje koriste SNMB

Kod upravljanja mrezama kad postoji potreba za realizacijom sloZenijeg i funkcionalnijeg
mreznog sistema obi¢no se koriste namjenski softverski paketi.

SNMP
Monitoring

Tools

Ovdje ¢emo samo spomenuti nekoliko najcesce koriStenih paketa.

Datadog Network Device Monitoring, usluga zasnovana na oblaku prati statuse vasih mreznih
uredaja i izdvaja podatke o prometu koriste¢i SNMP. Pruza uvid u vase lokalne i virtuelne
mrezne uredaje, kao $to su ruteri, prekidaci i zastitni zidovi. Automatski otkriva uredaje na bilo
kojoj mrezi i prikazuje prikupljati metriku kao $to su iskoristenost propusnog opsega, koli¢ina
poslanih bajtova i odreduje da li su mrezni uredaji aktivno.

Ranije je bio vrlo popularan HP BTO (prvobitno HP OpenView), proizvod firme Hewlett

Packard. Ovaj alat, izmedu ostalog, je omogucavao automatsko otkrivanje mrezne topologije,
administriranje korisnika, konfiguriranje intervala prozivanja i druge napredne funkcionalnosti.

ﬁ 189 R;(



https://mke.sveznadar.info/
https://rr.sveznadar.info/

OnTOP: Povratak na sadrzaj

Racunarske mreze

Miroslav Mihaljisin

5] views + Sewe

5 Network Devices ~
Qb 122000004 X

Facoty

(] Hide Comtron

M Panc 3wl

[ PUUSPUPRRSINE SR - oochoble || 1 3 O A O ———|

VTR0
Tap TOW rocurd Bansweteh Utizstcn  ~
Ventor Grane
G e .
G .
G crameans =
8 s =
0 de - — - — e e —_——— - - ———reem |
an . n " oo en e ‘o
G B rewtar i/t ey Seven 151 U0 100 g howmans 1445 stge ([ smmrtar 2000 SO0 s Gercn 11 1 1J8 LS weg NG 1AL adge
3 maean)
howng 1-12 of 12 rests
Ip Addresa Grong
- & sTAne BEVICE NANE WADORSSS  UPTIME  INTERFACK STATUS TASS 1
0o
G 10e1s [ maracams | noe Soviue_Nanmpate-defaut  even_ Gype BOOv POt Dasion: pariedc! | «2
G oo BT oo WoI4 t] Irfelol sovice fameipaty Geladt  pvcs Gperouter cation para-dc! st o8
[ BRI TAKY
B ners BT et 0oL 2 fafefolr Sevice_namesoace Gelit  Devicr fype edge stuter MOMMOIWE et o4
[ RITER] BT rowin 1011 140 fatelolr SVOR IMMREDICH Oac  DRVIOR EDIICOCE-BMEN DCHDIWE DIW.. 4
[ RLTSN ] =
< B v 146 Eoge 101120180 24 Jrinfolo Sevice ammpacrdetael  FRLIOCE Syiiweics  Trne device 1011201 +)
0019
B rrotecct 10004 W04 wa fzlvfole govive_ nammpaie Oelaat deven_type fireasd  devon vandon pakaits.. 6
[ e EOTOENLEA] 002y 154 Ralanlnls < Acdy o sriog oinage e 4

Datadog pruza vidljivost vaseg cjelokupnog inventara uredaja kojima
preuzeto sa: https://www.datadoghg.com/knowledge-center/network-monitoring/snmp-monitoring

upravlja SNMP;

lako je HP BTO izdan i odrzavan od strane HP-a, namijenjen je i podrzan i za uredaje drugih
proizvodaca. Proizvodi su danas dostupni kao razli¢iti HP-ovi proizvodi koji se prodaju kroz HP

Software Division.

F= HP OpenView Operations - [HP OpenView' Operations Manager : YM-TK-HPOVOW-2\Nodes\0... [i[=] E3

[ Fle Action View Favortes Window Help | =181 x]
e+ OB & D ESPTIN LuaNuddRE S "R
(3 Hp Openiview Severity | Recei... | Node | Text -
= a3 Operations Manager : YWM-TK-HPC| W Major  12/15... SunFire X2200.., Vokage (CPU or Mainboar...
4 @ Services M\ Warning  12/15... SunFire X2200... Voltage {CPU or Manboar...
= iw Nodes @nNormal  12/19...  SunFire X4100 .., Fan speed sensot [SYS(F... __
= im 0-puMew Defined Group | w0 12/19... SunFire X4100... Sensor (SYS/BP/LOCATE]...
?1 % m”md Nodes | @ mormal  12{19...  SunFire ¥4100 ... Yokage sensor (SYSMBY...
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[ & Sun Fire X4100 - ILOM SF & Normal 12/19... SunFire X4100 .., Temperature sensor [SYS...
= Sun Fire X4200 - 1LOM SF | @ Normal 12/19... SunFire X4100 ... Temperature sensor [SYS,..
#-4§ Sun SPARC Enterptise T2 (@ Normal 12/19... SunFire X4100... Voltage sensor [SYS/MB/...
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Neke od operacija i funkcionalnosti HP OpenView-a primjenjene na Windows; Izvor:Hp OpenView
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Postoje i besplatne programske implementacije a medu popularnijim je Net-SNMP Koji
podrzava sve tri verzije SNMP v1, SNMP v2C i SNMP v3. Mogucée ga je jednostavno “skinuti”
s Interneta. Podrzava IPv4 i IPv6, radi na veéini operativnih sistema, sadrzi genericku klijentsku
biblioteku, paket aplikacija komandne linije, predstavlja visoko prosiriv SNMP agent, koji sadrzi
Perl i Python module.

~ tkmib
;lo Mib Oplions
& mgmt
| L mi-2
system
Inlerfaces
L. thNumber
IMable
L wentry

L ItDescr

+ Mypa
L Irmtu

50, orgdodJnlomelmgml m:.b-2.r:|lurhcc. IMable, thlry Irlndnx

type 2 access ReadOnly

slatus Current unils
hint d modulelD [F-MIB
enums indexes

Busc rrlrplgl-on:

>
I_—[g—c; getnaxt FJWW

NET-SNMP GUI Izvor: net-snmp.sourceforge.net
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Instalacija i koriStenje SNMP protokola kod Windowsa

SNMP provajder i protokol nije instalisan predefinisano i treba ga naknadno instalisati
(¢ekiranjem). Windows koriste Windows Management Instrumentation (WMI). Podesavanje i
konfigurisanje SNMP protokola se obavlja iz Control panela izborom opcije

# Tum Windows features on or off iz ponude hﬂ Programs and Features

Turn Windows features on or off o

Programs (1)

To turn a feature on, select its check box. To turn a feature off,
clear its check box. A filled box means that only part of the feature

]
' mmc
s turned on. @

@ [l Microsoft Message Queue (MSMQ) Server ol |
@ [ | Print and Document Services |
[¥] . Remote Differential Compression
(] | RIP Listener
= W) ). Simple Network Management Protocel (SNMP) ‘s‘
1) WMISNMP Provider (3
1 ). Simple TCPIP services (i.e. echo, daytime etc)
V1 ). Tablet PC Components mme >, ] | Shut down | » |
1 ). Teinet Client = - —

L Talnst Sanes ==

[0k ] [ .concet Pokretanje mmc aplikacije
Ukljuéivanje SNP protokola kod Windowsa

7 See more results

Monitor performansi (Performance Monitor) se moze pokrenuti naredbom perfmon ili iz
upravl_]acke konzoe (Mlcrosoft Management Console), koja se pokrece komandom mmc.

D items to show in this view,

You can select snap-ins for this consoke from those available on your and configure the selected set of snap-ins, For
extensble snap-ins, you can configure which extensions are enabled,

Available gnap-ins: wdaa
snao-ln Vendor - | 1 console Root [ "
| ActiveX. Control Microsaft Cor... | 5 Certificates - Current User "
3 0 Microsoft Cor,., ) Certificates {Local Computer) 8

Microsoft Cor...

Microsolt Cor... |= e 1p
ﬂ' C g Cor...
4 Device Managear Microsoft Cor... Mowe Down
=7 Disk Management Microsoft and... | | |
{d] Evert Viewer MicrasoR Cor... —e

IFokler
% Group Folicy Objeq”
B P Security Menitod
& 1 Sccunty Poley I
[ Link to Web Addrej,
#: Local Users and &1

Microsoft Cor...

Service account

Descripbon:

< Bach Fman ] | [ Cencal |
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Sigurna mreza i sigurnosna politika

Postoje razne definicije sigurne mreze, na primjer:

¢ To je mreZa koja ne dopusta osobama izvana da pristupe raCunarima unutar nase organizacije.
* To je mreza koja spre¢ava osobama izvana da mijenjaju informacije na web stranicama nase
organizacije.

* To je mreza koja osigurava povjerljivost komuniciranja, na primjer da e-mail poruku ne moze
Citati nitko osim posiljatelja i primatelja.

Budu¢i da nema jednoznac¢ne definicije sigurne mreze, svaka organizacija mora definisati svoju
sigurnosnu politiku (security policy) gdje odreduje sta treba dozvoliti, Sta treba sprijeciti. Kod
definisanja sigurnosne politike potrebno je nac¢i kompromis izmedu sigurnosti, jednostavnosti i
cijene koriStenja mreze. Treba odluciti koji aspekti sigurnosti su za doti¢nu organizaciju
najvazniji, a koji se eventualno mogu zanemariti.

Network Security Comd Politika mrezne sigurnosti (Network security policy,
Policy

NSP) je okvirni dokument koji opisuje pravila i
procedure za pristup ra¢unarskoj mrezi.

NSP odreduje kako se politike primjenjuju i izlaze
neke od osnovne arhitekture okruzenja sigurnosti
kompanije/mrezne sigurnosti. NSP politike bi se
mogle izraziti kao skup instrukcija koje razumije

osiguranje mreze.

Aspekti sigurnosti

Postoje razni aspekti sigurnosti. Nabrojat ¢emo nekoliko najvaznijih.

e Integritet podataka. Da li primatelj zaista dobiva podatke koje je poslao posiljatelj, ili ih je
neko putem promijenio?

» Dostupnost podataka. Da li ovlasteni korisnici mogu do¢i do podataka, ili ih neko u tome
ometa?

* Povjerljivost podataka. Da li su podaci koji putuju mrezom zasti¢eni od neovlastenog Citanja?
e Autenticnost podataka. Da li podaci koje je dobio primatelj zaista potjeCu od navedenog
posiljatelja?

Cuvanje integriteta pomocu kriptovanja

Tehnike za zastitu podataka od slu¢ajnog o$tecenja (na primjer kontrolni zbirovi) ne osiguravaju
integritet. Naime, ako napada¢ namjerno mijenja podatke koji prolaze mrezom, on ¢e takode
promijeniti i kontrolni zbroj.

Stvarna za$tita od zlonamjernog mijenjanja podataka zasniva se na kriptografskoj hash funkciji
i tajnom kljucu koji je poznat samo posiljatelju i primatelju.

Postupak je sljedeci:

e Posiljatelj na osnovu sadrzaja poruke i kljuca racuna vrijednost H hash funkcije i Salje je uz
poruku.

* Primatelj ponavlja isti racun i provjerava da li je dobio istu vrijednost H.

Napadac koji pokusava promijeniti poruku ne moze na ispravan nacin promijeniti i H jer ne zna
kljug.
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Cuvanje dostupnosti pomoéu lozinki

Dostupnost podataka osigurava se tako da se neovlaStenim korisnicima sprijei nepotrebno
zauzimanje rac¢unarnih ili mreznih resursa. Jedan nacin zaustavljanja neovlastenih korisnika je
uvodenje lozinki za pristup resursima. Ako uvedemo lozinke, onda moramo paziti da se one ne
Salju po mrezi u nezastic¢enom obliku, pogotovo ako je rije¢ o bezi¢noj mrezi.

Na primjer, ako se korisnik prijavljuje za rad na drugom racunaru pomocu Telnet, tada svako
ko prisluskuje promet na mrezi moze doznati njegovu lozinku. Danas postoje protokoli koji
prenose lozinke u kriptiranom obliku, a primjer ssh umjesto Telnet.

Tehnologije za sigurnost

Gotovo sve racunarske mreze su povezane i Cine dio Internet infrastrukture. Posto je internet
javno dostupan prenos informacije i podataka je izlozen mnogobrojnim sigurnosnim
problemima. Metode za sigurnost poput kriptiranja prili¢no su slozene. Zato su razvijene neke
standardne tehnologije, koje se kao gotova rjeSenja mogu ukljuéiti u rad pojedinih mreza ili
ugraditi u druge aplikacije.

Access control @
User
authentication

Firewalls %
Browser isolation
DDoS protection = 4 Data loss prevention

Evo nekoliko takvih standardnih tehnologija za sigurnost koje se intenzivno koriste na Internetu.
e Intrusion Detection System (IDS). Sistem koji prati sve pakete koji stizu u lokalnu mrezu i
upozorava administratora ako se pojavila neka sumnjiva radnja, kao na primjer sistematsko
ispitivanje TCP portova u potrazi za aktivnim posluziteljem (TCP port scanning) ili
uspostavljanje beskorisnih TCP veza u svrhu namjernog zagusenja servera (SYN flood).

e Pretty Good Privacy (PGP). Kriptografski sistem koji se moze ukljuciti u razne aplikacije u
svrhu kriptiranja podataka prije slanja na mrezu. Razvijen na MIT, popularan u akademskoj
zajednici.

o Secure Shell (ssh). Aplikacijski protokol sli¢an Telnet-u, s time da se svi podaci izmedu
klijenta i servera prenose u kriptiranom obliku. Koristi se unutar programa Putty za sigurno
prijavljivanje na udaljeno racunar.
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e Secure Socket Layer (SSL). Softver koji se umece izmedu aplikacijskog programa i Socket
API i koji kriptira podatke prije slanja kroz Internet. Koristi se na web stranicama koje ukljuc¢uju
financijske transakcije.
e Remote Authentication Dial-In User Service (RADIUS). Protokol koji omogucuje
centraliziranu autentikaciju, autorizaciju i obra¢unavanje usluga za grupu korisnika. Popularno
rjesenje za ISP-ove koji imaju dial-up korisnike, te za VPN-ove koji dozvoljavaju zaposlenicima
da se spajaju na zasti¢enu mrezu od kuce.
¢ Wi-Fi Protected Access (WPA). Dio standarda za Wi-FI bezi¢ni LAN. Sluzi se kriptiranjem,
omogucuje povjerljivost komuniciranja i autenti¢nost korisnika koji se spajaju na LAN.

Authenticate & Authorize

AT ptans Trpery - whed WL VPN

Block Quarantine

S—
Gy New devices being on-boarded

Network
NAC terminal access device

-
L1 (e

-

324255711
°

Primjer koristenja dvo-faktorske autentifikacije

Access server

Kontrola pristupa (Access control) ograni¢ava pristup podacima i softveru koji se koristi za
manipulaciju tim podacima. To je klju¢no za sprjeCavanje neovlastenog pristupa i smanjenje
rizika od insajderskih prijetnji. RjeSenja za upravljanje identitetom i pristupom (IAM) mogu
pomoci u ovoj oblasti.
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Autentifikacija (User authentication), ili verifikacija identiteta korisnika, klju¢na je
komponenta kontrole pristupa. Koristenje dvofaktorske autentifikacije (2FA- two-factor
authentication) umjesto jednostavnih lozinki vazan je korak ka tome da mreze budu sigurnije.
Autentifikacija je proces odredivanja identiteta nekog subjekta. Naj¢eS¢e se odnosi na neku
fiziku osobu. Ali to se moze odnositi na provjeru bilo kog entiteta. U praksi subjekt daje
odredene podatke po kojima druga strana moze utvrditi radi li se bas o tom subjektu za kojeg se
on predstavlja. Primjer upotrebe autentifikacije je upisivanje korisnickog imena i lozinke.
Dvo-faktorska autentifikacija je nadogradnja jedno-faktorske autentifikacije koja se u pravilu
odnosi na unos korisnickog imena i lozinke. Da bi se dobila dvo-faktorska autentifikacija
potrebno je dodati jo§ jedan korak u prijavi, (npr. unos koda koji je poslan u sms-poruci na
odredeni telefonski broj) koji omogucuje vecu zastitu podataka.

SSL/TLS protokol

Krajem proslog vijeka predstavljeni su protokoli pomoc¢u kojih su, kod prenosa

; podataka unutar mreza (a naroCito interneta), propisane procedure koje

, garantuju sigurnost prenosa. Radi se 0 Secure Sockets Layer/Transport Layer

Security (SSL/TLS) protokolu®®, kao i Secure Electronic Transactions (SET)

protokolu. Svaka verzija SSL i TLS protokola ima svoj paket Sifara, a svaka

nova verzija ima paket Sifara koji je na viSem nivou bezbjednosti i ima bolje performanse od
prethodnih. TLS je novijeg datuma i danas je u upotrebi. SSL protokol je uglavnom napusten.

SSL/TLS

f ™
TLS/SSL Protocol
0SI Model TCP/IP Model
gilegll 15| b—mmm
Application / g 2o 5 |88 Application Layer
: 2 l|Bg|l = ||[g2 (HTTR, FTE, ETC)
Presentation g |[|[US a
A [®] <
Session h Transelca.rl‘;t_ Layer
ﬂ] \ Record L
Data Link
Physical Network Layer
L% 7

Sigurnosni protokoli se nalazi izmedu aplikacionog i transportog nivoa. Na predajnoj strani TLS
prima podatke (recimo HTTP), Sifruje ih i Sifrovane Salje na TCP soket.

% Postoje razlike izmedu SSL i TLS, ali u osnovi protokol je isti. SSL i TLS se razlikuju prema
nacinu na koji uspostavljaju konekciju. SSL pravi eksplicitnu konekciju putem porta, dok TLS
uspostavlja implicitnu konekciju putem protokola.
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HTTP ® HTTPS
No Encryption (No SSL) Secured with SSL
<L

w
Data Theft Data Theft
& * - @

Racunarske mreze

essage Forgery Eavesdropping Message Forgery Eavesdropping
\ Not Socure ‘J g (/
772 =) (oes ) A o=
> (aOf] > =) =l > (e > =)
tiuy =] 2Ll N7/ ._‘_____)‘
Web Browser Website Web Server Web Browser Website Web Server
(User) (http://yoursito.com) (Usear) (https://yoursite.com)
! @
Data, such as a user password | Data, such as a user password
and a user ID, is visible to anyone. and o user 1D, is encrypted to anyone

HTTP ne koristi sigurnosne mehanizme za razliku od HTTPS S$to ga cini sigurnijim

Kada dva sistema koji koriste TLS pokusaju da se povezu, svaki sistem ¢e se potruditi da potvrdi
da drugi podrzava TLS. Ovaj proces se naziva TLS rukovanje (TLS handshake), i tu obje strane
odlucuju o TLS verziji, algoritmu Sifriranja, paketu $ifri itd. koji ¢e se koristiti u proceduri. Kada
se TLS rukovanje uspjes$no izvrsi, oba sistema poc¢inju razmjenjivati podatke na sigurnoj liniji.
Sifriranje i desifriranje provode uz pomo¢ kriptografskih mehanizama koji se nazivaju kljucevi.
U kriptografiji javnog kljuca, javni kljuCevi se koriste za Sifriranje informacija, dok se tajni
privatni kljucevi mogu koristiti za deSifriranje tih informacija. Budu¢i da su ukljucena dva
razlicita kljuca, ova tehnika se naziva "asimetri¢na kriptografija", za razliku od "simetricne
kriptografije", gdje jedan klju¢ moze izvrs$iti i enkripciju i deSifriranje.

r y
Y

1. Client Hello, Cipher Suite, TLS Version Check >.

2.TLS Certlﬂcate exchange e

4. Sesslon Key Generatlon w/ Public Key : ..................

" TLS
6. Sesslon Key Decryption w/ Private Key : Server
3. Server 5 7. Master Key Establishment ! 5 Cllent

Certificate " Certificate
Verificaton | 8. Symmetric Encryptlon Begins i Verification
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Svako TLS rukovanje prati iste osnovne korake. Pretpostavimo da se pretrazivac¢ (klijent)
pokusava povezati sa serverom na kojem se nalazi web stranica:

e Kilijent trazi od servera da otvori | uspostavi bezbjednu liniju, a server odgovara tako $to
prikazuje listu verzija TLS-a i paketa Sifrovanja sa kojima je kompatibilan. Kada se
dogovore oko onih koje ¢e koristiti u transakciji, zapo€inju rukovanje.

e Server Salje kopiju svog javnog kljuca, prilozenu njegovom digitalnom sertifikatu,
klijentu. Klijent provjerava sertifikat kako bi potvrdio da je server legitiman, i ako jeste,
nastavlja s transakcijom.

e Kilijent Koristi javni klju¢ servera i njegov privatni klju¢ za Sifriranje 'kljuca sesije’
(‘session key’) koji je klju¢ koji ¢e obje strane Koristiti za Sifriranje i deSifriranje
informacija u ovoj konkretnoj sesiji. Klju¢ sesije postaje nevazeéi ¢im se veza prekine.

o Obje strane testiraju vezu tako §to jedna drugoj Salju Sifrovane poruke. Ako ih drugi
moze desifrirati pomocu kljuc¢a sesije, veza je uspjes$no osigurana.

Kod ovdje opisanog i ilustrovanog primjera koristena je i asimetri¢na i simetri¢na enkripcija
kori$tena za osiguranje veze. Za kreiranje kljuc¢a sesije koristena je asimetri¢na enkripcija. Ali
od tog trenutka nadalje, kljuc¢ sesije se koristio za bilateralno Sifriranje i deSifriranje cjelokupnog
protoka informacija izmedu obje strane. Evo zasto:

Asimetri¢na enkripcija je matematicki zahtjevna za resurse. Operacije enkripcije-desifriranja
koje ukljucuju dva kljuca s obje strane bitno opterecuju procesorsku jedinicu koja pokrece ovaj
proces. Ako je sistem konfigurisan da upravlja cijelom vezom na ovaj nacin — koriStenjem
javnog kljuca za Sifriranje i privatnog kljuca za deSifriranje — vjerojatno bi brzo doslo do
preopterecenja i prekioda veze ve¢ u prvih nekoliko minuta. Mnogo je sigurniji od svog
simetri¢nog pandana, ali se ne moze efikasano primjeniti.

Medutim, simetri¢na enkripcija, koja koristi jedan zajednicki kljuc za Sifriranje i deSifriranje,
nije toliko zahtjevna za resurse. Upravo zbog toga se asimetricna enkripcija Koristi za
uspostavljanje sigurne veze izmedu dvije strane i koristi se za generiranje kljuca sesije za koji,
u teoriji, samo te dvije strane mogu znati. Sada se simetri¢na enkripcija moZe Koristiti za
osiguranje veze, s obzirom na dodatni sloj sigurnosti koji joj je dodat prvim korakom.
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SSL/TLS digitalni serifikat

Generalno, digitalni sertifikati su digitalni dokumenti koje su 'potpisali’ pouzdani autoriteti i
djeluju kao dokumenti o vlasnistvu nad javnim klju¢em. Kao proSirenje, oni sluze za
potvrdivanje legitimnosti servera ili klijenta.

Digitalni sertifikati su vazni dijelovi u domenu kriptografije javnog klju¢a. Oni su vezani uz
javne kljuceve i dokaz su da je vlasnik javnog kljuca zapravo legitimni vlasnik.

Digitalne sertifikate potpisuju, prodaju i izdaju tijela koja se zovu 'Ovlasteni sertifikatori' -
‘Certificate Authorities' (ili CA,uobi¢ajeno), a koja su tijela od povjerenja odgovorna za provjeru
autentiCnosti svakoga ko zatrazi sertifikat. Buduci da glavni operativni sistemi i pretrazivaci
imaju ugradene 'prodavnice povjerenja' - “trust stores’ koje se sastoje od ovih CA-a, pretrazivaci
¢e automatski vjerovati sertifikatima koje izdaju glavni CA-ovi.

Izraz 'x.509 sertifikati' se koristi za razlikovanje SSL/TLS sertifikata od drugih vrsta digitalnih
sertifikata (na primjer, sertifikati za potpisivanje koda).

http:/idomain,com hitpsi//domain.com

E » SSL. »

Sertifikati su klju¢ni za to da web stranice budu lako prepoznatljive korisnicima kao pouzdana,
sigurna stranica. Web stranice na kojima su instalirani vaze¢i SSL/TLS sertifikati imat ¢e 'https'
ispred naziva web stranice u traci za pretrazivanje, s obzirom da je sertifikat ispravno instaliran.
U nekim pretraziva¢ima, upotreba vazecih sertifikata proSirene validacije (vrsta TLS sertifikata)
¢e uzrokovati da HTTPS katanac postane zelen, pruzajuéi posjetiteljima dodatnu (ne bas
opravdanu) sigurnost da se nalaze na legitimnoj web stranici.
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SDN Softverski definisane mreze

U prethodnim poglavljima bavili smo se uobicajenom i standardnom arhitekturom “klasi¢nih”
racunarskih mreza.

Softverski definisane mreze (SDN) kreirane su kao rjeSenje za sljedecu generaciju mreznih
arhitektura. Ovaj koncept nudi centralizovanu kontrolu nad cijelom mrezom i unapreduje
skalabilnost, pouzdanost i sigurnost. Sam pojam je relativno nov (datira iz 2009. godine) ali
osnovna ideja je nastala u osamdesetim godinama proslog stoljeca.

“Klasi¢ne” mreze funkcioniSu na protokolima koji su nastajali, prilagodavali, unaprjedivali i
mijenjali se godinama i time postajali sve kompleksniji i detaljniji. Eventualni problemi i
nedostaci se rjeSavaju zaobilazenjem, uvodenjem dodatnih protokola ili uvodenjem novih
verzija postojecih protokola.

Zarazliku od administratora mreza programeri ne moraju znati sve koncepte operativnih sistema
na kojima se njihove aplikacije izvrSavaju nego razvijaju aplikacije s ograni¢enom koli¢inom
pravila i koncepata mogu biti kreativni i dobiti relativno brze i dovoljno dobre rezultate. Kod
dizajniranja mreza nedostajala je takva apstrakcija koju imamo u programiranju.

Uvodenjem apstrakcije i kod racunarskih mreze smanjila se kompleksnost, izdvajanjem samo
onih komponenti koje su bitne za dato okruzenje.

- N\ 7 ~N
Applications Applications

Network Management
(e.g.,Firewalls, Policies)

Network Management
(e.g. Firewalls, Policies)

k. Legacy Infrastructure SDN Infrastructure
> S G J

Razlika izmedu “klasicne”(na slici oznacene kao zastarjela (Legacy) i SDN infrastrukture,
Izvor: http://flowgrammable.org/sdn/openflow/

U tradicionalnim mrezama ravan podataka i kontrolna ravan implementirani su na svakom
uredaju. SDN kontrolna ravan je razdvojena od ravni podataka i logicki centralizovana. (nije
potrebno nadzirati i prolaziti kroz sve slojeve).

Nasuprot klasi¢nog mreznog okruzenja (gdje svaki mrezni uredaj ima upravljacke i kontrolne
cjeline koje nadziru podatke), SDN definise izdvajanje kontrolne cjeline na jednu komponentu
koja konstantno komunicira sa svim uredajima i dinamicki odreduje svim uredajima kako ¢e
i na koji nacin slati podatke.
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U modernim rjeSenjima raCunarstva u oblaku, potrebama za trenutnim i privremenim
promjenama prioriteta prometa te zahtjevnim potrebama za resursima sistema softverski
definisana mreza pruza puno agilnije adaptacije i promjene unaprijed programiranim
konfiguracijama baziranim na otvorenim standardima.

Softverski definisano umrezavanje izvorno je definisalo pristup projektovanju, izgradnji i
upravljanju mrezama na nacin da se razdvoji mrezno upravljanje i prosljedivanje.

Uobicajeno se ove aplikacije klasiraju i nazivaju prema mreZzama gdje se koriste:

e SDMN Softverski definisano mobilno umrezavanje

e SD-WAN je WAN Kkojim se upravlja koriStenjem principa softverski definisanog
umrezavanja.

e SD-LAN je lokalna mreza (LAN) izgradena na principima softverski definisanog
umrezavanja. SD-LAN-ove karakterise njihova upotreba sistema upravljanja oblakom i
bezi¢no povezivanje bez prisustva fizickog kontrolera.

e SD-DC je marketinski termin koji se koristi za promociju velikih (obi¢no
korporacijskih) ra¢unskih centara koji koriste SDN koncepte virtuelizacije kao Sto su

apstrakcija, udruzivanje i automatizacija na sve resurse i usluge centra.

Software-Defined Mobile
Network Solution

Mobile Core Network Cloud

g s

Predvida se da ¢e ovakav pristup u potpunosti zamjeniti tradicionalne mreze i da je koncept
softverski definisanih mreza budu¢nost umrezavanja. U toku su velika infrastrukturna
ulaganja Sto se moze vidjeti i iz grafikona:

Global Software-Defined Networking Market is Expected to Account for
USD 112.95 Billion by 2028
Global Software-Defined
Networking Market,
By Regions, 2021 to 2028
DATA BRIDGE MARKET
I RESEARCH
2021 2022 2023 2024 2025 2026 2027 2028
M North America ™ Europe ™ Asia Pacific » South America ® Middie East and Africa

Preuzeto sa: https://www.databridgemarketresearch.com/reports/global-sdn-market
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SDN arhitektura

SDN provajderi mreznih usluga nude Sirok izbor konkurentskih arhitektura, ali najzastupljenija
je metoda umrezavanja putem centralne upravljacke jedinice, razdvajanjem upravljacke logike
na racunarske resurse izvan uredaja.

Arhitektura SDN mreze sastoji se od tri sloja.

Applicarae
Plane Cavd . . . . . v
Orzrensranion Ideja je razdvajanja  vertikalne mrezne
o A— infrastrukture na zaseban upravljacki sloj i sloj
P sl Aovlaon ‘_ podataka e ojtvaranje moguénosti
progamabilnosti mreza je osnov SDN mreza.
SDN pokusava centralizirati mreznu inteligenciju
- u jednoj mreznoj komponenti odvajanjem
procesa prosljedivanja mreznih paketa (tzv.
Comaru == data plane) od procesa usmjeravanja (tzv.
Frparermny control plane [kontrolni dio].
UPRAVLIACK >
S Noti Mabilin
Kljuénu ulogu ima centralna upravljacka jedinica,
SON Comtrol Saltwars ] odgovorna za upravljanje uredajima pod svojom
domenom, koji u tom slucaju ¢ine fizicku mreznu
I Opsation infrastrukturu.
Do Kontrolni dio (control plane) se sastoji od jednog
- ’ ’ ili viSe kontrolera, koji se smatraju centrom
rotasior £ / ili mozgom SDN mreze u koju je ugradena
Router Other Metword LAN Switeh Packet Swisch . . . ..
[ cjelokupna inteligencija.
Network Dewicos

SDN kontroleri nude centralizovani prikaz
cjelokupne mreze i omoguéuju mreznim administratorima upravljanje osnovnim sistemima.

SDN kontroler

SDN kontroler je jezgro softverski definisane mreze. Nalazi se izmedu mreznih uredaja na
jednom kraju mreze i aplikacija na drugom kraju. Svaka komunikacija izmedu aplikacija i
mreznih uredaja mora i¢i preko kontrolera. SDN kontroler se nalazi izmedu sloja aplikacije i
sloja infrastrukture.

SDN kontroler ima zadataka da:

* Odrzava informacije o stanju mreze

= obavlja interakcija sa mreznim kontrolnim aplikacijama putem northbound API-ja

= Interakcija sa mreznim svicevima preko southbound API-ja

Kontrolna ravan (control plane) je inteligentna logika u mreznoj opremi koja kontrolise kako se
upravlja prometom podataka i kako se njime rukuje. S druge strane, ravan podataka je ravan
prosljedivanja koja upravlja prosljedivanjem/manipuliranjem/ispuStanjem mreznog prometa
podataka. Ovakvim razdvajanjem, osnovna inteligencija mreznih elemenata (tj. kontrolna
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ravan) moZze se premjestiti na centralno mjesto koje obicno nosi bilo koji od sljedeé¢ih naziva:
'kontrolni sistem', 'kontroler' ili 'mreZni operativni sistem'. SDN kontroler sluzi kao neka vrsta

operativnog sistema (OS) za mrezu.

APPLICATION LAYER

SDN Applications 1 SEamaE
L o)~ -

& r
‘e’\? SDN Applications Load balancer Firewall

SDN Applications

CONTROL LAYER

SDN controller

INFRASTRUCTURE LAYER

e

Switch devices

- R e e e

kontroler
mrezni 0S

southbound AP!

Kontrolna

Ravan
podataka

ravan

Sematski prikaz uloge i pozicije SDN kontrolera

SDN kontroleri usmjeravaju promet prema politikama prosljedivanja koje postavlja mrezni

operater, ¢ime se minimiziraju ru¢ne konfiguracije za pojedinacne mrezne uredaje.
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Uklanjanjem kontrolne ravni sa mreznog hardvera i pokretanjem umjesto softvera,
centralizovani kontroler olakSava automatizovano upravljanje mrezom i olakSava integraciju i
administriranje poslovnih aplikacija.

Kontrolno razdvajanje ima
SDN Controller mnoge prednosti kao §to su:
*  Centralno  upravljanje:
Mozete da  konfiguriSete,

Controlplane  Control plane nadgledate i reSavate probleme
i — ’ sa mrezom i takode mozete da

/ # \ dobijete potpuni uvid u nju
(mreznu topologiju) od

Control plane Control plane Control plane kontrolera.
pes < »<

* Pojednostavljenje - Lagana
(Light-weighted) mrezna
oprema: Mrezni elementi kao
Switch1 Switch2 Switch3 Sto su svicevi i ruteri mogu se
pojednostaviti, $to zauzvrat
moze pomoci da S vremenom postanu jeftiniji. Inteligencija bi bila na kontroleru gdje bi se
nalazila kontrolna ravnina (tj. kontrolna logika), omogucavaju¢i kontrolu osnovnih elemenata
mreze guranjem pravila preko njih kroz zajednicki kanal (tj. protokole).
* Virtuelizacija mreze: Virtuelizacija mreze dovodi do viSestanarstva (arhitektura u kojoj jedna
instanca softvera radi na serveru i opsluzuje vise zakupaca), §to zauzvrat pomaze da se iskoristi
puni potencijal mreznih elemenata. SDN kontroler moze apstrahovati osnovnu fizicku mrezu i
omoguciti mreznim administratorima da programiraju virtuelne mreze koje odgovaraju svakom
zakupcu. Primer iz stvarnog Zivota mesta gde se koristi virtuelizacija mreZe su data centri —
arhitektura se koristi za deljenje zajednicke fizicke mreze medu mnogim korisnicima.
Sva softverska rjeSenja definisana mreznim rjeSenjima imaju neku verziju SDN kontrolera, kao
i programskih interfejsa, Southbound® API (Application Programming Interface) i Northbound
API.

SDN kontroleri se prodaju na trziStu od strane mnogih velikih dobavljaca/kompanija za
umrezavanje. Neki primjeri ovih kontrolera su Cisco Open SDN kontroler, Juniper Contrail,
Brocade SDN kontroler i PFC SDN kontroler iz NEC-a.

Mnogi open source SDN kontroleri poput Opendaylight, Floodlight, Beacon, Ryu itd. su
takode prisutni na trzistu.

Vecina mreznih provajdera i zajednica otvorenog koda prihvatila je Openflow kao
komunikacijski protokol izmedu kontrolne ravni i ravni podataka.

SDN rjesenje sa OpenFlow zahtijeva implementaciju protokola i u kontroleru i u mreznim
elementima.

% Termin “southbound” u arhitekturi racunarskih mreza predstavlja interfejs odredenog sloja
prema niZzem sloju, suprotno od pojma “northbound” koji znacio interfejs odredenog sloja
prema visem sloju.
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OpenFlow

OpenFlow je komunikacijski protokol koji daje pristup mehanizmima prosljedivanja
(forwarding plane) mreznih paketa. SDN Kkontroler komunicira sa pojedina¢nim mreznim
uredajima koriste¢i Soutbound API, standardno preko OpenFlow protokola konfigurisuci
mrezne uredaje i birajuci optimalnu mreznu putanju za promet aplikacije.

OpenFlow (OF) se smatra prvim standardom u SDN-u. Ovaj protokol su prvi razvili istraZivaci
na Univerzitetu Stanford 2008. godine, a prvi ga je usvojio Google u svojoj osnovnoj mrezi
2011-2012. Njime sada upravlja Open Networking Foundation (ONF). Najnovija verzija koja se
koristi u industriji je V1.5.

Controller

Application
»
OpenFlow APP =
Switch
o
Sst Control plane

=]  SDN
Cl]_ controller

Southbound APt ﬁ OpenFlow
Forwarding
plane

OpenFlow omogucuje mreznim kontrolerima odredivanje putanje mreznih paketa kroz mrezu
sviceva. SDN kontroler preuzima informacije iz aplikacija i pretvara ih u pakete, koji se dovode
do sviceva preko OF. Takode se moze koristiti za nadgledanje statistike svi¢eva i portova u
upravljanju mrezom.

OpenFlow protokol se uspostavlja samo izmedu kontrolera i sviceva. Ne uti¢e na ostatak mreze.
Ako bi se ,,hvatanje paketa obavilo izmedu dva svi¢a u mreZi, oba povezana na kontroler preko
drugog porta, hvatanje paketa ne bi otkrilo nijednu OF poruku izmedu prekidaca. Namijenjen je
iskljuc¢ivo izmedu svica i kontrolera. Ostatak mreze nije pogoden.

OpenFlow omogucuje i daljinsko upravljanje svicevima razli€itih proizvodaca — esto svaki sa
svojim vlastitim vlasnickim interfejsom i skriptnim jezicima — pomocu jednog, otvorenog
protokola.

OpenFlow omogucuje udaljenu administraciju tablica prosljedivanja paketa sviceva na OSI sloju
tri (OSI 3), dodavanjem, modifikovanjem i uklanjanjem pravila i radnji za podudaranje paketa.
Na taj nacin kontroler moze povremeno ili ad hoc donositi odluke o usmjeravanju i prevesti ih
u pravila i radnje s podesivim zivotnim vijekom, koji se zatim rasporeduju u tablicu toka rutera
odnosno svica, ostavljajuéi stvarno prosljedivanje podudarnih paketa svicu, koje ¢e se tada
odraditi hardverskom brzinom (tzv. brzinom Zice).

Protokol OpenFlow koristi TCP protokol i propisuje koriStenje Transport Layer Security-a
(TLS). OpenFlow kontroleri bi trebali koristiti TCP port 6653; kojeg slusaju i kontroler i svievi.
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Northbound API

Northbound API ¢ini informacije izgradene iz SDN kontrolera (koji su kreirani u Soutbound
API najéesce koristenjem OpenFlow protokola) dostupnim za aplikacije.

Tako je prakti¢no OpenFlow protokol osnov i ovog interfejsa, pa se ¢esto OpenFlow koristi kao
sinonim za SDN mrezZe.

Open Networking Foundation (ONF) je 2013. godine stvorila radnu grupu koja se posebno
fokusirala na API-je za Northbound API i njihov razvoj. Industrija se, medutim, nikada nije
odlucila na standardizirani skup, uglavnom zbog toga $to zahtjevi za primjenom jako variraju.

n Q
"-\L,] Svaka aplikacija ¢e razviti prikaz tabela toka za

mrezne uredaje, a zatim c¢e poslati zahtjeve
kontroleru za distribuciju na mrezne uredaje.

Northbound
Interface (NBI)

Na primjer, aplikacija virtuelnog prebacivanja bi

izgradila mrezni graf/bazu podataka svih tacaka u
mrezi fizi¢kih 1 virtuelnih sviceva.

U viseklijentskoj (multi-tenant) Ethernet mreZi,

aplikacija bi razvila skup pravila toka koja

I:,'L‘:‘r:("f"(:é’” emuliraju Ethernet VLAN-ove uz odrZavanje pune

' ' izolacije za rutu svakog paketa. Pravila rutiranja bi

== se sastojala od vrijednosti zasnovanih na ulaznim i

izlaznim portovima, plus izvorni i odredisni MAC
(fizicke adrese uredaja).

Northbound API se sastoji od sljedecih tipova API-ja:
e Sinhroni: Sinhroni API-ji su pokrenuti od strane Klijenta, a informacije se prezentiraju
preko servera kao odgovor na API. Sinhroni API-ji se mogu Klasificirati u dvije

kategorije:
> Get/Fetch: Ovi API-ji dobijaju informacije o mreZi bez uticaja na stanje mreze.
> Push/Post/Modify: Ovi API-ji modificiraju stanje mrezZe.

e Asinhroni: Asinhroni API-ji obavjestavaju aplikacije usmjerene na sjever o promjenama
u mreZi putem komunikacije izmedu servera i klijenta.

SDN aplikacije

Da sumiramo ovaj uvod u SDN umrezavanje: SDN aplikacija je softverski program koji je
dizajniran za obavljanje zadatka u softverski definisanom mreznom okruzenju.

SDN aplikacije su programi koji eksplicitno, direktno i programski postavljaju svoje mrezne
zahtjeve 1 Zeljeno mrezno ponaSanje SDN kontroleru preko Nortbound API interfejsa (NBI).
Ove aplikacije mogu Koristiti apstraktan pogled na mrezu za svoje interne svrhe za donosenja
odluka.
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SDN aplikacija se sastoji od jedne SDN aplikacijske logike i jednog ili vise NBI drajvera. SDN
aplikacije mogu same izloziti drugi sloj apstrahovane mrezne kontrole, nude¢i na taj nacin jedan
ili viSe NBI viSeg nivoa preko odgovaraju¢ih NBI agenata.
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IoT, ili Internet stvari

e Termin 10T (Internet of Things), ili Internet stvari,

) . odnosi se na jedinstvenu zajednicku mrezu

Kl &' povezanih uredaja i tehnologiju koja olakSava

W S = ' komunikaciju izmedu uredaja i oblaka, kao i

v - izmedu samih uredaja. Predstavlja mreznu

8 lNTERN ET o f . infrastrukturu u kojoj fizicke i virtualne "stvari"

I svih vrsta komuniciraju i nevidljivo su integrirane.

O T H I N G S 7 Internet stvari integriSe svakodnevne ,stvari“ sa

& internetom. Prve aplikacije ove vrste pojavile su se

= " - é gotovo paralelno sa burnim razvojem interneta jo$

o v—er@nv— (@ 90-ih. Sada imamo (bez pretjerivanja) milijarde
D — " uredaja povezanih na internet.

Naves¢emo samo nekoliko primjera gdje se koriste:

\

10T u proizvodnji koristi prediktivno odrzavanje za smanjenje neplaniranih zastoja i nosivu
tehnologiju za poboljSanje sigurnosti radnika. IoT aplikacije mogu predvidjeti kvar masSine prije
nego $to se dogodi, smanjujuci vrijeme zastoja u proizvodnji. Nosivi §ljemovi i narukvice, kao
i kamere za kompjuterski vid, koriste se za upozoravanje radnika na potencijalne opasnosti.
Tehnologija je posebno korisna za kontrolu temperature u rashladnim prostorijama i ¢uvanje
kvarljive robe.

10T u automobilskoj industriji, Analitika vodena senzorima i robotika povecavaju efikasnost
U proizvodnji i odrzavanju automobila. Na primjer, industrijski senzori se koriste za pruzanje
3D slika unutrasnjih komponenti vozila u realnom vremenu. Dijagnostika i rjeSavanje problema
mogu se obaviti mnogo brze dok IoT sistem automatski naruc¢uje zamjenske dijelove. Pametan
automobil (smart car) ukljucuje funkcije kao Sto su senzori sudara za upozorenje vozaca, GPS
i kontrola okolisa, usluge upozorenja koje kontaktiraju kompaniju za proizvodnju automobila
kada automobil zahtijeva pregled.

loT kod logistike i trensporta, Spedicije koriste industrijske IoT aplikacije kako bi pratile
vozila i optimizirale potro$nju goriva na rutama..

10T u prodaji, Komercijalni i industrijski IoT uredaji mogu pomoc¢i u upravljanju lancem
nabavke, ukljuéujudi upravljanje zalihama, odnose s dobavlja¢ima, upravljanje voznim parkom
i planirano odrzavanje. Menadzeri lanca nabavke prave informirana predvidanja putem
pametnih algoritama usmjeravanja i preusmjeravanja. Amazon je pokrenuo inovacije u
automatizaciji i saradnji ljudi i masina u maloprodaji. Amazonovi objekti koriste robote
povezane s internetom za pracenje, lociranje, sortiranje i premjestanje proizvoda.
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U ovom poglavlju ne¢emo ni pokusSati da razjasnimo konkretne nacine i moguénosti
umrezavanja “internet stvari”. Dace se samo prikaz koji je uvod u budué¢nost umrezavanja.
Struénjaci (Cisco Systems) procjenjuju da je 2020. godine bilo preko 20 milijardi uredaja (stvari)
spojeno na Internet, sa tendencijom daljeg porasta $to ¢e znatno promijeniti ne samo nacin
poslovanja ve¢ i kompletan Zivot.
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Osnovne komponente i nacin rada IoT

Gateway Analytics

Tipican IoT sistem radi kroz prikupljanje i razmjenu podataka u realnom vremenu. [oT sistem
ima cetiri komponente:

1. Pametni uredaj

Pametni uredaj predstavlja osnov 10T sistema, pa se ponekad koristi i kao sinonim za kompletnu
tehnologiju ,,internet stvari®. Thing (ili Device), IoT uredaji imaju senzore ugradene u njih.
Prikupljaju podatke iz svog okruZenja, korisni¢kih unosa ili obrazaca koriStenja i prenosi
podatke preko interneta do i iz svoje 10T aplikacije.

2. Povezivanje

Cloud serveri obraduju podatke koje prikupljaju senzori. Ali, da bi to u€inili, potrebne su im
platforme i veze izmedu njih. Povezivost je veza izmedu svih IoT uredaja u bilo kojem lot
sistemu uklju¢ujuéi senzore, rutere, gatewaye, korisnicke aplikacije i platforme.

3. loT aplikacija

loT aplikacija je skup usluga i
softvera Kkoji integrira podatke
primljene s razlicitih [oT uredaja.
Koristi masinsko ucenje ili
tehnologiju umjetne inteligencije
(Al) za analizu (Analitic) podataka
i donosenje odluka.

Ove odluke se saopstavaju nazad
IoT uredaju i IoT uredaj zatim
inteligentno reaguje na unose.

SmartHome 1

v

10 Most
Popular X
loT Applications J /

4, Korisnic¢ki interfejs

IoT uredajem (ili sa vise IoT uredaja objedinjenih u funkcionalnu cjelinu) obi¢no se upravlja
putem grafickog korisnickog interfejsa. Uobicajeni primjeri ukljucuju mobilnu aplikaciju ili web
stranicu koja se moze Koristiti za registraciju i kontrolu pametnih uredaja. Za razliku od
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standardnih web ili mobilnih aplikacija, IoT rjeSenja uklju¢uju dodatne slojeve. Nestandardni
pristupi dizajnu interfejsa moraju kreirati jedinstvena rjeSenja za specifi¢ne IoT platforme, §to
Cesto rade putem pokusaja i gresaka. Ovo ukljucuje umjetnu inteligenciju (Al), ulazno-izlazne
tokove podataka, distribuciju korisni¢kih prava, specijalizovane platforme i jo§ mnogo toga.
Dizajneri moraju biti upoznati sa svakom komponentom [oT mreze kako bi sistem ucinili
besprekornim i lakim za krajnje korisnike.

How the Internet Of Things works

] -“ data '

. _>@’~‘g m

<+ [pee— 5 —— ‘—@‘
Cntarat etwors | o7 Dwvcos

Remote Controd Doto Storage

[l ©oto storage devicas will collect information for future uzo

® Tne intermet will provide connactvity for lot
Romete devices (ke :monphon:'.) with control 121

The router/goteway will allow dovices to connect via Wi-#i

.

A collection of devices wil connect 10 internet ond/o! with ecch other

Rad 10T-a je razli¢it za razli¢ite IoT sisteme/arhitekture. Medutim, kljuéni koncepti rada su
sliéni. Osnov svakog 10T uredaja je bezi¢ni ¢ip koji mu omogucava povezivanje na WiFi. IoT
uredaji prikupljaju podatke sa svojih senzora i koriste softver kako bi odredili Sta dalje. U vecini
slucajeva, 10T uredaj ce:
e Povezati se sa centralnim serverom, obi¢no u vlasni$tvu kompanije koja proizvodi
uredaj, kako biste dobili vise informacija
e Po potrebi uporediti i poslati podatke na druge web stranice i servere radi prikupljanja
dodatnih informacija
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mreZe

Povezati se na server za razmjenu poruka kako bi vas mogao e-mailom, SMS-om ili

zvati da se povezete se s drugim IoT uredajima na istoj] WiFi mrezi kako biste im rekli

da

Internet

Everything

(loE)

nesto urade.

Machine-
to-
Machine

(M2M) Internet of

Anything
NIOA)

of

Types of Internet of Things (loT)

social nternet of
‘ Medical

Internet of |
Things
Aﬁ;ﬁal

Things
(loMT)
Internet of

(SloT)
Things
(lloT)

Web of
Things
(WoT)

Lista tipova loT uredaja kontinuirano raste iz dana u dan. Nabrojacemo neke uobicajene
vrste IoT uredaja:

Senzori: Ovi senzori su inteligentni i mogu prikupljati informacije kako bismo
donijeli odluku. Opticki senzori za automatska uli¢na svjetla, senzori temperature
za pametne termostate i unutra$nji senzori ugradeni u industrijske maSine su
primjeri senzora

Sigurnosni uredaji: ToT senzori pokreta su dio naprednih 10T sigurnosnih sistema.
Sigurnosne kamere za pametne kuce i uredaji za snimanje zvuka ve¢ su uobicajeni
poslovnim i industrijskim prostorima.

Slusalice i pametni satovi su naj¢e$¢i medu njima. Medutim, u ovoj kategoriji ima
jos uredaja kao pametne naocale, uredaji prosirene stvarnosti itd.

Inteligentni uredaji: Inteligentni Sporeti i frizideri, povezani televizori prikupljaju
informacije o okolini putem IoT uredaja i u skladu s tim vrSe odgovarajuca
prilagodavanja.

Aktuatori: Vecina loT uredaja prikuplja podatke o okolisu, dok aktuatori primaju
podatke od drugih IoT uredaja i opremljeni su mehanikom potrebnom za fizicke
promjene na oshovu primljenih podataka.

Da bi ove uredaje umrezili bilo bi potrebno protokole i tehnologije koje ih definisu.
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Mrezne tehnologije kod IoT

U IoT mrezi koriste se razli¢ite mrezne tehnologije npr.:

WPAN (Wireless Personal Area Network) ili WLAN koja ukljucuje Wi-Fi.

Podrzane su mobilne komunikacijske tehnologije poput 2G, 3G, 4G, LTE. Koriste se pametni
telefoni i mobilni komunikacijski sistem koji ¢e se povezivati na bazne stanice, a bazne stanice
omogucavaju povezanost sa WAN, odnosno Internetom.

Najcesca kontrola topologije je WPAN koji je bluetooth ili NFC (Near Feild Communication).
WPAN je Cesto povezan sa pametnim telefonom i pametni telefon moze dovesti signal preko
3G, 4G, LTE preko bazne stanice i bazna stanica ¢e to povezati na WAN.

Thing to Cloud

k
L
k
L

@i
iE8
)

o
0 1]

c
L

Thing to Thing via Cloud Thing to Thing via Gateways

Bluetooth IoT mreza

Bluetooth Smart uredaji mogu se povezati na internet preko Bluetooth Smarta pomoc¢u grani¢nog
rutera. Grani¢ni ruter djeluje kao uredaj koji je povezan s internetom i omoguéava pristup
¢vorovima interneta.
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IIoT, industrijski IoT

Industrijski 10T (11oT) odnosi se na primjenu IoT tehnologije u industrijskim okruzenjima,
posebno u pogledu instrumentacije i kontrole senzora i uredaja koji koriste tehnologije oblaka.
Donedavno se u industriji koristila samo komunikaciju masina-masina (M2M) za postizanje
bezi¢ne automatizacije i kontrole. Pojavom oblaka i srodnih tehnologija (kao Sto su analitika i
masinsko ucenje), moze se posti¢i novi nivo automatizacije i s njim stvoriti i nove poslovne
modele.

IIoT se ponekad naziva ¢etvrtim talasom industrijske revolucije ili industrijom 4 (Industry 4.0).

Traktor kao mrezni ¢vor i “Industrijaka internet stvar”: Primjer dizajniranja i konfigurisanja aplikacije 11oT-a
Masine se mogu kontinuirano nadzirati i analizirati kako bi se osiguralo da rade u okviru dozvoljenih tolerancija
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Standardi, referentna tijela i organizacije

Jednom prilikom je upitan da objasni $ta je Internet Tim Berners-Li*’ je odgovorio:
Protokoli, protokoli i protokoli.
A protokole definiSu referentna tijela za standardizaciju.

Internet je nesumnjivo najznacajnija mreza, a World Wide Web Consortium poznat po svom

akronimu W3C je organizacija koja se bavi standardizacijom tehnologija kori$tenih na webu,

koji je najznacajniji servis interneta. Osnovana je 1994. godine u saradnji izmedu Massachusetts

Institute of Technol\o/gy_(MIT) i Evropske organizacije za nuklearna istrazivanja (CERN).
e
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W3C djeluje kroz radne grupe te kreira i odrzava WWW standarde koji se nazivaju W3C
preporuke (W3C Recommendations). W3C preporuke objavljuju se na W3C web stranicama.
Osim toga W3C koordinira rad drugih organizacija za standardizaciju koje djeluju na istom
podrucju kao Sto su Internet Engineering Task Force, Wireless Application Protocols (WAP)
Forum i Unicode Consortium. Na sv0joj zvani¢noj stranici

W3C kaze da njegova misija ukljucuje "izradu protokola i smjernica koje osiguravaju dugoro¢ni
rast weba." Glavni standardi sem web protokola propisani od w3c su CGl, CSS, DOM, HTML,
HTTP, XHTML i XML (o¢igledno sve ono §to je vezano za veb).

Pocevsi od 1997. godine, W3C je stvorio regionalne kancelarije Sirom svijeta. Od septembra
2009. godine imala je osamnaest glavnih svjetskih kancelarija koje su bile zaduzena za
Australiju, zemlje Beneluksa (Belgija, Holandija i Luksemburg), Brazil, Kinu, Finsku,
Njemacku, Austriju, Grcku, Hong Kong, Madarsku, Indiju, Izrael, Italiju, Juznu Koreju,
Maroko, Juznu Afriku, Spaniju, Svedska i od 2016. Veliku Britaniju.

W3C ima stalno zaposleni tim od stotinjak ljudi zaposlenih §irom svijeta na ¢elu sa izvr$nim
direktorom. Veéinu poslova standardizacije obavljaju vanjski-eksterno angazovani struénjaci u
razli¢itim radnim grupama W3C-a.

Prema podacima iz 2022. W3C organizaciju ¢ini 459 ¢lanova. Zahtjeve za ¢lanstvo odobrava
W3C. Mnoge smjernice i zahtjevi su detaljno navedeni, ali ne postoje kona¢ne smjernice o
procesu ili standardima prema kojima bi ¢lanstvo moglo biti kona¢no odobreno ili odbijeno.
Clanovi mogu biti vladine i nevladine organizacije i korporacije. Clanstvo se plaéa. Trogkovi
¢lanstva su navedeni na kliznoj skali, u zavisnosti od karaktera organizacije koja se prijavljuje i
zemlje u kojoj se nalazi. Zemlje su kategorizirane prema pokazateljima i mjerilima Svjetske
banke prema bruto nacionalnom dohotku po glavi stanovnika. Dakle: ako hocete da propisujete
pravila morate imati novca za to.

Internet korporacija za dodeljivanje naziva i brojeva (Internet Corporation for Assigned Names
and Numbers, ICANN) zaduzena je za upravljanje adresama na Internetu, odredivanje

37 Timothy Berners-Lee, britanski nau¢nik koji je najzasluzniji za razvoj World Wide Web (WWW)
1989. kog je osmislio, dok je radio u CERN-u.
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autonomnih sistema, administraciju korenog sistema domenskih imena, odredivanje brojeva za
protokole i sl. Prije formiranja ove korporacije pri americkom ministarstvu trgovine, njene
funkcije su vrSene na Institutu za informacione nauke pri Univerzitetu Juzna Kalifornija, na
osnovu ugovora sa americkim ministarstvom odbrane. Pri ovoj korporaciji funkcioniSe i IANA
(Internet Assigned Numbers Authority).
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IETF, Specijalna komisija za razvoj Interneta (Internet Engineering Task Force) zaduzena je za
razvoj i promovisanje Internet standarda. Ucesnici ove organizacije su volonteri, s tim da je
njihov rad plac¢en od strane njihovih poslodavaca ili sponzora (trenutnog predsedavajuceg ove
organizacije sponzori$u kompanija VeriSign i americka Nacionalna bezbjednosna agencija).

ITU, Medunarodna telekomunikaciona unija  (International
Telecommunication Union) je agencija pri Ujedinjenim nacijama, sa
sedistem u Zenevi. Osnovni cilj ove agencije je razvoj
telekomunikacione infrastrukture 1 uspostavljanje medunarodnih
standarda.

Evropski institut za telekomunikacione standarde (engl. European
Telecommunications Standards Institute, ETSI) je nezavisna, neprofitna
organizacija, priznata od strane evropske komisije, a osnovana 1988.
godine od strane evropske konferencije za poStansku i
telekomunikacionu administraciju. Osnovni doprinos ove organizacije je u razvoju standarda za
mobilnu komunikaciju.

Dominantnu ulogu na polju racunarske bezbjednosti i njene standardizacije imaju SAD. Vodece
organizacije na polju standardizacije bezbjednosnih sistema funkcionisu kao agencije vlade
SAD.

Ameri¢ki Nacionalni institut za standardizaciju i tehnologiju (National Institute of Standards
and Technology, NIST), ranije poznat pod imenom Nacionalni biro za standardizaciju (National
Bureau of Standards, NBS), osnovan je 1901. godine kao agencija departmana za trgovinu vlade
SAD. Kao zvani¢na misija instituta navedena je promocija inovativnosti i industrijske
kompetitivnosti SAD putem unapredivanja nauke, standarda i tehnologije.

Jedna od najznacajnijih organizacija za standardizaciju na polju racunarske bezbjednosti je
ameri¢ka Nacionalna bezbjednosna agencija (National Security Agency, NSA). Ova agencija je
osnovana 1952. godine sa ciljem da pruZzi usluge nadgledanja komunikacija stranih obavjestajnih
sluzbi 1 zastitu komunikacija vlade SAD. Od 2008. godine ova agencija je zaduZena i za zastitu
vladinih racunarskih sistema i mreza.
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